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EDITORIAL

Nos dltimos dez anos, a Atividade de Inteligéncia do Brasil esteve envolvida com
dois grandes processos, um de natureza historica e outro de natureza politica.

O processo de natureza histérica inicia-se em 2000, quando a Atividade de
Inteligéncia engajou-se na primeira experi¢ncia de atuagao integrada de 6rgaos em
grandes eventos. Esse ciclo histérico inclui a série: Jogos Pan-Americanos (2007),
Rio+20 (2012), Copa das Confederagoes (2013), Jornada Mundial da Juventude
(2013), Copa do Mundo FIFA (2014) e Jogos Olimpicos e Paralimpicos (2016).
Um ciclo que marca a histéria do pais.

No seio da Agéncia Brasileira de Inteligéncia, isso inspirou a criacao de um curso
de pos-graduagao lato sensu denominado “Curso de Gestao Integrada da Atividade
de Inteligéncia”, iniciado em 2018 e conduzido na Escola de Inteligéncia com
a colaboraciao da Diretoria de Inteligéncia Policial do Departamento de Policia
Federal, do Instituto Rio Branco e da Escola de Inteligéncia Militar do Exército.
Além disso, esse conjunto de grandes eventos condicionou outro grande processo:
a publicagao de atos normativos basicos para essa area da administragao federal.

O outro processo, de natureza politica, inicia-se em 2009, com o trabalho de
elaboragdo dos marcos normativos da Atividade. O primeiro documento a
ser concebido foi a Politica Nacional de Inteligéncia. Contingéncias politicas
adiaram sua publica¢do, o que ocorreu em junho de 2016. Esse documento foi
complementado, em dezembro de 2017, pela Estratégia Nacional de Inteligéncia.
Juntamente com a Estratégia, em maio de 2018, um Plano Nacional de Inteligéncia
veio a detalhar a Politica. Esses documentos de normatizacao da Atividade de
Inteligéncia consolidam o intenso esfor¢o de legitimacao e racionalizagao desse
segmento estatal.

O que se vé nesses processos € a pratica e a gestdo publica, em procedimentos
paralelos e entrelacados, determinando o aperfeicoamento da Atividade de
Inteligéncia. A extensao desses processos por governos distintos também evidencia
o aspecto técnico desse setor da administragao publica do Estado, lastreada em
lei e politicas publicas.

A Revista Brasileira de Inteligéncia (RBI) é produto da Abin que contribui para a
consisténcia dessa condicao técnica. A RBI retine o pensamento de profissionais,
do Sistema Brasileiro de Inteligéncia e de outros campos, interessados em
contribuir para a reflexao e, consequentemente, para o desenvolvimento dessa
atividade.
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Na RBI, vale o juizo corroborado em evidéncias e em argumentagao racional.
Ela ¢ veiculo publico (na internet, exposto ao escrutinio do leitor) e republicano.
Ela promove também o debate e, assim, exercita a democracia.

Participe dessa experiéncia: boa leitural

Comissao editorial
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O IMPACTO DE VIESES COGNITIVOS SOBRE A IMPARCIALIDADE
DO CONTEUDO DE INTELIGENCIA

André Mendonga Machado *

Resumo

Pesquisas em Psicologia Cognitiva demonstram que a mente humana esté sujeita a uma variada sorte de
condicionantes que limitam sua racionalidade e interferem na capacidade do homem de fazer escolhas e
julgamentos légicos. Na origem desse processo estao 0s vieses cognitivos, erros de raciocinio causados
pela simplificagéo da representagédo do mundo pelo intelecto. O estudo desse fendmeno interessa aos
profissionais de Inteligéncia pelo risco que representa para o processo de produgédo do conhecimento
e, consequentemente, para o assessoramento no processo decisério nacional. Uma das caracteristicas
distintivas do conteudo de Inteligéncia, a imparcialidade, é particularmente vulneravel a incidéncia desses
vieses, 0 que exige controle por parte das organizagdes de Inteligéncia como premissa para garantir
a utilidade de seu produto para a sociedade e o Estado. O objetivo do trabalho é assinalar o risco do
impacto dos vieses cognitivos sobre a imparcialidade e indicar possibilidades de aperfeigoamento da
gestao do processo de produgao do conhecimento. A¢des de capacitagéo profissional e de aprimoramento
nos controles dos processos de trabalho contribuem para a melhoria da qualidade do produto final das
agéncias de Inteligéncia e para o fortalecimento da Atividade de Inteligéncia como instrumento de defesa
dos interesses nacionais.

Palavras-chaves: Viés cognitivo, viés de confirmag&o, principio da imparcialidade, processo decisério,
assessoramento de Inteligéncia.

THE IMPACT OF COGNITIVE BIASES ON THE IMPARTIALITY OF
INTELLIGENCE CONTENT

Abstract

Research in Cognitive Psychology shows that the human mind is subject to a variety of constraints,
which curb its rationality and interfere with man’s ability to make logical choices and judgments. Errors
of reasoning caused by the simplification of the representation of the world by the intellect, that is to say
the cognitive biases, are at the origin of this process. The study of such phenomenon draws the attention
of Intelligence professionals, since cognitive biases pose a risk for the knowledge production process
and, therefore, for the proper advising to the national decision-making process. One of the distinctive
attributes of Intelligence, impartiality, is particularly vulnerable to the occurrence of cognitive biases, thus
requiring control by Intelligence organizations as a premise to ensure the usefulness of their product to
society and the state. The objective of this work is to point out the risk of the impact of cognitive biases on
impartiality and indicate opportunities for improving the management of the knowledge production process.
Professional training and improvement in the control of work processes, with focus in cognitive biases,
may contribute to the enhancement of the final product of Intelligence agencies and to the strengthening
of the Intelligence activity.

Keywords: Cognitive bias, confirmation bias, decision-making process, Intelligence advisory role.

* Oficial de Inteligéncia da Agéncia Brasileira de Inteligéncia.

Artigo recebido em julho/2018
Aprovado em setembro/2018
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André Mendong¢a Machado

INTRODUCAO

O socidlogo e filésofo polonés Zygmunt
Bauman cunhou a expressio Modernidade
Liquida para referir-se a forma fluida e
efémera das relagoes. Nesses tempos liquidos,
os produtos siao descartaveis, a economia
¢ volatil, as instituicoes sao instaveis e as
certezas sao passageiras. Desigualdade social,
violéncia urbana, terrorismo e corrupgao
liquefizeram as ligacOes entre as pessoas e
colocaram em xeque o papel do Estado. F
nesse ambiente de indeterminac¢ao que as
agencias de Inteligéncia devem produzir
conhecimento util a fim de colaborarem na
reducdo de incertezas no ambito do processo
decisério nacional. Uma questao com a qual
os gestores dos processos de producao de
conhecimento tém que lidar é a manutengao
das qualidades intrinsecas de um conteudo
de Inteligéncia, entre elas a imparcialidade,
caracteristica que confere singularidade a
Inteligéncia de Estado quando comparada
com outras atividades.

O problema levantado neste trabalho ¢é
como uma organiza¢ao de Inteligéncia
pode preservar o atributo da isen¢ao diante
de uma ameaga especifica: o impacto de
vieses cognitivos sobre o conteudo de
Inteligéncia. Essa preocupagao se justifica
em virtude da pouca importancia dada a esse
controle na gestao do processo de produgio
de conhecimento. Tradicionalmente, s3o
empreendidos esforcos em uma diversa
gama de iniciativas: refinamento da coleta em
fontes abertas, aprimoramento da atividade
de busca com fontes humanas e meios
técnicos, intensificacao do intercambio com
6rgaos congéneres nacionais e estrangeiros,
contratacao de mais pessoal e capacitaciao
em temas, idiomas e escrita. Porém, analistas

nao sio treinados para aprimorar sua forma
de pensar. Para abordar essa tematica, foram
feitas uma revisao de literatura sobre vieses
cognitivos e uma analise do instituto do
principio da imparcialidade em documentos
estruturantes da Atividade de Inteligéncia.
A combinacdo desses elementos permitiu
proceder a um exame do atual estado do
problema. O objetivo deste trabalho ¢é
especificar alguns vieses cognitivos, assinalar
seu risco para a imparcialidade na produgao
do conhecimento e apontar iniciativas
de gestio que ajudem a mitigar os efeitos
indesejados desse fenomeno.

MODELOS MENTAIS E VIES
COGNITIVO: O LIMITE DA
RACIONALIDADE

Segundo Heuer (1999, p. 3), a mente
humana, em virtude de sua capacidade
limitada, ndo consegue lidar diretamente
com a complexidade do mundo. Por isso,
ela constréi um modelo mental simplificado
da realidade e usa essa representa¢ao como
objeto de trabalho sobre o qual sao feitas
suas andlises. Assim, reconhece Heuer,
o entendimento humano do mundo ¢ o
retrato de uma escolha subjetiva. A cognigao
¢ ajustada de acordo com as limita¢oes
inerentes ao funcionamento mental, sujeito
a diversos tipos de vieses, entre eles o viés
cognitivo. Vieses cognitivos sao erros de
raciocinio causados por estratégias mentais
de simplificagao geradas no esforco de
processamento de informagdes. Nao se
confundem com outros tipos de vieses,
como os organizacionais e culturais ou
ainda os intencionais com objetivos escusos.
Davies (1999, p. 21) explica que a mente
constroi sua propria versao de realidade
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O impacto de vieses cognitivos sobre a imparcialidade do conteudo de Inteligéncia

com base nas informacoes fornecidas
pelos sentidos e que esta entrada sensorial
¢ mediada por processos mentais complexos
que determinam quais informagdoes sao
selecionadas e o significado que lhes é
atribuido. Segundo ele, o que e como as
pessoas percebem ¢ fortemente influenciado
por experiéncias passadas, educagao,
valores culturais, exigéncias funcionais e
normas organizacionais, tanto quanto pelas
especificidades da informacao recebida.

Para Kahneman quando um julgamento
¢ feito, 2 mente nio esta necessariamente
consciente de como esse processo ocorreu.
Apenas a interpretacao mais adequada
dos fatos desponta e possiveis incertezas,
obscuridades ou ambivaléncias sao
eliminadas. A mente contenta-se com o
que foi captado e nao sente necessidade
de confrontar a representacao elaborada
no intelecto. Kahneman explica ainda que
a quantidade e a qualidade dos dados em
que a narrativa construida esta baseada
sao irrelevantes. Quando a informacao
¢ escassa, a mente opera ‘“‘como uma
maquina tirando conclusoes precipitadas”.
A consisténcia da historia importa mais que
sua completude. Na pratica, um volume
maior de informacoes torna mais dificil para
o intelecto processar e ajustar tudo o que
se sabe dentro de um padrio coerente. A
mente constroi a melhor histéria a partir da
informacgao disponivel e ¢ esta a versao que
prevalece como representacio do mundo
real. “Nossa reconfortante convic¢ao de que
o mundo faz sentido repousa em um alicerce
seguro: nossa capacidade quase ilimitada de
ignorar nossa propria ignorancia” (2012, p.

205 - 251).

As classificagoes e descricoes dos tipos de
vieses cognitivos variam entre os diferentes
autores. O que eles tém em comum ¢ a
propriedade de impedir a ampliacio da
capacidade logica de produzir julgamentos
distantes do modelo mental a que o intelecto
esta habituado. Segundo Kahneman (2012,
p. 120),

...] 0 estado normal de sua mente é que
voce dispbe de sentimentos e opinides
intuitivos sobre quase tudo que surge
em seu caminho. Vocé simpatiza ou
antipatiza com uma pessoa bem antes de
saber muita coisa sobre ela; vocé mostra
confianca ou desconfianca em relacio a
estranhos sem saber por qué; vocé sente
que um empreendimento estd fadado
a0 sucesso sem fazer uma analise. Quer
vocé afirme, quer ndo, muitas vezes
tem respostas para perguntas que nio
compreende completamente, apoiando-se
em evidéncias que ndo é capaz de explicar
nem de defender.

As avaliagoes basicas desempenham papel
importante na formagao de um julgamento,
pois substituem avaliagoes mais profundas
em questoes mais dificeis. Esse processo
mental é abordado pelos pesquisadores de
heuristicas' e vieses. Eles explicam que se
uma resposta satisfatoria a uma pergunta
dificil ndo é rapidamente encontrada, a
mente buscara responder a uma pergunta
relacionada que é mais facil.

Como exemplo de viés cognitivo, Heuer
descreve a “ancoragem”, estratégia mental
intuitiva e inconsciente para simplificar
a tarefa de fazer julgamentos (1999, p.
150). Um ponto de partida qualquer —

1 A definicdo de heuristica € “um procedimento simples que ajuda a encontrar respostas adequadas,
ainda que geralmente imperfeitas, para perguntas dificeis” (KAHNEMAN, 2012, p. 127).
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por exemplo, certa avaliagdo anterior do
mesmo objeto por outra pessoa — ¢ usado
como primeira aproximag¢ao do problema, a
qual novas informacoes sio adicionadas. A
partir daf, sera elaborada uma analise com
o objetivo de ajustar o julgamento anterior
a nova realidade. Entretanto, o que ocorre
na pratica ¢ que o ponto de partida serve
como uma ancora que reduz o volume
de ajustamento ¢ assim a estimativa final
permanece mais perto do ponto de partida
do que poderia estar. Tversky e Kahneman
explicam que diferentes pontos de partida
produzem diferentes estimativas finais,
enviesadas na direcao dos valores iniciais
(2012, p. 533).

Kahneman descreve um fendémeno
semelhante denominado “efeito halo”
(2012, p. 107). Ele explica que a ordem
com que uma pessoa observa uma série de
eventos vai influenciar o julgamento final
a respeito dessa sequéncia. O efeito halo
aumenta o peso das primeiras impressoes
em relacdo as seguintes, as vezes a tal ponto
que a informacao subsequente é em grande
parte desperdicada. Uma vez formada uma
narrativa l6gica e coerente, a mente comega
a dispensar dados adicionais por considera-
los excessivos, em particular aqueles que
possam trazer incertezas. Taleb chama essa
limitacao mental de “faldcia narrativa”. Para
ele, a mente prefere as histérias compactas
a interpreta¢ao profunda, o que a torna
vulneravel a representagoes distorcidas
do mundo. “Nos gostamos de historias,
gostamos de resumir e gostamos de
simplificar, ou seja, de reduzir a dimensao
das questoes” (2008, p. 100).

Taleb explica ainda que, no esfor¢o de
atribuir coeréncia a historia, 2 mente

reconstrdi relatos inconsistentes do passado,
acreditando que sao verdadeiros. Para ele,
“tendemos a lembrar mais facilmente os fatos
de nosso passado que se encaixam em uma
narrativa, enquanto tendemos a negligenciar
outros que nao aparentam desempenhar um
papel causal nessa narrativa” (2008, p. 109).
Ao recordar nao a sucessio real de eventos,
mas uma reconstrucao dela, a mente d4 uma
aparéncia de razoabilidade a historia e assim
a torna mais explicavel do que ela é.

No mesmo sentido, Kahneman afirma:
“a mente que formula narrativas sobre o
passado é um 6rgiao criador de sentido.
Quando um evento imprevisto ocorre,
imediatamente ajustamos nossa visao de
mundo para acomodar a surpresa”. Ele
explica que, uma vez tendo adotado uma
nova visao de mundo, a mente perde muito
de sua capacidade de recordar em que
costumava acreditar antes de mudar de
ideia. Ao reconsiderar suas antigas crengas,
“as pessoas lembram-se, em vez disso, de
suas atuais — um caso de substituicao — e
muitas nao conseguem acreditar que um dia
acharam outra coisa. Kahneman chama esse
processo de “viés retrospectivo” e alerta que
ele “gera uma robusta ilusao cognitiva”. “O
mundo faz muito menos sentido do que vocé
pensa. A coeréncia deriva principalmente do
modo como sua mente funciona” (2012, p.
253, 254, 70).

Kahneman descreve também o efeito que
ele chama de “priming” a exposicao a uma
ideia facilita a evocacdao de outras ideias
relacionadas. “Como marolas num lago, a
ativagao se difunde por uma pequena parte
da vasta rede de ideias associadas, cujo
mapeamento ainda nao foi possivel”. Ele
acrescenta ainda: “A¢oes e emogdes podem
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ser primadas por eventos dos quais nem
sequer se tem consciéncia”. Essas operagoes
de memoéria associativa contribuem para um
“viés de confirmacao”, isto é, a mente tende
a buscar validagao daquilo que ja conhece.
Diante de uma pergunta, a mente testa a
hipétese mediante uma busca deliberada
por evidéncia confirmadora, em uma espécie
de “estratégia de teste de positivo”. O viés
confirmatoério favorece a aceitacao acritica
de sugestdes e o exagero da probabilidade
de eventos extremos e improvaveis (2012,
69, 70, 109).

Contrariamente as regras dos filésofos
da ciéncia, que aconselham testar
hipéteses tentando refuta-las, as pessoas
(e os clentistas, as vezes), buscam dados
que tenham maior probabilidade de se
mostrarem compativeis com as crengas
que possuem no momento (2012, p. 106).

Outro fator de geragdo de erros sistematicos,
segundo Kahneman, ¢ a “heuristica da
disponibilidade”. As falhas ocorrem
quando a mente recorre a lembrancas
afetivas e emocionais ao invés de pensar
em ocorréncias numéricas. A memoria
de eventos dramaticos recentes, como a
queda de um aviao, é mais disponivel para
influenciar o julgamento das pessoas sobre
seguranc¢a do transporte aéreo do que
estatisticas, por exemplo. “Um erro judicial
que o afete vai minar sua fé na justica mais
do que um incidente similar sobre o qual
vocé tenha lido em um jornal” (2012, p.
167). A mente elabora julgamentos baseados
em emog¢oes muito mais que em avaliacao
de dados. O viés da disponibilidade esta
na origem do fendmeno que os cientistas
chamam de “cascata de disponibilidade”,
uma cadeia de eventos autossustentavel
que comega com a divulgacao de um fato
menor pela imprensa que leva panico ao

publico, o que obriga o governo a tomar
acOes de larga escala. Essas a¢oes causam
ainda mais alarde e a reagdo publica torna-
se um evento em si mesmo, 0 que gera mais
cobertura midiatica, mais preocupacio e
mais envolvimento, num ciclo que pode
ser acelerado por organizagoes interessadas
em manter um fluxo continuo de noticias
preocupantes. Nesse caso, agoes concretas
de interesse publico tém de ser relegadas
a segundo plano para dar lugar a aten¢ao
politica sobre o sentimento coletivo de
inseguranca.

VIESES COGNITIVOS: UM
RISCO PARA A INTELIGENCIA
ESTRATEGICA

Pesquisas em Psicologia Cognitiva sobre
percepe¢ao, memoria e raciocinio demonstram
limitagoes relacionadas a interferéncia de
vieses cognitivos e subsidiam estudos na
area de Inteligéncia sobre falhas de anilise
de diversos profissionais e servigos de
Inteligéncia. O foco das pesquisas é entender
o papel do analista ao coletar e processar
material. Tversky e Kahneman (2012, p. 530)
afirmam que “a confian¢a nas heuristicas e
a prevaléncia de vieses ndo estao restritas
aos leigos. Pesquisadores experientes
também sdo propensos a0s mesmos vieses
— quando pensam intuitivamente”. Segundo
eles, mesmo que pessoas “estatisticamente
sofisticadas” evitem erros de julgamento
em questdes elementares, elas estao sujeitas
a falacias em problemas mais intrincados e
menos transparentes. Para Kahneman (2012,
p. 65), inteligéncia elevada ¢ diferente de
racionalidade e nio torna as pessoas imunes
a vieses.
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Heuer (1999, p. 52) afirma que, tendo
estabelecido determinada programacao
mental em torno de um tema especifico, o
profissional de Inteligéncia tende a acoplar
toda nova informacao ao fortalecimento
de uma argumentagao légica antiga. Uma
vez que o analista disponha de informagao
suficiente para formar julgamento sobre um
fato de interesse da Inteligéncia, a obtengao
de mais dados geralmente nao melhora a
precisao da analise. Ao contrario, mais
informacao o torna mais seguro sobre seu
juizo e o leva a se sentir excessivamente
confiante e confinar a busca de dados em
torno de uma operagao de confirmatoria.
Além disso, o profissional tende a valer-se
sempre das mesmas fontes, com as quais
tem familiaridade e que acabam por reforgar
seu modelo mental. Heuer acrescenta que
analistas tém um entendimento imperfeito
de qual informagao realmente utilizam
ao fazer seu julgamento. Eles nao seriam,
portanto, capazes de perceber até que ponto
suas analises sao determinadas por apenas
alguns elementos dominantes, e nao pela
integracao sistematica de todos os fatores
acessiveis. Ao final, sua interpretacao sobre
os elementos integrados parecerd coesa,
coerente e congruente, ainda que tenha sido
fundamentada em fragdes incompletas e
insuficientes. Em outras palavras, os analistas
nao sao conscientes do enviesamento de

seus produtos.

Heuer exemplifica o efeito de ancoragem
com o evento tipico do analista que se
muda para nova area de analise e assume a
producao de conhecimentos ja iniciada por
seus antecessores. O que acontece ¢ que
mesmo quando o analista recém-chegado
faz seu proprio julgamento e tenta revisa-lo
com base em novas informacoes ou analise

mais profunda, normalmente ele ndo muda
sua avaliacdo inicial suficientemente. A
iniciativa do analista anterior serve como
uma ancora a qual o profissional prende suas
primeiras impressoes. Para Heuer, o simples
esforco de tomar consciéncia do problema
de ancoragem nao ¢ um ant{doto adequado.
Em testes, os vieses cognitivos persistem
mesmo depois que o sujeito é informado
deles e instruido a evita-los ou compensa-los
(1999, p.151, 152).

Lowenthal explica que a ancoragem de
modelos mentais dificulta a extrapola¢ao
para uma nova forma de enxergar um
tema familiar. Ele apresenta um exemplo
para ilustrar como a limitagao critica afeta
a analise: durante os anos 1980, alguns
analistas estadunidenses trabalhando sobre
o Ira falavam de iranianos “extremistas” e
“moderados”. Quando pressionados por
seus colegas céticos a respeito das evidéncias
sobre a existéncia de moderados, os analistas
argumentavam que, se ha extremistas, entao
devem haver moderados, numa aproximagao
ao padrao politico reconhecivel em seu
proprio pais. Lowenthal usa a expressao
“clientismo” para descrever falha que
ocorre quando os analistas se tornam tao
imersos em seus temas a ponto de perder a
capacidade de enxergar as questdes com a

criticidade necessaria (2003, p. 93).

Herman partilha da mesma visao. Ele
afirma que a Inteligéncia nunca vai entender
paises estrangeiros completamente e prever
todas as suas acoes. Ha muitas falhas em
antecipar um ataque iminente, mesmo
quando ha evidéncia suficiente. Isso seria
explicado como uma rigidez cognitiva, isto &,
a tendéncia humana de interpretar qualquer
evidéncia a luz de preconceitos e de resistir
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a explicagdes alternativas (2000, p. 239).

Jones usa o caso dos erros do relatério da
Comunidade de Inteligéncia estadunidense
sobre a existéncia de armas de destruicao em
massa no Iraque, em 2002, para exemplificar
o efeito da ancoragem. Para ele, o ponto
de partida das analises foi o histérico
de uso daquelas armas e a oculta¢iao do
desenvolvimento de novos programas
relacionados a0 assunto nos anos 1990,
o que levou as agéncias de Inteligéncia a
nogao de que o Iraque ainda possuia armas
quimicas e bioldgicas e que pretendia
expandir sua produc¢ao (2005, p. 47). O
enviesamento cognitivo tornou os analistas
resistentes a evidéncias contrarias e reativos
a perspectivas alternativas a ideia de que o
Iraque ainda era uma ameaca, indispostos a
concederem atengio a fatos que desafiassem
suas premissas logicas ancoradas no passado.
Para Jones, outros fatores, como pressao
politica, dificuldade de acesso a fontes
confiaveis e urgéncia também contribuiram
para o erro; no entanto, nenhum organismo
envolvido no processo foi capaz de
reconhecer a influéncia do viés cognitivo
nos erros de julgamento que levaram a uma

guerra (2005, p. 34).

Esse exemplo ilustra o viés de confirmagio
descrito por Kahneman. Dados
compativeis sao imediatamente integrados,
independentemente de sua confiabilidade.
Toda informacao que contribuia para
fortalecer o julgamento de que o Iraque
possufa armas de destrui¢io em massa, por
mais fragil que fosse, encontrava encaixe em
uma figura concebida de antemao na mente
dos analistas. Kahneman prognosticou: “A
esséncia da mensagem ¢ a historia, que esta
baseada em qualquer informacao disponivel,

mesmo se a quantidade de informagao ¢
minima e sua qualidade é ruim” (2012, p.
163). Nao interessa se a historia é verdadeira,
o importante ¢ que tenha coeréncia.

Como exemplo de impacto do viés de
disponibilidade na area de Inteligéncia
estratégica, Miranda Filho cita o exemplo
da formagao discursiva e ideologica criada
pelos Estados Unidos da América (EUA)
apos os atentados de 11 de Setembro,

[...]em que se divulgou a no¢do de que
o terrorismo era a nova ameaca global
e que todos os paises deveriam se juntar
aos BEUA nessa cruzada. Os discursos
foram lancados por meio de artigos
académicos, principalmente nos temas
Ciéncia Politica, Defesa e Inteligéncia,
na imprensa de forma massiva e
generalizada, nos discursos oficiais de
autoridades, enfim, a partir de qualquer
comunicagdo que tratava da seguranca
dos pafses. [...] Praticamente ndo houve
vozes dissidentes. Houve aqui o que se
chama de cascatas de disponibilidade,
ou seja, um evento ¢é exagerado pela
imprensa e pelo publico a ponto de se
tornar a unica coisa sobre a qual se fala,
influenciando a defini¢do de politicas
publicas (2016, p. 62).

VIESES COGNITIVOS NA
PRODUCAO DO CONHECIMENTO
DE INTELIGENCIA: A
IMPARCIALIDADE NO
ASSESSORAMENTO AO
PROCESSO DECISORIO

Segundo Heuer, os vieses cognitivos sao
considerados intrataveis, isto é, o ser
humano nao tem como se desfazer deles
por se constituirem em ferramenta para
que a mente consiga interagir com grandes
volumes de informacdes. E esse mecanismo
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mental que permite ao profissional de
Inteligéncia selecionar e classificar de
forma rapida e sistematica as informagoes
de interesse de seu campo de analise. No
entanto, Heuer explica, diferentemente do
que se pensa, o analista ndo constréi uma
imagem como quem monta um quebra-
cabegas, coletando e encaixando as pequenas
pecas de informagdes. O que ocorre é que
ele encontra pecas variadas que caberiam
em diferentes figuras e, ao invés de montar
uma figura com as pegas encontradas, forma
primeiro uma imagem e depois seleciona
as pecgas que podem completa-la. Assim,
informacgdes relevantes sao descartadas
por nio se encaixarem no modelo mental.
Preconceitos e presungdes determinam
a forma de perceber e processar as novas
informagées (1999. p. 170, 62).

Platt descreve a produgido de conhecimentos,
nucleo da Atividade de Inteligéncia, como
um processo essencialmente intelectual e
cita “um famoso mestre de Oxford” que
dizia que “fatos nada significam” (1974, p.
309). Com isso, ele quer explicar que um
fato ndo tem valor para a Inteligéncia “a
nao ser relacionado com outros fatos, ou
posto em destaque o seu significado” (1974,
p. 78). Portanto, em razao de sua natureza
fundamentalmente representativa e analitica,
esse processo esta sujeito a interferéncia
de vieses cognitivos. Segundo a Doutrina
Nacional da Atividade de Inteligéncia
(DNALI), o processo do conhecimento:

[...] indica a passagem da sensibilidade
para as representacoes mentais, que
se desenvolvem das sensiveis para as
conceituais, em um movimento de formas
sensfveis ou empfiricas para formas
racionais ou abstratas de conhecimento.
A representagdo sensivel conecta a

sensibilidade a abstracao (BRASIL, 2016,
p. 51).

Ainda segundo a Doutrina (BRASIL,
2016), processamento ¢é a fase da
producao em que “os conhecimentos e
dados obtidos sio submetidos a2 métodos
analiticos que permitem selecionar suas
partes, relaciona-las, integra-las e produzir
inferéncias”. A “passagem da sensibilidade
para as representagcoes mentais”, na qual
“os conhecimentos e dados obtidos”
sao submetidos a “métodos analiticos™,
corresponde, na pratica, aos procedimentos
mentais que atribuem significado a fatos de
interesse da Atividade de Inteligéncia e deles
extraem conclusoes, para transforma-los em
conteudo de Inteligéncia a ser difundido aos
decisores. Portanto, o cerne da produgao
de conhecimento — a construcao de uma
representagao racional — é um processo
mental do qual resultara o produto final da
Inteligéncia sujeito a interferéncia de vieses
cognitivos. A Doutrina engendra também

< <

um “ciclo do conhecimento”, onde “a

>
Atividade condiciona o pensamento, que
elabora o conhecimento, o qual, por sua vez,
orienta o pensamento, que dirige a agio”. O
processo de constru¢ao do conhecimento
encadeia-se em formas racionais que incluem
aideia, o juizo e o raciocinio, cuja articulagao
pode gerar formas ainda mais sofisticadas
como a hipétese, a tese e a teoria. Assim,
como elemento intermediario do ciclo e
gerador do conhecimento de Inteligéncia,
o pensamento racional ameagado por vieses
cognitivos torna ainda mais imperioso o
tratamento desse risco.

Verifica-se também que a Doutrina idealiza
a producao de um conteudo de Inteligéncia
neutro e livre de direcionamentos

tendenciosos (BRASIL, 2016, p. 55),
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condi¢do para a entrega de um produto
isento e objetivo ao usuario final. Rosito
(20006, p. 24) lembra-nos, no entanto, de que
a abordagem da realidade pelo analista de
Inteligéncia pode ser descrita como o tipo
de experiéncia vivida por esse profissional

no contato com o fenémeno acompanhado.

Assim sendo, os fatos analisados nao
podem ser dissociados daquele que
produz o conhecimento. Quando a
mente posiciona-se perante a verdade, o
que de fato ocorre é um processo ativo
de autorregulacio entre uma pessoa,
seus conhecimentos pré-existentes (a
priori) e um novo fato que se apresenta.
O quanto essa pessoa conhece, o que
ja viveu, o que sente, e o vocabulario
de que dispoe, estdo entre as varidveis
inerentes ao processo de producio de um
Conhecimento acerca desse novo fato. O
Relatério de Inteligéncia traz consigo o
dado, agregando a este as experiéncias
distintas do observador (a fonte, o agente
operacional) e do analista, transferindo-
as para o processo decisorio do usudrio
final.

Segundo a Doutrina Nacional da Atividade
de Inteligéncia (DNAI), a imparcialidade
“consiste em abordar o assunto sem
interesses e ideias preconcebidas que
possam distorcer os resultados dos
trabalhos” (BRASIL, 2016). O Planejamento
Institucional da Abin (BRASIL, 2018)
explica a imparcialidade como “isencao,
no exercicio da Atividade de Inteligéncia,
de juizos de valor decorrentes de interesses
ou convicgoes pessoais de carater filosofico,
ideoldgico, religioso, politico, societario ou
corporativo”. Essas formula¢oes objetivam
advertir para a necessidade de que o
produto final do processo de produgao do
conhecimento de Inteligéncia esteja livre
de vieses de qualquer natureza. A DNAI
demonstra preocupa¢iao com interferéncias

externas quando afirma que “o produtor
deve proceder de tal maneira que os
conhecimentos produzidos sejam uteis
e confiaveis ao usuario, sem, no entanto,
descurar do principio da imparcialidade”
(BRASIL, 2016, p. 34). Nessa passagem,
a Doutrina alerta para o fato de que ha
um risco, para a organizagao, no esforgo
de atingir um lugar de prestigio no
assessoramento: tentar cativar o usuario
pode comprometer a isengao do contetdo de
Inteligéncia. Em outras palavras, ha um limite
de proximidade entre produtor e usuario
de Inteligéncia que deve ser obedecido a
fim de que a atividade de assessoramento
atenda ndo a interesses organizacionais ou
politicos, mas seja direcionada ao Estado
“e apenas para os propositos legitimados
democraticamente”. “Rejeita-se o uso da
Atividade de Inteligéncia como instrumento
de particulares organizados em classes e
grupos”.

Kent (1967, p. 173) afirma que “nao ha
nada mais importante nas informagdes
do que as relagbes adequadas entre o
seu pessoal e as pessoas que utilizam o
produto de seu trabalho”. Ele adverte que
essas relacoes nao ocorrem naturalmente,
mas “sdao estabelecidas por meio de um
grande esfor¢o consciente e persistente, e
¢ provavel que desaparecam se esse esforgo
for relaxado”. Por relacdes adequadas, o
autor explica ainda que as informagdes
“devem estar suficientemente proximas
da politica, planejamento e operagdes para
obter o maximo de orientacao, mas nao
tao préoximas a ponto de perderem sua
objetividade e integridade de julgamento”.
Isto ¢, a proximidade excessiva com o
usuario final tende a comprometer o
principio da imparcialidade do contetido de
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Inteligéncia. Em 1949, Kent ja antecipava o
que pesquisadores da psicologia analitica e da
producao do conhecimento viriam a chamar,
décadas mais tarde, de viés cognitivo:

Uma equipe de informacdes habituada a
esforcar-se para uma andlise raciocinada
e imparcial, para produzir algo de valor,
tem suas dificuldades com os pontos
de vista, posi¢Oes, opinides pessoals e
linhas. Acima de tudo, ela é constituida
de homens cujos padrdes de raciocinio
provavelmente colorirdo suas hipoteses, e
cujas hipoteses coloridas, provavelmente
se tornardo uma conclusio mais atraente
do que o demonstram as evidéncias.
(...) O policiamento de suas inevitaveis
irracionalidades é uma tarefa que lhes
ocupa as vinte e quatro horas do dia.
Mesmo assim nem sempre sio bem

sucedidos (p. 189).

Kent demonstra preocupagao com a
parcialidade quando o produtor do
conhecimento se torna tao préximo do
utilizador que passa a ser controlado por
este. Nesse caso, ocorre uma modelagem
cognitiva: a produ¢dao de conhecimento
comega a ancorar-se nas expectativas do
usuario em ver sua linha politica executiva
ser apoiada pela organizagao de Inteligéncia.

[..] se as informacGes aparecem sempre
com novidades em desacordo com a
politica do 6rgio de execug¢ao, nAo posso
imaginar como contardo com seu apoio
indefinidamente. Nao posso deixar de
pensar que [...] as informag¢des serdo
diretamente envolvidas pela politica e
que tornar-se-ao fanaticos apologistas
de uma dada politica, em lugar de serem
seu analista imparcial e objetivo (p.190).

No mesmo sentido, Afonso destaca que
“a proximidade exacerbada entre analista
e decisor pode criar distor¢oes analiticas
“[...] caso [o oficial de Inteligéncia] troque a
imparcialidade inerente ao seu trabalho

pela admirac¢ao por seu interlocutor”. A
ancoragem na ideologia do usuario gera um
viés confirmatorio cronico na mente do
profissional e a elaboracao de conhecimento
redunda em um emparelhamento empirico
de producio.

A falta de eventuais contraposicOes entre
usuario e produtores cria uma barreira que
simplifica o ciclo de Inteligéncia de uma
maneira tio perversa que pode inspirar o
policymatkera cometer erros graves. Devido
a poderosa confianca que se origina da
similaridade entre os argumentos dos
decisores e da Inteligéncia, potenciais
questionamentos as analises, contra ou a
favor de informacGes que fundamentam
uma argumentaciao, permanecerao
indefinidamente latentes. Nesse contexto,
informagdes que necessitem de agregacio
de valor (confirmacdo) carecerdo de
atencdo, o que comprometera todo o
resultado final da confecgao do produto
de Inteligéncia. Criar-se-a um circulo
vicioso diffcil de ser quebrado (2006, p.
15).

Em sua ansia de atender prontamente ao
usuario, os analistas produzem conhecimento
na contingéncia de um viés de expectativa
e a organizagao corre o risco de incorrer
em seu erro mais grave, O assessoramento
com potencial de dano ao processo decisorio
nacional.

MECANISMOS DE CONTROLE DA
IMPARCIALIDADE EM FACE DOS
VIESES COGNITIVOS

Os vieses cognitivos levam o analista a
incorrer em erro, seja aceitando como
verdadeira uma informacao falsa, seja
descartando como falsa uma informacao
verdadeira. Esse erro é um tipo de risco
operacional que incide sobre o conteudo
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de Inteligéncia tanto em razao de uma falha
na geracao desse conhecimento quanto
em razao de uma omissao no controle do
processo de producao. No esforco de atender
ao principio da imparcialidade, as agéncias
de Inteligéncia dependem da adogao de
mecanismos capazes de identificar e reduzir
em seu produto final a incidéncia dos erros
decorrentes de vieses cognitivos. E tarefa
dos envolvidos no processo de produgao de
conhecimento priorizar e definir respostas
a0s riscos e monitorar as acoes de tratamento
escolhidas. Quando nao detectado e tratado
pelo gestor, o erro redunda ainda em um
risco de imagem para a organizacao pela
possibilidade de comprometimento da
qualidade do assessoramento.

Um dos pilares do tratamento do risco
inerente a0s vieses cognitivos € a estruturagao
de capacitacdo voltada para o ato de pensar.
Para os gestores das agéncias de Inteligéncia
que querem lidar com as limitagoes inerentes
do processo mental dos analistas, Davis
assinala que é necessario estabelecer um
ambiente organizacional que promova e
recompense o tipo de raciocinio critico
que nao se ampare apenas nas primeiras
hipéteses cabiveis, mas que continuamente
reconsidere a fundo um conjunto de
hipéteses plausiveis nio admitidas no
infcio da interpretacao (1999, p. 24). Esse
ambiente deve comegar pelo treinamento
dos profissionais de Inteligéncia. Segundo
Heuer (1999, p. 4), analistas de inteligéncia
devem entender a si mesmos antes que
possam entender os outros. O treinamento
deve aumentar a autoconsciéncia sobre
como os oficiais de Inteligéncia percebem
o mundo e fazem julgamentos analiticos.
Eles devem ser capacitados também na
superacao desses problemas. O que ocorre

geralmente ¢ que ha alguma instru¢ao em
técnicas metodologicas ou topicos tematicos,
mas pouco treinamento dedicado ao ato
mental de pensar ou analisar.

No diagnéstico de Heuer (1999, p. 5), as
organizagoes assumem, incorretamente,
que analistas sabem como analisar.
Alguns gestores entendem que, uma vez
que o profissional admitido na carreira
de Inteligéncia ja tem formacao de nivel
superior, a organizacao de Inteligéncia nao
tem necessidade de ensina-lo a escrever
relatérios, mas deve apenas instrui-lo nos
temas de interesse da atividade. No entanto,
a questao a ser enfrentada nao ¢ ensinar a
escrever, mas ensinar a pensar a Inteligéncia,
uma vez que nao ha formacao especifica
na academia ou atividade no mercado de
trabalho que prepare um profissional para
produzir relatérios de assessoramento em
Inteligencia Estratégica. Platt (1974) explica:
“Talvez seja mais correto dizer-se que, da
forma como praticamos hoje em dia, a
Inteligéncia tem o talbe de nma profissao ao invés
de ser uma profissao” (p. 280, grifos do autor).
Teixeira acrescenta que uma caracteristica
essencial do profissional de Inteligéncia ¢ a:

[...] flexibilidade de raciocinio, pois,
ao se ter em conta as transformagoes
de toda natureza pelas quais o mundo
esta passando, ¢ fundamental que
o profissional tenha capacidade de
reavaliar posturas, reconsiderar ideias
pré-concebidas e ter um pensamento bem
articulado com a realidade (2000, p. 33).

No mesmo sentido, Heuer aponta que
o problema ¢ como garantir que a mente
permaneca aberta a interpretagdes
alternativas em um mundo em rapida
transformacao. Para ele, os analistas que mais
sabem sobre um assunto sao os que mais
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tem a desaprender. Como exemplo, ele cita
a Queda do Muro de Berlim: especialistas
alemaes tiveram que ser estimulados a aceitar
o significado das mudanc¢as dramaticas
na direcdao da reunificacio da Alemanha
Oriental com a Ocidental. A desvantagem
de uma programagao mental, explica Heuer,
¢ que ela pode controlar a percepg¢ao até o
ponto em que um especialista experiente
pode estar entre os ultimos a ver o que
realmente estda acontecendo quando
confrontado com uma grande mudancga
de paradigma (1999, p. 5). Mas o que se
verifica na pratica ¢ que os analistas mais
imersos em um processo viciado por vieses
cognitivos e mais resistentes a mudangas
sao, paradoxalmente, aqueles mais investidos
de autoridade e, em geral, detentores da
ultima palavra na produgio do contetido de
Inteligéncia. O problema torna-se mais grave
quanto mais especializado for o analista, uma
vez que a preocupagao institucional com a
qualidade de sua produc¢ao diminui.

Platt avalia que, quanto a conhecimento
técnico e métodos, a Inteligéncia
aproxima-se dos demais campos de estudo,
mas qualidades especificas devem ser
desenvolvidas internamente nas organizagoes
(1974, p. 2806). Essa visdo corrige a ideia
corrente de que o profissional aprende a
produzir Inteligéncia a medida que a produz.
O que ocorre na pratica €é justamente o
oposto: o profissional que se inicia mal
orientado tende a reforcar vicios, aprofundar
erros e produzir conteudos cada vez mais
enviesados e distantes das necessidades do
assessoramento. Assim, as agéncias devem
desenvolver e aplicar sistematicamente
treinamento que examine Os Processos
de pensamento e raciocinio envolvidos
na analise de Inteligéncia. O curriculo

basico obrigatério do profissional de
Inteligéncia pode se beneficiar de iniciativas
de aprimoramento como treinamento em
técnicas de analise estruturada, verificagao
da qualidade dos dados e brainstorming
conhecimentos sobre efeitos da percepcao
sobre o julgamento e sobre avaliagao e
validagao de premissas, argumentos e
hipoteses; e estudos em Linguistica Geral e
Aplicada, Analise do Discurso, Interferéncia
Externa e Contrapropaganda. Estudos de
doutrina podem aprofundar pesquisas sobre
a influéncia de vieses cognitivos em cada
uma das fases da Metodologia da Produgao
do Conhecimento (Planejamento, Reuniio,
Andlise, Sintese e Interpretagao), uma vez
que todo o processo esta sujeito a esse risco.
Esse conjunto de disciplinas compode o
acervo de treinamento basico a ser aplicado
ao profissional de Inteligéncia antes que
ele seja considerado apto a se engajar no
processo de produgao de conhecimento.

A gestao do processo de producao do
conhecimento é outro importante pilar
na constru¢ao de um modelo de protecao
contra o risco do enviesamento cognitivo
do conteudo de Inteligéncia. Davies (1999,
p. 24) pontua que € necessario promover
o desenvolvimento de ferramentas para
auxiliar os analistas na avaliacao de
informagoes: em questoes complexas,
eles precisam de ajuda para melhorar seus
modelos mentais tanto quanto precisam de
novas informagoes. Diversas ferramentas de
trabalho sao tteis a reducio do risco tratado
aqui. A adog¢ao de modelos de trabalho em
grupos horizontais, onde os conteudos sao
processados e integrados em equipe antes
de serem submetidos a revisao, auxiliatia
na reducdo da incidéncia de enviesamento
cognitivo na produgao de conhecimento.
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Em relag¢do a revisao, uma técnica capaz
de beneficiar a qualidade do produto final
¢ a “revisdao por pares”. Nesse sistema de
verificacdo, o conteudo nao ¢é revisado
apenas por chefias, em um modelo vertical,
mas submetido a aprecia¢ao de colegas
fora da equipe de produgdo, conhecedores
ou nao do tema tratado, cuja identidade
pode ser ou nao reciprocamente conhecida.
Outro recurso de identificacao de vieses
cognitivos ¢ a implanta¢ado de um sistema
de armazenamento e busca que garanta a
disponibilidade de informagoes processadas
pela agéncia de Inteligéncia nao utilizadas em
seus produtos finais. Esse acesso permitiria
ao analista confrontar sistematicamente
o material aproveitado com o material
descartado, a fim de detectar e reduzir a
incidéncia de efeitos de ancoragem e vieses
de confirmacio. Considerando-se que essas
medidas estdo relacionadas as etapas da
metodologia da produgido de conhecimentos,
iniciativas de reestruturacao e normatizacao
de procedimentos metodolégicos tendem a
repercutir de forma sistémica nos produtos
internos e externos da organizagao.

Mais uma forma de ajudar os oficiais
de Inteligéncia a tomarem consciéncia
do processo pelo qual fazem analise é a
releitura periddica do conteudo produzido
em cada unidade organizacional ou area
tematica. Heuer (1999, p. 5) explica que
até ha pouco tempo prevalecia a nogao de
que para perceber eventos com precisao
era necessario apenas olhar para os fatos
e purificar-se de todos os prejulgamentos.
No entanto, hoje, ha uma compreensao
mais ampla de que analistas ndo abordam
suas tarefas com mentes vazias, mas com
um conjunto de suposi¢ées sobre como
os eventos normalmente acontecem na

area pela qual sio responsaveis. A analise
retrospectiva dos registros de producao
sobre determinado assunto acompanhado
por um grupo de analistas ao longo de
certo periodo permite reavaliar o processo
de construcao dos conhecimentos. Com
distanciamento histérico, os modelos
mentais dominantes e os vieses cognitivos
incorporados ao conteudo de Inteligéncia
podem ser identificados e rastreados e os
analistas podem ser confrontados com seus
proprios preconceitos e pré-julgamentos.

Outro suporte a detec¢ao e redugao de
vieses cognitivos ¢ a gestao da independéncia
das agéncias de Inteligéncia em relacdo aos
decisores. Shulsky (2002, p. 139) adverte que
algum mecanismo deve assegurar que toda
informagao relevante, positiva ou negativa,
esteja disponivel para o consumidor de
Inteligéncia, mesmo que o conhecimento
entregue contrarie uma visao preestabelecida
ou uma politica em curso empreendida pelo
mandatario. O autor explica que o papel do
gestor ¢ garantir que os profissionais de
Inteligéncia, individualmente considerados,
sintam-se protegidos de constrangimentos
ou ameagas que possam induzi-los a produzir
conclusdes mais palataveis ao usuario final.

A tnica salvaguarda dos analistas ¢ o amparo
das chefias.

“O que a Inteligéncia sabe sobre isso?”
Essa é a pergunta que malis interessa a
agéncia ver formulada no alto escalao do
processo decisério nacional. Uma das
caracteristicas diferenciadoras do relatorio
de Inteligéncia em relagao a outros produtos
de assessoramento do poder decisério é
seu objetivo de ser o unico documento a
buscar o interesse coletivo da sociedade e
do Estado brasileiros, sem apoiar ou atacar
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pontos de vista sectarios defendidos por
grupos economicos, partidarios, filosoficos,
ideolodgicos, religiosos, politicos, societarios
ou corporativos. Diferentemente, por
exemplo, de editoriais de jornais, discursos
de autoridades, artigos académicos e teses
juridicas e economicas, s6 o conteudo de
Inteligéncia tem como objetivo apresentar
uma perspectiva de isengao em relagao
aos temas estratégicos nacionais. A
imparcialidade como elemento de exceléncia
do produto também sugere ao decisor que
apenas o conteudo de Inteligéncia é capaz de
auxilia-lo a identificar tentativas de ingeréncia
adversa no processo decisério, como
interferéncia externa ou contrapropaganda.

CONCLUSAO

A Psicologia Cognitiva tem se valido de
avancos no estudo da mente para tentar
explicar como o homem captura e processa
informagdes, faz julgamentos e toma
decisées. A Inteligéncia Estratégica cabe
aplicar esses estudos para o aprimoramento
de sua atividade. Uma contribuicao
fundamental foi dada pela Ciéncia no
século XX ao demonstrar que o homem ¢
bem menos racional do que se imaginava.
Vieses cognitivos, muitos deles ainda
escassamente descritos, interferem em
funcdes até ha pouco tempo consideradas
légicas e racionais. E tarefa do profissional
de Inteligéncia verificar em que medida esse

fenémeno afeta o assessoramento prestado

a0 processo decisorio nacional e como lidar
com ele. No atual tempo de incertezas, as
agencias de Inteligéncia devem ser capazes
de elaborar essa reflexdo. Quao imparcial ¢
meu produto? Quanto pode o mandatario
confiar em meu trabalho? Como tratar um
velho problema com novas ferramentas?

Erradicar os vieses cognitivos é impossivel,
mas seus efeitos sobre a imparcialidade
do conteido de Inteligéncia podem ser
minimizados. Diversos instrumentos de
gestao tem potencial para contribuir com
boas respostas se o risco for tratado de
forma direta e sistematica. Inicialmente,
¢é necessario conhecer esses vieses ¢ a
forma como interferem na producao do
conhecimento. E necessario também que o
profissional de Inteligéncia tome consciéncia
de seu lugar no mundo — sua historia pessoal,
insercao social, formacao educacional
e profissional, inclina¢des ideoldgicas e
preferéncias politicas e filosoficas — e entenda
como isso afeta seu trabalho. Finalmente,
cabe a agéncia empregar procedimentos
para opor-se a danos potenciais dos vieses
sobre o conteudo de Inteligéncia, tanto
na formacao dos profissionais quanto
na gestao do processo de que resultardo
os conhecimentos. O resultado desse
investimento contribui para que o produto
final da agéncia permaneca util e para que
a Inteligéncia se torne imprescindivel ao
processo de tomada de decisoes nacional.

22 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018



O impacto de vieses cognitivos sobre a imparcialidade do conteudo de Inteligéncia

REFERENCIAS

AFONSO, Leonardo S. Consideracoes sobre a relacio entre a Inteligéncia e seus usuarios.
Revista Brasileira de Inteligéncia. Brasilia, v. 5, p. 7-19, out. 2009.

BRASIL — Gabinete de Seguranga Institucional. Agéncia Brasileira de Inteligéncia. Doutrina
Nacional da Atividade de Inteligéncia: fundamentos doutrinarios. Aprovada pela Portaria n®
244 - ABIN/GSI/PR, de 23 de agosto de 2016. Brasilia: Abin, 2016.

. Planejamento Institucional ABIN 2017-2021; Revisao 2018. Brasilia: Abin, 2018.
DAVIES, Jack. Improving Intelligence analysis at CLA: Dick Heuer’s contribution to Intelligence
analysis. In: HEUER JR, Richards. Psychology of intelligence analysis. Washington: Central
Intelligence Agency, 1999.

HERMAN, Michael. Intelligence power in peace and war. Cambridge: Cambridge University
Press, 20006.

HEUER JR, Richards. Psychology of intelligence analysis. Washington: Central Intelligence
Agency, 1999.

JONES, Lloyd. Patterns of error perceptual and cognitive bias in intelligence analysis and decision-
matking. Tese. Naval Postgraduate School, Monterey, 2005. Disponivel em: <hdl.handle.
net/10945/1774>. Acesso em: 21 de maio de 2018.

KAHNEMAN, Daniel. Rapido e devagar: duas formas de pensar. Rio de Janeiro: Objetiva,
2012.

KENT, Sherman. Informagies estratégicas. Rio de Janeiro: Biblioteca do Exército Editora, 1967.
LOWENTHAL, Mark M. Intelligence: from secrets to policy. Washington: CQ Press, 2003.

MIRANDA FILHO, Fabio N. Ferramentas de interpreta¢do de textos para uso da
Inteligéncia. Revista Brasileira de Inteligéncia. Brasilia, v. 11, p. 47-66, dez. 2016.

PLATT, Washington. A produgao de informagies estratégicas. Rio de Janeiro: Biblioteca do
Exército Editora, 1974.

ROSITO, Guilherme A. Abordagem Fenomenoldgica e Metodologia de Producao de
Conhecimentos. Revista Brasileira de Inteligéncia. Brasilia, v. 3, p. 23-28, set. 2000.

SHULSKY, Abram N. SCHMITT, Gary J. Silent warfare. Understanding the world of

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018 23



André Mendong¢a Machado

intelligence. Washington: Potomac Books, 2002.
TALEB, Nassim N. A /igica do cisne negro. Rio de Janeiro: Best Seller, 2008.

TEIXEIRA, Michelle M. S. Perfil do Profissional de Inteligéncia. Revista Brasileira de
Inteligéncia. Brasilia, v. 3, p. 29-43, set. 20006.

TVERSKY, Amos; KAHNEMAN, Daniel. Julgamento sob incerteza: heuristicas e vieses. In:
KAHNEMAN (2012).

24 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018



O IMPACTO DE BIG DATA NA ATIVIDADE DE INTELIGENCIA

Paulo M. M. R. Alves *

Resumo

A rapida evolugédo tecnolégica implica a produgéo de um volume massivo de dados (big data). Essa
realidade impde a atividade de Inteligéncia a necessidade de aprimoramento continuo de seus métodos
e processos. O artigo discute o impacto de big data na Inteligéncia e analisa trés aspectos do mundo
de big data que afetam o ambiente de trabalho dessa atividade: o excesso de informacgéo, o incremento
na capacidade de predicao fornecida pelos algoritmos e os riscos democraticos ensejados pela
prevaléncia desses algoritmos. Esses trés aspectos séo discutidos e apresentados como evidéncias da
imprescindibilidade de apropriagéo das técnicas e ferramentas de big data para que a Inteligéncia cumpra
com eficacia as atribuicdes que recebe da sociedade. A Politica Nacional de Inteligéncia é invocada como
balizador da atividade e o investimento em tecnologias aplicadas para tratamento e analise de grandes
guantidades de dados esta em consonancia com 0s preceitos preconizados no documento.

Palavras-chaves: big data; analise de Inteligéncia; inteligéncia artificial; capacidade de predigao.

BIG DATA IMPACT IN THE INTELLIGENCE ACTIVITY

Abstract

A massive volume of data (big data) is produced as a result of the rapid technological evolution. This reality
imposes on the intelligence activity the need for continuous enhancement of its methods and processes.
This article discusses the impact of big data in Intelligence and analyses three aspects of the big data world
which affect the working environment of this activity: the information overload, the algorithms increased
prediction capability and the risks to democracy sparked by the prevalence of theses algorithms. It also
debates the balance between the usage of human resources and artificial intelligence. These aspects
are discussed and presented as evidence of the essential need for a solid grasp of the big data tools and
techniques by the intelligence community in order to effectively carry out the mandate it receives from the
society. The National Intelligence Policy is invoked as a guiding parameter of the intelligence activity and
the investment in technologies applied to the treatment and analysis of big data abide by the principles
stated in that legal document.

Keywords: big data; intelligence analysis; artificial Intelligence; prediction capability.
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INTRODUCAO

A sociedade contemporanea vive na
chamada Era da Informacao, caracterizada
por uma quantidade de dados disponiveis
nao apenas descomunal, mas ainda
continuamente crescente. A esse grande
volume de dados existente convencionou-
se chamar big data'. Trata-se de uma nova
e irreversivel realidade tecnolégica que
afeta a sociedade e o Estado de inimeras
formas. Esse novo paradigma de abundancia
informacional impacta diretamente a atuagao
de servigos de Inteligéncia, que tém a razao
de sua existéncia fundada na necessidade
de informacao que os Estados nacionais
apresentam para fins de tomada de decisao.

Segundo Jean-Francois Rischard (2003 apud
STEELE, 2008), os Estados nacionais sao
os maiores empreendimentos constituidos
pelo homem. Gerir estas estruturas implica
uma quantidade incessante de tomada
de decisées. A Atividade de Inteligéncia
tem, na sua génese, o proposito primario
de auxiliar o processo decisorio. Quando
um Estado procura conhecer estratégias
e planos militares ou comerciais de outro
Estado ou uma empresa espiona uma
concorrente em busca de informacoes
antecipadas sobre um novo produto,
ambos tém um objetivo em comum: buscar
informagdes privilegiadas que auxiliem a
tomada de decisao. A Doutrina Nacional

da Atividade de Inteligéncia (DNAI) afirma
que a Inteligéncia se destina a assessorar a
autoridade governamental, no sentido de
permitir-lhe formular op¢des para a tomada
de decisao. Para que a Inteligéncia exerca
adequadamente sua atribui¢ao de assessorar,
produzindo conhecimentos tteis, confiaveis
e oportunos é necessario um processo

estruturado de produgao de conhecimentos.

A sociedade contemporanea, no entanto,
impoe novos desafios a producao de
conhecimentos e ao assessoramento ao
Processo Decisorio Nacional (PDN).
O macroambiente da Inteligéncia ¢
indelevelmente marcado pela emergéncia
da sociedade do conhecimento no
contexto da Era da Informacio. O mundo
moderno amplia o papel da Inteligéncia ao
mesmo tempo em que impde o desafio de
reavaliacao continua, como reconhece a

Politica Nacional de Inteligéncia (PNI):

No mundo contemporineo, a gestdo
dos negbcios de Estado ocorre no curso
de uma crescente evolucio tecnologica,
social e gerencial. [...] Nessas condicGes,
amplia-se o papel da Inteligéncia no
assessoramento ao processo decisorio
nacional e, simultaneamente, impde-se
aos profissionais dessa atividade o desafio
de reavaliar, de forma ininterrupta, sua
contribui¢ao aquele processo no contexto
da denominada “era da informacao”.

(BRASIL, 2016)

O presente artigo pretende abordar, sob

1 Ha diversas definicdes possiveis para o termo, algumas enfatizando a quantidade massiva de dados,
outras enfatizando técnicas e ferramentas de analise desses dados. Neste artigo, demos preferéncia
a primeira abordagem, adotando a definicdo dada pelo Dicionario de Oxford: “conjunto de dados
extremamente amplo que podem ser analisados computacionalmente para revelar padroes, tendéncias
e associagdes, especialmente relacionados ao comportamento e as interagdes humanas”. Disponivel
em: <//len.oxforddictionaries.com/definition/big_data>. Acesso em: 15 Nov 2017. Sobre big data, ver
o artigo de Gil Press 12 big data Definitions: What’s Yours?. Disponivel em: <www.forbes.com/sites/
gilpress/2014/09/03/12-big-data-definitions-whats-yours/>. Acesso em: 15 Nov 2017.
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uma perspectiva multidisciplinar e no
plano estratégico, trés aspectos do cenario
contemporaneo de big data que afetam
decisivamente os ambientes interno e
externo dos servicos de Inteligéncia. Esses
aspectos constituem evidéncias do que se
pretende demonstrar: a imprescindibilidade
do dominio de técnicas e ferramentas
de big data para a eficacia da atividade de
Inteligéncia no mundo atual. Para este fim,
emprega uma revisao bibliografica que
proporciona abundantes exemplos que
ilustram o impacto de bzg data na atividade de
Inteligéncia. O primeiro aspecto a ressaltar
¢ o vertiginoso crescimento da quantidade
de informagdes disponivel, fenomeno
que implica sobrecarga de informacgdes
(information overload) para o analista e para o
decisor, afetando diretamente o processo
decisorio. Um segundo aspecto que impacta a
Atividade de Inteligéncia ¢ a possibilidade de
utilizar a enorme massa de dados disponivel
para identificar padrdes e, possivelmente,
antecipar tendéncias. Por fim, outro aspecto
merecedor de atengdo ¢é a capacidade que
as novas tecnologias dio a um pequeno
nimero de empresas e Estados de manipular
opinides e, potencialmente, populagoes
inteiras em direcao a determinada ideia ou
sentimento.

EXCESSO DE INFORMACAO

Alvin Toffler, em seu livro A Terceira Onda
(1980), alerta para o advento de um periodo
pos-industrial, iniciado ainda nos anos de
1950, chamado de Era da Informacao. Mas
foi com o surgimento da World Wide Web
(origem do famoso acronimo “www”),
agregando o hipertexto a rede, no inicio
da década de 1990, que a internet comegou
a popularizar-se e efetivamente deixar os

meios militares e académicos para conectar
o mundo. Também nessa década surgem
os primeiros buscadores e indexadores de
paginas web — como o Google, em 1998
—, um primeiro indicio de aceleragcao no
ritmo de crescimento da quantidade de

informacoes.

Em meados da década de 2000, alguns
autores acreditavam que o crescimento
das fontes abertas (OSINT — Open Source
Intelligence) iria facilitar o trabalho dos
6rgaos responsaveis pela atividade e
traria uma significativa reducao de custos
(AFONSO, 2000). Ja se vislumbrava, a
época, que a inundagdao de dados gerada
pela “democratiza¢io da informagao”f
e pela popularizacao das tecnologias da

comunicagdo aumentaria a carga sobre

decisores (FARIAS apud. AFONSO, 2000).

A sobrecarga de informagao (TOFFLER,
1970) tem ocasionado dificuldades
aos orgaos de Inteligéncia. Eles sao,
frequentemente, acusados de possuirem
os dados e nao serem capazes de fazer as
correlagbes necessarias para prevenir uma
acao adversa. Essa foi a tonica das criticas a
comunidade de Inteligéncia americana apos
os atentados de 11 de Setembro de 2001
no World Trade Center, em Nova lorque
(AFONSO, 20006). Kissinger (2004) afirma
que a causa da maior parte das falhas da
Inteligéncia nao se encontra na inadequagao
da coleta ou coordenagao entre os 6rgaos,
mas na etapa de avaliagao (assessment) das
informacaoes.

Na Franga, uma comissao parlamentar
estabelecida para examinar as falhas de
Inteligéncia do pais identificou que as
agéncias estavam coletando informacao,
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mas nao conseguiam “ligar os pontos”
(SIMCOX, 2016). No Reino Unido,
documentos vazados por Edward Snowden
mostraram que os oficiais de Inteligéncia
britanicos estavam preocupados com o
excesso de informa¢oes (GALLAGHER,
2016). Em relatério secreto, advertiram que
o MI5 era capaz de coletar mais dados do que
era capaz de analisar e que isso poderia levar
a graves falhas de Inteligéncia que poderiam,
potencialmente, colocar vidas em risco.
Um estudo ultrassecreto de 2009 vazado
sobre o programa de vigilancia eletronica
PRESTON, do GCHQ (Government
Communications Headgquarters) britanico,
mostrou que, em um periodo de 6 meses,
apenas 3% dos dados interceptados foram
revisados pelas autoridades (GALLAGHER,
2016). O numero chamou a atengao dos
profissionais porque o PRESTON nio ¢
um programa de interceptacio em massa,
mas focado apenas em suspeitos conhecidos.
Se boa parte das comunicag¢oes de alvos ja
identificados estava sendo ignorada, muita
informagao crucial estava sendo perdida.

Com efeito, a quantidade de dados
disponiveis aumenta em taxas superiores
ao crescimento demografico humano. O
universo digital dobra a cada dois anos
(EMC, 2014). Postula-se, portanto, que
nenhuma organizagao serd capaz de
lidar com esse incremento no volume de
dados por meio da contratagao de novos
profissionais para processa-los. Um servigo
de Inteligéncia, assim como qualquer outra
organizagio, que tentasse semelhante
expediente estaria fadado a tamanho inchago
de seus quadros que o tornaria ingerenciavel.
Ademais, restricOes or¢amentarias impoem
limites evidentes a esse hipotético curso de
acao.

Essa realidade apresenta um grande desafio
para a Atividade de Inteligéncia. Por um
lado, ha mais dados disponiveis do que
seus analistas sao capazes de processar e
transformar em conhecimento relevante.
Por outro, nao considerar o conjunto inteiro
de dados torna o produto de Inteligéncia
menos completo, por nao considerar todas
as possibilidades diante de um determinado
problema. Gallagher (2016) lembra que,
nesse contexto, ha real possibilidade de
que um servigo de Inteligéncia nao perceba
indicios de uma ameaga a seguranca nacional,
por exemplo.

A tendéncia a0 crescimento do volume de
dados nao deve arrefecer nos proximos
anos. Ao contrario, o advento da Internet
das Coisas (IO, sigla em inglés para Internet
of Things) tende a aumentar drasticamente
o numero de dados brutos disponiveis.
Os equipamentos eletronicos modernos —
televisores, cameras de seguranca, geladeiras,
alarmes e outros — estao migrando para um
paradigma de conectividade no qual todos se
tornaram sensores, produzem dados e estio

conectados na internet.

Se o crescimento da quantidade de dados
tende a continuar, mas nao ¢ possivel
aumentar na mesma medida a capacidade
de processamento humano desses
dados e o ndo processamento leva a um
conhecimento menos completo, como
os servicos de Inteligéncia podem lidar
com isso e SE manterem relevantes nesse
mundo dominado pelo big data? O relatério
vazado do MI5 oferece o caminho: pessoas,
processos e tecnologia.

Primeiramente é necessario mudar o perfil
do profissional de Inteligéncia (BESSA,
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2003; AFONSO, 2006). Afastando-
se do esteredtipo da cinedramaturgia
hollywoodiana, as agéncias de Inteligéncia
devem procurar selecionar e/ou formar
verdadeiros trabalhadores do conhecimento
(knowledge workers). B necessario que esse
profissional trabalhe pautado por processos
claros e bem definidos. Ele deve, desde o
inicio de sua formacao, estar inserido em
um contexto de big data, no qual conhece
as ferramentas disponiveis, sabe qual o
seu papel na producao do conhecimento e
segue uma metodologia apropriada para a
Atividade de Inteligéncia.

Navegar pelas quantidades crescentes de
dados, separar a informagao dos ruidos que a
acompanham e filtrar as fragOes significativas
das irrelevantes tém se tornado um desafio
cada vez maior para esses 6rgaos. A solugao
parece estar em mudar o paradigma de “o
analista encontrar o dado” para “o dado
encontrar o analista” (IBM, 2013). A analise
automatizada de grandes volumes de dados
(Big Data Analytics) potencializa a capacidade
do profissional de Inteligéncia liberando-o
de tarefas repetitivas e direcionando seu
trabalho para areas em que a interven¢ao
intelectual humana ¢ realmente essencial

(IBM, 2013).

Antes de elaborar uma analise sobre
determinada conjuntura politica, por
exemplo, o analista ira comumente
dispender enorme quantidade de tempo
reunindo material e separando o que
considera significativo para o relatério a
ser desenvolvido. Se ele puder treinar uma
ferramenta de inteligéncia artificial (IA)
para coletar das fontes corretas e filtrar a
relevancia segundo critérios definidos, o
trabalho inicial de reunido e catalogacao de

material sera feito de forma automatizada
e quase instantanea. Dessa forma, o
profissional de Inteligéncia podera aplicar
mais do seu tempo escasso na fase de
analise, sem desperdica-lo com leituras de
baixa relevancia.

Segundo Jani (2016), o emprego de
ferramentas de inteligéncia artificial pode
trazer 20 menos trés beneficios ao trabalho
analitico da comunidade de Inteligéncia:

* Automacao da coleta de dados

* Reducio do tempo de processamento
na analise de estruturas de dados
complexas

* Refinamento dos resultados para
apresentar apenas os principais pontos
que conduzam a uma tomada de
decisio efetiva

Reconhecendo esses beneficios e
percebendo a necessidade de ampliar a
pesquisa e o desenvolvimento tecnologico
voltado as necessidades especificas da
comunidade de Inteligéncia, os Estados
Unidos estabeleceram, em 2006, a IARPA
(Intelligence Advanced, Research Projects Activity).
A institui¢dao lidera ou financia projetos
de pesquisas tecnologicas inovadoras que
atendam as necessidades dos 6rgaos de
Inteligéncia do pafs. Apresenta quatro
principais focos de pesquisa:

* Analise: maximizar o discernimento
dos grandes volumes de dados
coletados de modo oportuno;

¢ Inteligéncia antecipatoria:
desenvolver tecnologias que reduzam
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a incerteza e provejam aos tomadores
de decisdo predi¢oes acuradas de
eventos relevantes para a seguranga
nacional;

* Coleta: aprimorar o valor dos dados
coletados de todas as fontes; e

* Computacio: seguran¢a em
ambientes hostis, detec¢ao de ameacas

e computagao quantica.

Observando os campos de pesquisa
acima, fica patente a alta prioridade que a
IARPA confere a area de big data. Para a
elaboracio de uma conclusao razoavel ou
uma de predi¢do confiavel, faz-se necessario
analisar o maximo possivel de variaveis de
um problema. Nao ¢é possivel analisar todas
essas variaveis se fontes de dados forem
ignoradas em fungao da incapacidade de
processamento.

No mundo moderno, o investimento mais
relevante que uma agéncia de Inteligéncia
pode fazer ¢ justamente em Inteligéncia,
contudo, em sua vertente artificial. Além de
aumentar a capacidade de processar dados,
esse investimento, em longo prazo, reduz
custos e melhora o produto da Inteligéncia.
A fragdo operacional, a guisa de exemplo, ndo
precisa ser acionada em certas situagdes para
confirmar dados que possam ser inferidos
a partir da IA aplicada em midias sociais.
A fracdo analitica, por sua vez, ndo precisa
perder tempo navegando por milhares de
paginas da internet, féruns ou plataformas
de midias sociais se a inteligéncia artificial
conhece o interesse especifico do analista
e ja filtra e apresenta apenas os resultados
relevantes de acordo com o momento e o

assunto.

Os profissionais de Inteligéncia que
nio contarem com esses instrumentos
serao soterrados pela avalanche de dados
produzidos pela Sociedade da Informagao.
As agéncias que ignorarem essa realidade
arriscam-se a entregar produtos incompletos
e, assim, perder relevancia. O que o governo
estadunidense percebeu, ainda em 2000, ¢
algo que ficara cada vez mais evidente:
niao havera Inteligéncia relevante sem
ferramentas analiticas de big data.

CAPACIDADE PREDITIVA

Um dos principais aspectos da Atividade
de Inteligéncia que a torna relevante ao
tomador de decisoes ¢ seu carater preventivo
(BESSA, 2004, p. 62). Fatos consumados sao
rapidamente divulgados pela imprensa e, ao
governante, interessa saber os fatos antes
que eles sejam de conhecimento publico.
A sociedade espera respostas rapidas de
seus dirigentes. Atenta a essa realidade,
a PNI estabelece o assessoramento
oportuno como um dos pressupostos da
atividade de Inteligéncia: “O trabalho da
Inteligéncia deve permitir que o Estado, de
forma antecipada, mobilize os esforgos
necessarios para fazer frente as adversidades
futuras e para identificar oportunidades a
acao governamental”. (BRASIL, 20106) (grifo
Nnosso)

A DNALI (2016) estabelece quatro tipos
de conhecimentos de Inteligéncia, a
saber: informe, informacao, apreciagao
e estimativa. Os dois primeiros referem-
se a fatos pretéritos ou presentes e tém
sua relevancia vinculada a oportunidade e
rapidez da difusdo. Os dois ultimos, por
sua vez, voltam-se ndao apenas para fatos
passados, mas para cenarios e tendéncias
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futuras. Para a autoridade tomar uma decisio,
muitas vezes ¢ fundamental a capacidade
de antever os possiveis desdobramentos de
determinada situagao de interesse nacional.
Para inferir tendéncias, a instrumentagao
matematica mostra-se bastante util.

Em 1976, o demdgrafo Emmanuel Todd,
em sua obra “La chute finale: Essais sur la
décomposition de la sphere Soviétique” * previu
o colapso da Unido Soviética (URSS).
Ciente de que os dados economicos oficiais
internos do pais contavam com pouca
confiabilidade, Todd utilizou em sua analise
dados demograficos e de comércio exterior
(mais facilmente verificaveis). Baseou seu
estudo em dados como o crescimento
da mortalidade infantil, importa¢des de
maquinarios e exportacoes de materiais
primarios, numero de automovelis,
quantidade de individuos empregados no
aparato estatal de seguranca e indices de
alfabetizacao. Comparou os dados levantados
com os de outras nacdes comunistas da
periferia soviética e percebeu que pafses
como Alemanha Otriental, Tchecoslovaquia
e Hungria pareciam mais prosperos que a
URSS.

Todd parte da premissa de que uma
populagao que conta com alto indice de
alfabetizacao (como a da URSS) ¢ mais
suscetivel a revoltar-se em longo prazo caso
nao perceba melhorias substantivas na sua
qualidade de vida. A pujanca militar soviética,
sua forg¢a politica ¢ o desenvolvimento
em certos campos cientificos encobriam
anomalias estruturais de sua sociedade. Uma
analise mais cuidadosa dos poucos dados

confiaveis disponiveis daquele pafs permitia
inferir uma deterioragao da situagao do pais
e da populagao. O demodgrafo concluiu que
a Unido Soviética, da forma como estava
estruturada, era insustentavel em longo
prazo.

Verifica-se, contudo, a necessidade de
adotar certos cuidados no emprego de
instrumentos estatisticos. Suponha-se, por
exemplo, um sistema de inteligéncia artificial
com acesso a dados do Departamento
de Agricultura dos Estados Unidos e da
Fundacao Nacional de Saide, do mesmo
pais. Seus algoritmos poderao detectar uma
forte vinculagdo (correlagio de Pearson’
de 95.86%) entre o numero de titulos de
doutorado em engenharia civil concedidos
entre 2000 e 2009 e o consumo per capita
de queijo mozarela no mesmo periodo
(VIGEN, 2015), conforme mostrado na
figura 1. Esse sistema poderia emitir as

seguintes conclusoes:

* Se ha um aumento no consumo de
queijo, mais doutores serao formados

* Se no proximo ano espera-se um
numero maior de doutorandos, os
fazendeiros deveriam aumentar a

produgao.

2 Trad. de John Waggoner: “The final fall: an essay on the decomposition of the Soviet sphere” (1979).

3 Segundo Dicionario Estatistico de Cambridge como “um indice que quantifica a relagéo linear entre
um par de variaveis” (EVERITT, SKRONDAL, 2010, trad. nossa).
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Figura 1 — correlagéo entre doutorados em engenharia civil e consumo de queijo mozarela (Fonte: www.tylervigen.

com)

Um analista humano sensato percebera,
rapidamente, tratar-se de uma coincidéncia
estatistica. Uma maxima estatistica preceitua
que correlagao nao implica causalidade
(CALUDE & LONGO, 2016, p. 05). Nao
se deve confundir simultaneidade com
causalidade. Contudo, o fato de um sistema
automatizado detectar essa correlacao
constitui um feito marcante, pois mostra a
capacidade do sistema identificar padroes
similares em uma grande massa de dados

heterogéneos.

Alguns autores postulam que empregando
poder de processamento suficiente em
grandes volumes de dados, obtém-se
consideravel quantidade de correlagoes
(FLETCHER, 2014; POPPELARS apud
CALUDE & LONGO, 2016, p. 04-006).
Correlagdes podem ser tteis por causa de
seu potencial poder preditivo.

O investimento em analise por big data ja
¢ uma realidade no mundo da Inteligéncia
estadunidense. Uma das quatro grandes
linhas de pesquisa da IARPA, como
mencionado anteriormente, ¢ a Inteligéncia

Antecipatéria. Um de seus programas, o
Open Sonrce Indicators (OSI), financiou,
a partir de 2012, o projeto EMBERS
(Early Model Based Event Recognition
using Surrogates). Esse sistema baseia-
se em dados disponiveis publicamente
para predi¢cao de eventos socialmente
significativos na populagao, tais como
protestos, focos de epidemias e resultados
eleitorais (DOYLE et al, 2014, pg. 185).

O EMBERS foi modelado para permitir
o emprego conjunto de cinco modelos
preditivos distintos aplicados a fontes
abertas de 10 paises latino-americanos, a
saber: Argentina, Brasil, Chile, Colémbia,
Equador, El Salvador, México, Paraguali,
Uruguai e Venezuela (RAMAKRISHNAN,
2014, p. 02-05). Iniciando em Novembro
de 2012, o EMBERS gerava cerca de 50
predi¢Oes diarias, enviando-as a IARPA em
tempo real. Entre os principais resultados
da pesquisa encontra-se a predicao do
crescimento e da posterior diminui¢ao dos
incidentes (eventos) relativos aos protestos
populares de Junho de 2013 no Brasil e aos
protestos estudantis de Fevereiro de 2014
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na Venezuela (RAMAKRISHNAN; 2014,
p. 14, DOYLE et al, 2014, p. 186). O artigo
de Ramakrishnan (2014, p. 13-15) mostra
que alguns modelos preditivos funcionam
melhor em pafses com alto uso de midias
sociais (Brasil, Venezuela e México), como
o Twitter, e no caso do Brasil, apresentou
um tempo de antecipacao® (lead time) médio
de 11,82 dias.

Muitos analistas questionaram se teria
sido possivel prever a Primavera Arabe
(RAMAKRISHNAN, 2014, p. 01)
utilizando os dados abertos disponiveis.
No ano de 2007, Courbage e Todd (2011)
afirmam que as sociedades islamicas
estdo em um processo de modernizagao
evidenciado pelo aumento nas taxas de
alfabetizacao. Os autores analisam ainda
esse fator educacional em combinac¢io
com o papel das mulheres na sociedade e
constatam quedas significativas nas taxas
de fertilidade e tendéncias de natalidade
nesses paises. Concluem que as sociedades
islamicas se encontram em um caminho de
modernizagao ja trilhado pelas sociedades
ocidentais desenvolvidas e que disturbios
sociais seriam consequéncias naturais desse
processo.

Kalev Leetaru (2011), por sua vez, mostrou,
em um estudo retrospectivo, que teria sido
possivel prever alguns eventos significativos
para a Atividade de Inteligéncia utilizando
ferramentas analiticas de big data. Foram
utilizados como dados, mais de 30 anos

de noticias traduzidas de servicos de
monitoramento de fontes abertas do
Reino Unido (SWB)> e dos Estados
Unidos (FBIS)® . A pesquisa adotou uma
abordagem focada no “tom’ da noticia
(news tone) e localizagdo geografica.

Quantificando o tom da noticia, Leetaru
constatou que, no Egito, o tom negativo
registrado em Janeiro de 2011 havia sido
atingido, nos ultimos 30 anos, apenas
uma vez, por ocasido da Guerra do
Golfo de 1991. Concluiu que essa elevada
negatividade no tom das noticias seria
indicio de possivel disturbio social. Para
Leetaru, essa Inteligéncia de fontes abertas
funcionou melhor que a Inteligéncia
de Estado, pois o presidente americano
permaneceu apoiando o presidente egipcio
Mubarak (BBC, 2011), que seria retirado
do poder em pouco tempo. Resultados
semelhantes foram encontrados para a
Tunisia e para a Libia (LEETARU, 2011).
Analisando a Arabia Saudita, por outro lado,
constatou que o tom negativo de Janeiro de
2011 ja havia sido atingido diversas vezes
nos ultimos anos sem grandes perturbagdes
sociais ou no sistema politico, o que seria
indicativo de maior estabilidade social e
politica. Com efeito, nesse ultimo pais,
os impactos da Primavera Arabe foram
inferiores aos de muitas outras nacdes da

regiao.

Empregando as mesmas fontes, utilizando,
porém, a dimensao geografica das noticias,

4 Definida como a diferencga entre a data que o evento é reportado pelos jornais (verificado por analistas
humanos) e a data em que a previsao foi feita. Corresponde a ideia do nimero de dias pelos quais a
predigéo “venceu a midia” (beat the news) (RAMAKRISHNAN, 2014, p. 11).

5 Summary of World Broadcasts, da BBC.

6 Antigo Foreign Broadcast Information Service, atualmente Open Source Center da Agéncia Central

de Inteligéncia (CIA)

7 Utiliza-se, mais comumente, a expressao “sentimento”, ao invés de “tom”.
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Leetaru mapeou as citacoes a Osama
Bin Laden nas noticias entre Janeiro de
1979 e Abril de 2011. Embora muitos
acreditassem que o lider da Al Qaeda
estivesse no Afeganistao (BBC, 2011), a
analise de conteido de noticias proposta
teria sugerido que Bin Laden estaria no
norte do Paquistiao, em um raio de 200 km
envolvendo Islamabad e Peshawar — uma
consideravel reducao de escopo, a época.
Concluiu também que seria duas vezes
mais provavel que Bin Laden estivesse no
Paquistao que no Afeganistao.

Ainda em relacio a Primavera Arabe,
pesquisadores do Centro de Combate ao
Terrorismo de West Point e da Universidade
de Princeton rastrearam, a partir de Janeiro
de 2011, as pesquisas feitas no Google a
partir do Egito e constataram que havia
mais buscas por eventos relativos a Tunisia
(estopim da Primavera Arabe) do que
por estrelas de entretenimento egipcias
(TEMPLE-RASTON, 2012). Também
a partir de fontes abertas, a empresa
Recorded Future previu, em janeiro de
2010, que uma combinagao de enchentes,
fome e terrotistas islamicos levaria o Iémen
ao desastre® (TEMPLE-RASTON, 2012).

Os exemplos de predi¢oes mencionados
oferecem algumas li¢Ges para a atividade
de Inteligéncia na era da Informagao.
Primeiramente, é preciso saber selecionar
os dados relevantes de acordo com
os objetivos da analise. Os dados de
temperatura maxima e minima em algum
vilarejo dos montes Urais na Russia, por
exemplo, podem ter importancia para algum

estudo no campo da climatologia, mas nao
para o propésito do estudo de Todd que
previu o colapso soviético. Também no
mundo de big data é preciso saber filtrar os
dados relevantes do ruido, isto é, separar
as fragdes significativas da massa de dados

irrelevantes que as acompanham.

Uma segunda licio diz respeito a
importancia do ser humano. A previsao
da queda soviética foi possivel porque um
pesquisador humano selecionou as variaveis
do problema (dados relevantes), estabeleceu
premissas e critérios analiticos e inferiu
conclusoes a partir da analise dos dados
coletados. Sistemas de inteligéncia artificial
permitem o reconhecimento de padrdes e
tendéncias de forma mais rapida e a partir
de uma quantidade consideravelmente
maior de dados, contudo, se niao for
modelado corretamente por seu projetista,
podera levar a conclusoes erroneas (como
o exemplo anterior envolvendo o queijo
mozzarela).

Tanto o homem quanto a maquina
falham na tarefa preditiva. Por um lado,
a inteligéncia artificial ainda nao é capaz
de interpretar com precisao a linguagem
natural (FILHO, 2016). Também apresenta
dificuldades em discernir coincidéncias
estatisticas de outras correlacoes realmente
significativas. Por outro lado, o ser humano
possui capacidade limitada de coleta e
armazenamento de dados. Afirmam Tetlock
e Gardner (2016, p. 04) que a taxa humana
de acerto em previsdes de longo prazo é de
15% e seria, portanto, semelhante a de um
chimpanzé arremessando dardos.

8 A Primavera arabe chega ao Iémen em Janeiro de 2011. Disponivel em: <www.bbc.com/news/world-

middle-east-14704951>. Acesso em: 10 fe. 2018..
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Para o diretor da IARPA, Jason Matheny,
os melhores sistemas preditivos sao aqueles
que utilizam combina¢oes homem-maquina
(LAVINDER, 2016). Filho (2016) lembra
que cumpre ao analista “estabelecer
parametros corretos para que O soffware
possa encontrar o padrio que mais
interessa”. Para Matheny, “o componente
analitico humano ¢ vital porque nao ha
algoritmo que a maquina possa usar para
predizer o comportamento humano”
(LAVINDER, 2016). Portanto, na atividade
de Inteligéncia, homem e maquina se
complementam e se potencializam.

Convém observar também que os exemplos
de predi¢cées mencionados cobrem temas
particularmente relevantes para o PDN;
como terrorismo, processo democratico
e perturbacdes da ordem politica e social.
A PNI elenca entre suas ameacas o
terrorismo e as acoes contrarias a0 Estado
Democratico de Direito (BRASIL, 2010).
Estabelece também como pressupostos da
Atividade de Inteligéncia a abrangéncia e o
assessoramento oportuno.

Para Bessa (2003, p.62), fornecer
conhecimentos antecipados ao usuario é
o mais importante papel da Inteligéncia.
Segundo afirma Vidigal (2004, p. 14):

[...] “para qualquer governo, ¢ essencial a
posse de informagées que lhe permitam,
no campo interno, identificar a existéncia
de problemas que possam vir perturbar a
ordem publica, a paz social ou prejudicar
a economia, e, N0 campo externo,
identificar as ameagas que possam se
contrapor aos interesses nacionais”.

Uma das possibilidades que a area de big
data oferece e que a torna mais atrativa a
Inteligéncia, portanto, consiste em utilizar

a tecnologia para antecipar perturbagoes
sociais e econdmicas ou outras ameacas
aos interesses nacionais. Uma correta
combinacio de recursos humanos e
tecnolégicos confere a atividade de
Inteligéncia capacidade preditiva singular
que a torna cada vez mais indispensavel
ao processo de tomada de decisdes
estratégicas.

DEMOCRACIA EM RISCO

A Atividade de Inteligéncia deve
permanecer atenta a agoes, no ambiente
cibernético, que possam obstar a
consecuc¢ao de interesses nacionais.
Afirma a PNI que “os prejuizos das acoes
no espago cibernético nao advém apenas
do comprometimento de recursos da
tecnologia da informagao e comunicagoes.
Decorrem, também, da manipulagao de
opinides, mediante a¢des de propaganda
ou de desinformac¢ao” (BRASIL, 2016).
As primeiras a¢des, que comprometem
diretamente os ativos tecnoldgicos, sio mais
facilmente observaveis e correspondem aos
“ataques hacker” mais comuns. As ultimas,
no entanto, sao mais sutis e envolvem o
exercicio de poder de influéncia e manobra
sobre o conjunto da sociedade. Convém
que a Inteligéncia de Estado compreenda
como a area de big data atua nessa esfera de
poder e como desenvolveu essa capacidade.

O norte-americano Norbert Wiener é
creditado como o criador da cibernética
(HELBING et al, 2017). O matematico
mostrou, ainda na década de 1940, que
o comportamento dos sistemas poderia
ser controlado por meio de controles de
retroalimentacao (feedbacks) que corrigiriam
as entradas (insumos) de um processo de
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acordo com as saidas (resultados) obtidas.
Logo pesquisadores comegaram a imaginar
que poderiam utilizar esse mesmo principio
para controlar a economia ¢ a sociedade
(HELBING et al, 2017).

A época de Wiener, a tecnologia digital ainda
engatinhava e a internet ¢ a conectividade
niao eram conceitos tao onipresentes
na vida das pessoas. No mundo digital
contemporaneo, estamos constantemente
navegando online e quando o fazemos, nos
deparamos continuamente com escolhas:
O que comprar, 0 que ou quem seguif, o
que ler, o que acreditar (CHATFIELD,
20106). Nesse contexto, as gigantes da
economia digital parecem seguir o caminho
de controle da sociedade previsto pelos
pesquisadores do inicio da era cibernética.
Google, Facebook, Amazon, Apple e
Microsoft contam com uma gama de dados
pessoais que permitem conhecer o que a

pessoas querem, fazem, pensam ou sentem.

A esse respeito, um estudo apontou que
os algoritmos t¢ém melhor desempenho em
uma tarefa cognitiva e social elementar: o
julgamento de personalidades (YOUYOU
et al, 2014). Utilizando como base
questionarios preenchidos por voluntarios
€ por seus amigos e pessoas proximas e
computando também o “rastro” digital
(Likes do Facebook) dos voluntarios,
a pesquisa indica como uma de suas
conclusdes que as respostas previstas pelo
algoritmo com base nos Likes do Facebook
se aproximavam mais do auto-questionario
que as respostas dos amigos. Por meio do
Facebook, portanto, é possivel saber mais
sobre uma pessoa que seus conhecidos
mais proximos.

O conhecimento que possui sobre os
usuarios ¢ um dos principais insumos
utilizados por Facebook, Google e outros
gigantes tecnolégicos para personalizar
a experiéncia do usuario. A maioria das
pessoas acredita que os resultados de
pesquisa do Google sio idénticos para
qualquer internauta (PARISER, 2011, p.
01), mas Pariser (2011) lembra que duas
pesquisas idénticas podem trazer resultados
diferentes. Com efeito, a Google anunciou,
em 4 de dezembro de 2009, que iria
customizar os resultados das pesquisas
em seu buscador (PARISER, 2011, p. 01).
Isso implicou que os algoritmos da empresa
comegaram a fazer predi¢des sobre quem o
internauta ¢ e que tipo de sites ele gostaria
de ver e, em consequéncia, os resultados
mostrados nao mais seriam os considerados
mais relevantes, mas sim os que o Google
acreditava que haveria maiores chances de
serem clicados pelo usuario (PARISER,
2011, p. 01).

Pariser (2011, p. 06) cunhou o termo
“Bolha de Filtros” (Filter Bubble)
para explicar como os algoritmos de
personalizacao dos gigantes tecnolégicos
inserem os internautas em uma bolha
de informacodes filtradas. Os servicos
oferecidos por empresas como Google,
Facebook, Amazon, Apple e Microsoft
criam um universo unico (“bolha”) para
cada individuo (PARISER, 2011, p. 06),
no qual ele passa a ter acesso a noticias e
informagoes que confirmam as opinioes
e visoes de mundo que ja possui, tendo
acesso limitado a conteudos com opinides
diversas.

Como o filtro mostra informacoes
baseadas em interesses pessoais ¢ esconde
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assuntos com os quais os individuos nao
tem familiaridade, as pessoas acabam
aprendendo menos. Conforme Siva
Vaidhuanathan (apud PARISER, 2011,
p.91), “[...] o aprendizado é por defini¢ao
um encontro com o que vocé nao sabe,
0 que vocé niao pensou, O que vocé nao
pode conceber e 0 que vocé nao entendeu
ou acreditou ser possivel”(trad. Nossa).
Portanto, as pessoas mais educadas da
era digital, isto ¢, aquelas que leem mais
conteudos fornecidos na “bolha”, acabam,
paradoxalmente, aprendendo menos, pois
tem menos contato com informagoes
previamente desconhecidas.

A época do Brexit (Plebiscito para decidir
sobre a saida do Reino Unido da Unido
Europeia), um usuario do Facebook
explicou que teve muitas dificuldades
para encontrar noticias sobre a vitéria do
“Deixo” no pleito. Identificando-o como
partidario do “Fico”, o sistema de noticias
nao permitia que ele visualizasse conteudo
da campanha vitoriosa do “Deixo”
(NEJROTTI, 2016). Segundo Nejrotti
(2016), “o Facebook esta se tornando uma
camara de eco que nos previne de sermos
confrontados por opinides com as quais
nao concordamos”. Dado que nos Estados
Unidos, por exemplo, 62% das pessoas tem
a rede de Mark Zuckerberg (fundador do
Facebook) como uma das principais fontes
de informacao, os filtros do Facebook
podem exercer consideravel influéncia
sobre a sociedade.

Richard Thaler, prémio Nobel em
Economia em 2017, introduz, juntamente

com Cass Sunstein, o conceito de “uudge”” :
“qualquer aspecto da arquitetura de escolhas
que altera o comportamento das pessoas
de maneira previsivel sem proibir nenhuma
op¢ao nem mudar significativamente
seus incentivos economicos” (THALER;
SUNSTEIN, 2009, p. 06). Em outras
palavras, trata-se de um mecanismo de
sugestao (“empurrao”) que influencia a
decisdo do individuo.

Para exemplificar como pequenos
“empurroes” podem influenciar decisoes,
o0 economista remete a pesquisa de
Johnson e Goldstein (2003 apud.
THALER; SUNSTEIN, 2009) acerca
das decisdes de doagdao de 6rgios. Os
pesquisadores comparam as abordagens de
consentimento explicito (a pessoa precisa
declarar por escrito o desejo de ser doador
de 6rgaos) e consentimento presumido
(a pessoa precisa declarar por escrito que
nao deseja doar). Paises que adotam a
primeira apresentam indices de doadores
relativamente baixos, como Holanda
(27,5% da populacao), Alemanha (12%) e
Dinamarca (4,25%). Por outro lado, paises
que partem do pressuposto que todos sio
doadores salvo em caso de manifestacao
em contrario apresentam nudmeros
significativamente mais favoraveis, como,
por exemplo, Austria (99,98%), Franca
(99,91%), Portugal (99,64%) e Suécia
(85,9%). Conclui-se que o simples fato
de um governo adotar o consentimento
presumido ¢ uma medida que influencia
positivamente o cadastro de doadores de
orgaos. Governos e organizagoes podem
apropriar-se do conceito de “nudge” para

9 O termo ndo possui uma traducéo precisa para a lingua portuguesa. A traducéo brasileira (Elsevier

» o«

Editora, 2009) do livro de Thaler e Sunstein utiliza os termos “empurrao”, “cutucada” e “orientagao”. A

» o«

traducgéo lusa (Academia do Livro, 2009), emprega os termos “estimulo”, “empurrdozinho” e ‘toque”.
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o interesse comum da sociedade ou para
outros interesses espurios.

A “Bolha de Filtros”, caracteriza-se como
um instrumento de ‘“wudging”, pois trata-
se de um mecanismo capaz de influenciar
decisivamente as escolhas pessoais. Quanto
maior a quantidade de decisoes individuais
influenciadas, maior a ingeréncia no
conjunto da sociedade. Democracia e
livre escolha, no entanto, sao conceitos
indissociaveis (ROSENFIELD, 2010).
Quando a liberdade de escolha sofre alguma
interferéncia, a propria democracia é
abalada. A Inteligéncia de Estado deve estar
atenta a essa questdo, pois a PNI elenca as
acoes contrarias ao Estado Democratico
de Direito como uma das ameagas que
balizam as atividades do Sistema Brasileiro
de Inteligéncia (Sisbin) (BRASIL, 2016).

No mundo digital, quanto mais se sabe
sobre as pessoas, menos provavel é que
suas escolhas sejam livres (HELBING et al,
2017). Um experimento social conduzido
na India, por ocasiio das eleicées para o
Lok Sabha, a camara baixa do Parlamento
indiano, demonstrou a potencial influéncia
que o Google pode ter sobre resultados
eleitorais. Uma amostra de 2150 eleitores
indecisos teve, no dia das eleicoes, a
ordem dos 30 primeiros resultados de suas
pesquisas no Google relativas as elei¢oes
alterada para favorecer um ou outro
candidato. Essa simples mudanga na ordem
de apresentaciao dos resultados foi capaz
de influenciar mais de 20%'" dos indecisos
em favor do candidato beneficiado pelo
buscador (EPSTEIN; ROBERTSON,
2014, p. E4520). Para os pesquisadores,

essa taxa pode ainda ser substancialmente
melhorada se o experimento for realizado

por semanas ou meses antes de um pleito.

Os resultados implicam que, se 80% dos
votantes acessam a internet, ¢ 10% deles
forem indecisos, essa manipulagiao poderia
levar cerca de 25% desses indecisos
a apoiarem determinado candidato
(EPSTEIN; ROBERTSON, 2014, p.
E4520). Isso significa um ganho de 2% do
eleitorado total. Como cerca de um quarto
das elei¢coes nacionais ao redor do mundo
sao ganhas por uma margem inferior a 3%,
essa manipula¢do poderia impactar — ou,
talvez, ja esteja impactando — resultados de
votagoes em diversos paises (EPSTEIN;
ROBERTSON, 2014, p. E4519-E4520).

O Brasil também tém sido palco da
crescente influéncia das novas tecnologias
no processo democratico. Ferramentas
de big data nas midias sociais tém sido
cada vez mais empregadas em diversos
eventos de porte nacional (como elei¢oes
ou protestos), conforme apontam estudos
da Universidade de Oxford (ARNAUDO,
2017) e da Fundacao Getulio Vargas
(RUEDIGER, 2017). Essa realidade
comegou a se tornar evidente na disputa
presidencial de 2014, marcada por
crescente acirramento politico e que teve
aproximadamente 11% das discussoes
no Twitter geradas por robos (bots). Na
greve geral de 28 de Abril de 2017, esse
percentual subiu para cerca de 20%.

Também significativo ¢ o exemplo do
uso de fake news (noticias falsas) na
elei¢do presidencial americana de 2016.

10 Essa taxa foi chamada pelos pesquisadores de Poder de Manipulagéo de Voto.

38 Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018



O impacto de big data na atividade de Inteligéncia

Representantes do partido Democrata,
da candidata derrotada Hillary Clinton,
realizaram investigacao nas redes sociais
e alegam ter encontrado evidéncias de
que as fake news disseminadas contra a
candidata conseguiram mudar a posi¢ao de
eleitores indecisos (CALABRESI, 2017).
Relatério do governo americano indica
que a Russia empreendeu uma campanha
multifacetada de propaganda e influéncia,
com notorio emprego de midias sociais e
atividades cibernéticas (DIRECTOR OF
NATIONAL INTELLIGENCE, 2017).
James Clapper, ex-Diretor de Inteligéncia
Nacional (DNI), afirma que o episédio da
campanha russa constitui ameaga a propria
fundagio do sistema politico e democratico
(CALABRESI, 2017).

O episodio da eleicao americana demonstra
o emprego intensivo de espionagem
interestatal entre grandes atores do cenario
politico mundial. A pratica ndo é nova,
contudo ganhou contornos massivos com
o crescimento da inteligéncia cibernética.
Edward Snowden' ja havia apresentado ao
mundo os programas PRISM, XKeyscore,
Fairview e outros empregados pela
estrutura de Inteligéncia estadunidense na
interceptagao massiva das telecomunicagdes
mundiais. Os documentos vazados
por Snowden também mostram que o
governo estadunidense havia espionado
comunicacdes da Petrobras, do Ministro
das Minas e Energia e da propria Presidente
da Republica (REVELATIONS, 2018).
O conhecimento antecipado de planos e
intencoes das maiores autoridades e da

maior empresa nacional confere a seu

detentor vantagem estratégica consideravel
em negociagoes comerciais, diplomaticas
ou politicas.

A PNI alerta para a ameacga das Agdes
Contrarias a Soberania Nacional, definindo-
as como aquelas “que atentam contra a
autodetermina¢ao, a nao-ingeréncia nos
assuntos internos e o respeito incondicional
a Constituicao e as leis” (BRASIL, 2010).
Elenca também entre as ameacas a
Interferéncia Externa, entendida como “a
atuacao deliberada de governos, grupos de
interesse, pessoas fisicas ou juridicas que
possam influenciar os rumos politicos do
Pais com o objetivo de favorecer interesses
estrangeiros em detrimento dos nacionais”
(BRASIL, 2016). Cita ainda como ameagas
os Ataques Cibernéticos e as Agoes
Contrarias ao Estado Democratico de
Direito (BRASIL, 2016). Entre as diretrizes
da PNI esta a determinac¢ao de “expandir
a capacidade operacional da Inteligéncia
no espago cibernético”, em cujo dominio
torna-se “primordial acompanhar, avaliar
tendéncias, prevenir e evitar agdes
prejudiciais a consecu¢ao dos objetivos
nacionais” (BRASIL, 2010).

Analisando o balizamento fornecido
pela PNI em conjunto com os exemplos
anteriores, percebe-se a necessidade
premente de investimento da Inteligéncia
nacional em suas capacidades na area de big
data, sob o risco de deixar o pafs a mercé
de agentes adversos ao interesse nacional.
A incapacidade de interagir nesse ambiente
tecnolégico e avaliar de modo preciso

suas ameagas ensejam riscos aos valores

11 Edward Snowden é um ex-funcionario terceirizado da NSA que, em 2013, gravou grande quantidade
de dados sobre os programas de interceptacao daquela organizacao e tornou-se delator, entregando
os dados para publicagdo por alguns jornalistas escolhidos.
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democraticos e a autodeterminagao do pafs.

CONSIDERACOES FINAIS

A Era da Informagao, caracterizada pelo
constante incremento da quantidade de
dados produzidos, esta transformando
o mundo. Individuos, organizagdes e
nacOes precisam adaptar-se a esse NOvo
paradigma tecnologico. Como observa a
PNI, esse cenario de célere evolugiao amplia
o papel da Inteligéncia e impde aos seus
profissionais uma constante reavaliagao de
sua contribuico. O dominio das técnicas e
ferramentas de big data é essencial para que
a Inteligéncia cumpra o que a sociedade
espera dela, conforme os preceitos
preconizados pela PNI.

Organizacoes ¢ HEstados com maior
expertise na area de big data podem
interferir decisivamente nos rumos de uma
sociedade, muitas vezes em detrimento dos
interesses nacionais. Para poder controlar
seu destino, o pafs precisa ser capaz
de avaliar as ameagas que o ambiente
tecnologico enseja. Acompanhar e avaliar as
conjunturas interna ¢ externa, assessorando
o processo decisorio nacional e a acao
governamental ¢ um dos objetivos da
Inteligéncia nacional (BRASIL, 2016).

Essa tarefa analitica, no entanto, é dificultada
pela quantidade de dados disponiveis ao
profissional de Inteligéncia. O emprego
de ferramentas de IA na coleta e analise
de dados auxilia grandemente o analista
a compreender a complexidade crescente
do mundo contemporaneo. Proporciona
também capacidade preditiva que torna
a Inteligéncia ndo apenas desejavel, mas
também essencial a estratégia nacional.

Dominando as ferramentas de big data,
a atividade de Inteligéncia tem seu
papel e importancia amplificados no
assessoramento oportuno do processo
decisério. O conhecimento preciso,
antecipado e, por vezes, preditivo
proporciona vantagem competitiva ao
pafs e permite reposiciona-lo no quadro
das relagoes de poder do cenario mundial.

No mundo contemporaneo, tornaram-
se essenciais aos 6rgaos de Inteligéncia
o manejo adequado de ferramentas e
tecnologias, a formac¢ao de profissionais
capacitados e uma mudanca de cultura
institucional que permita que o analista
tenha a percepciao holistica de que
os cenarios de Inteligéncia com que
trabalha sio também ambientes de big
data. Para acompanhar a celeridade da
evolucio tecnoldgica, a atividade de
Inteligéncia precisa estar continuamente

se reinventando.

Os orgaos de Inteligéncia se deparam,
portanto, com um desafio tecnolégico que
oferece riscos e oportunidades. Por um
lado, aqueles que ignorarem a realidade
de big data e continuarem a trabalhar
exclusivamente com fontes humanas,
como se ainda operassem nos tempos
da Guerra Fria, se arriscam a apresentar
um produto final anacrénico, incompleto
e, quica, irrelevante. Por outro lado, os
orgaos de Inteligéncia que se apropriarem
do poder das ferramentas de big data podem
se tornar imprescindiveis ao processo
decisério e, dessa forma, participar da
construcao historica de uma nacao mais
forte e soberana.
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AMBIENTES COMPLEXOS E A SUPERACAO DA GESTAO POR
COMANDO E CONTROLE NAS OPERACOES DE INTELIGENCIA

Marcelo Furtado M. Paula *

Resumo

A gestao baseada em comando e controle pressupde o exercicio de diregdo centralizada, com pouca
liberdade criativa e decisoéria para as equipes. Inspirada em modelos gerenciais de principios do século
passado, como o taylorismo e o fordismo, tende a ser pouco efetiva em cenarios complexos, caracterizados
pela multiplicidade de conexdes entre os atores, imprevisibilidade e mudancas constantes. Nesses
cenarios, planejamentos minuciosos de tarefas sdo contraproducentes porque variaveis inopinadas
alteram, inexoravelmente, as condigdes que os baseiam. Por meio de uma revisao de literatura, esse
trabalho objetiva apresentar instrumentos de gestdo que rompam com a estrutura de comando e controle
e aportem contribui¢cdes significativas ao gerenciamento da Atividade de Inteligéncia. Esses modelos
privilegiam a adaptabilidade e a resiliéncia, entregando poder de decis&o aos executores e alterando a
funcao das liderangas. Os gerentes passam a ser responsaveis por melhorar as relagdes entre as equipes
e seus canais de comunicagao, em lugar de planejar tarefas. Equipes de alto desempenho tornam-se a
esséncia das organizagdes e articulam-se em rede, superando as ligagdes verticais.

Palavras-chaves: Gestdo, Inteligéncia, Comando e Controle

COMPLEX ENVIRONMENTS AND THE OVERCOMING OF
COMMAND-AND-CONTROL MANAGEMENT IN INTELLIGENCE
OPERATIONS

Abstract

Command-and-control management demands a centralized organizational structure, restricting teams’
creativity and decision power. Developed from last century’s managements frameworks, like Taylorism
and Fordism, tends to be less effective in complex environments, usually featured by multiple connections
between its actors, unpredictability and constant change. In these scenarios, thorough task planning is
inefficient because unexpected variables change the underlying basis of the panning. Through a brief
literature review, this paper intends to show management tools that break the command-and-control
structure and enhance the Intelligence managerial competence. These models rely on adaptability and
resilience, delivering decision power to the operational level and shifting the leadership’s role. Managers
turn responsible of improving liaisons between teams, instead of planning tasks. High performance teams
become the organization’s building block and operate as networks, overcoming the vertical structure.
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INTRODUCAO

Ao longo do século XX, agéncias de
Inteligéncia se estruturaram em modelos de
gestao baseados em comando e controle que
conformaram seus desenhos institucionais
e cultura organizacional (McCHRYSTAL,
2015; RUBIN, 2013; SUTHERLAND,
2016). E o caso, por exemplo, do Servico
Nacional de Informac¢does (SNI), da Central
Intelligence Agency (CIA) e do Comité
de Seguran¢a do Estado (KGB). Pela
definicao do Departamento de Defesa
norte-americano (EUA, 2017), “Comando
e Controle” é o “exercicio de autoridade e
direcdo, no cumprimento da missao, por um
comandante devidamente designado sobre as
forcas que lhe estao atribuidas e associadas”
(tradugao). Segundo McChrystal (2015), esse
modelo sofreu influéncia da administracao
cientifica de taylorismo e do fordismo', teotias
que revolucionaram a industria na primeira
metade do século passado.

O gerenciamento conformado nessa maneira
de pensar demanda planejamento minucioso
e objetiva ganhos de eficiéncia. No caso
das agéncias de Inteligéncia brasileiras,
essa cultura gerencial se manifesta, por
exemplo,na maneira criteriosa com que as
Operagoes de Inteligéncia sao planejadas de
forma a garantir o cumprimento da missao
e a protecao das identidades do 6rgio e de
seu pessoal, com o minimo de custo e risco.

Ocorre que as Operagdes de Inteligéncia
estdo geralmente inseridas em cenario
complexo, caracterizado por mudangas
constantes e existéncia de variaveis
significativas desconhecidas e independentes.
Com o avanco das tecnologias de
informacao, esse cenario se torna ainda
mais liquido®. Como afirma Clark (2010),
o alvo de inteligéncia tipico ndo é mais
um individuo, fato ou instalacao, mas um

sistema em rede complexo.

Além disso, as demandas das fracoes
analiticas estdo sujeitas a mudangas
constantes. Novos dados obtidos, alteracoes
de cenario, mudancas no interesse do
decisor e a propria dinamica dos alvos
interferem nas demandas a serem atendidas.
O modelo analitico pode mesmo alterar-
se com tudo mais constante, resultado de
novas percep¢oes do analista. Segundo
Clark (2010, p. 31-32), “nao ha defini¢ao
conclusiva de problema na Inteligéncia.
(...) Na medida em que o usuario de
Inteligéncia aprende mais sobre os alvos,
as suas necessidades e interesses mudarao”
(tradugdo nossa). Tampouco é recente a
percepcao dos impactos contraproducentes
da especializacio e, ja em 1949, Sherman
Kent (2015, p. 109) criticava o modelo
fordista’ de producio do conhecimento,
destacando a necessidade de profissionais
que, além de qualificados, tenham visao do
todo. A especializacao e a compartimentagao,

1 Para uma introdugéo a respeito do tema e os impactos da organizagao do trabalho taylorista e fordista
na sociedade do século XX e sua superacao, ver HARVEY, 2008.

2 Bauman (2001) afirma que vivemos em tempos liquidos, em que nada foi feito para durar. Segundo o
autor, as relagées sociais foram modificadas na modernidade, tornando-se liquidas, fluidas, inconstantes
e nao duradouras. Isso se deve, particularmente, as novas tecnologias, ao individualismo e ao
consumismo. Retomamos a ideia de “cenario liquido” com o objetivo de reforgar a nogao de mudanga

e inconstancia.

3 Embora nao utilize o termo, as caracteristicas do modelo criticado por Kent sdo eminentemente

fordistas.
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claro esta, favorece a profundidade de
conhecimento, mas, no limite, provocam
viés de cognicao e déficit de informagdes.

A partir dessas ideias, este ensaio realiza
uma revisao de literatura que avalia a
atualidade do gerenciamento baseado
em comando e controle na Atividade
de Inteligéncia. Objetiva-se apresentar
técnicas contemporaneas de gestao*
crescentemente aplicadas na industria, com
efeitos observaveis de ganho de tempo e
qualidade, e que podem ser absorvidas pela
gestao publica em proveito do desempenho
de suas institui¢des. Para isso, apresentam-
se os conceitos de ambientes complicado e
complexo, buscando identificar, para esse
ultimo, métodos gerenciais que superem
o comando e controle. Pretende-se
demonstrar que métodos que proporcionam
resiliéncia as organizagdes e que permitam
planejar em contexto complexo, com
adequagdo dos niveis de tomada de decisdo
e construir equipes de alto desempenho
atendem primorosamente as Operagoes de
Inteligéncia.

CoMANDO E CONTROLE

Como observado na introducao, a cultura
gerencial taylorista e fordista inspirou a
estruturacao de organizacoes em geral, e
agencias de Inteligéncia em particular -
como ¢ o caso do antigo Servigo Nacional
de Informacgoes (SNI) -
“comando e controle”. Nesse paradigma,

, no modelo de
o responsavel pelas a¢des operacionais
exerce controle sistematico das atividades,
avalia seus resultados e verifica se sdo

desenvolvidas conforme o planejamento

(ESNI, s. d.).

McChrystal (2015, p. 47) demonstra
que a estrutura das organizagdes é&,
tradicionalmente, uma combinacio de
colunas verticais (departamentos ou
divisoes) e escaldes horizontais que denotam
niveis de autoridade. Nesse desenho, o
mais poderoso fica no topo, ¢ ¢ o unico
escaldo capaz de acessar e controlar todas
as colunas. Segundo o autor (2015, p. 90),
em um comando, o lider distribui tarefas
entre as unidades subordinadas. Essas nao
precisam conhecer suas contrapartes. No
comando, as conexdes sao ligagdes verticais:
uma unidade comunica-se com seu superior

e seus inferiores, sem vinculos laterais.

Contudo, como observa Sabbagh (2013,
p. 33), “abordagens tradicionais de
gestdo com comando e controle nao siao
eficientes nesses contextos de mudanca e
imprevisibilidade”. Exigem ainda grande
quantidade de requisitos escritos que, como
critica Sutherland (2016), sao geralmente
inuteis.

Clark (2010, p. 13-15) defende que a
Inteligéncia atue como processo em rede,
social, com todos os participantes focados
no objetivo. Se as partes interessadas
compartilharem informagdes de forma
sistematica ou como processo dinamico
de gestao do caso ou conhecimento, terdo
melhores condi¢oes de identificar lacunas
em seu conhecimento e compreender as

questdes que o rodeiam.

4 Particularmente aquelas inspiradas no Manifesto para o Desenvolvimento Agil de Software (Beck et

al., 2001).
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Um gerenciamento da Atividade de
Inteligéncia que rompa com o modelo de
comando e controle e se baseie na interacao
entre as partes interessadas, seja iterativo
(no sentido de repetir-se recorrentemente)
e estruturado para incorporar a mudanga
(no lugar de ater-se a um plano detalhado),
contorna as dificuldades causadas pela
complexidade do ambiente e tende a ganhar
em agilidade. Como resultado, espera-se
reduzir custos, prazos e riscos, além de
atingir resultados melhores.

Em lugar das ligagoes verticais do modelo
de comando e controle, autores como
Sutherland (2016) e McChrystal (2015)
sugerem a estruturacao de conectividades
horizontais — ou seja, potencializar as
ligagbes entre unidades situadas no mesmo
nivel hierarquico. Isso é muito diferente
daquilo que comumente se observa
nas organiza¢bes contemporaneas. As
conectividades horizontais desafiam a no¢ao
de autoridade e chefia, centrais no paradigma

de comando e controle.

ComMmpPLICADO E COMPLEXO

As mudancas tecnolégicas das dltimas
décadas, particularmente relacionadas
ao dinamismo da informacao, tornou o
mundo mais interdependente e acelerado.
Milton Santos (1993) atribui essa fluidez
a0 que chamou de tirania do mercado,
enquanto Susan Strange (1998) argumenta
que a aceleragao da globaliza¢ao provocou
o enfraquecimento do poder politico
dos Estados. Esse fenomeno altera o
ambiente em que estdo inseridas empresas
e organizagdes governamentais, criando um
estado de complexidade.

McChrystal (2015, p. 57) conceitua coisas
complicadas como aquelas constituidas por
muitas partes, embora essas estejam ligadas
umas as outras de formas relativamente
simples. Exemplo de estrutura complicada
sao os motores de combustao interna. Nao
obstante suas muitas pecas sejam de dificil
compreensao, seu funcionamento pode, em
ultima instancia, ser dividido em uma série de
relagGes simples, coerentes e deterministicas.

Para o autor, as coisas sio complexas
quando o numero de interagdes entre
seus componentes ¢ significativamente
grande. Em razao dessa densidade de
ligagoes, sistemas complexos variam muito,
no sentido de serem instaveis, e por isso
apresentam imprevisibilidade acentuada.
Na mesma linha, Rubin (2013) conceitua
“dominio complexo” como uma situagiao em
que as coisas sao mais imprevisiveis do que
previsiveis. Respostas ou decisoes corretas,
se é que existem, sao percebidas com pouca
ou nenhuma antecedéncia.

A cultura organizacional inspirada em
taylorismo e no fordismo ¢é altamente
eficiente para trabalhar com problemas
complicados, em processos conhecidos
e replicaveis em escala. (McCHRYSTAL,
2015; SABBAGH, 2013). Nessa tradi¢ao,
admite-se que qualquer problema pode ser
conhecido em sua totalidade.

Contudo, no estado de complexidade nao ha
entidade capaz de monitorar a quantidade
de eventos que ocorrem simultaneamente.
A realidade estrutura-se em rede,
assemelhando-se mais a um organismo vivo
ou ecossistema do que aos sistemas lineares
de Taylor (McCHRYSTAL, 2015, p. 71).
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Solugbes complicadas niao funcionam para
problemas complexos. Exemplos dessa
inadequa¢do podem ser observados em
diversos contextos. No campo militar,
a For¢a Tarefa Conjunta de Operagdes
Especiais norte-americana no Iraque de 2003
a 2008, para fazer frente a Al Qaeda — que se
estruturava como uma rede — transformou-

se de estrutura complicada para complexa
(McCHRYSTAL, 2015).

O campo economico fornece outro exemplo
classico: a Unido Soviética apresentava uma
economia dinamica e robusta baseada em
modelos fordistas de produgao até meados
da década de 1970, mas nao se adaptou as
rapidas mudangas que o mundo observava,
a0 passo que o sistema Toyota de produgao
indicava ao ocidente o caminho para fazé-

lo (SEGRILLO, 2000).

Por fim, no Brasil, a seguran¢a publica
se organiza em institui¢des e escalGes
especializados, com baixa intera¢ao e pouca
confianga nas suas relagdes, para enfrentar
um problema complexo em rede que € o

crime organizado.

Em contextos muito complexos,
planejamentos minuciosos sao geralmente
irrelevantes, ndo importa quao engenhosos
seus desenhos iniciais (McCHRYSTAL,
2015, p. 69). Isso se deve ao fato de
que modelos de gestio baseados em
planejamento (comando e controle)
necessitam de previsibilidade, o que nao
¢ possivel em ambientes complexos. As
mudancgas, inexoraveis e rapidas nesse
ambiente, tornam a ancoragem a planos
determinados custosa, ineficiente e
arriscada. Em ultima instancia, diminuem a
probabilidade de se alcangarem os objetivos

estabelecidos.

Independentemente dessa complexidade
contemporanea, a Atividade de Inteligéncia
desenvolve-se, desde sempre, em ambientes
onde a imprevisibilidade ¢ a regra ¢ a
mudanga é constante. Os alvos atuam como
variaveis independentes, sobre as quais nao
¢ possivel exercer controle. O ambiente
operacional sofre interferéncia das agoes
do alvo e de fatores desconhecidos ou
inopinados.

EFICIENCIA E RESILIENCIA

Peter Drucker (1963), considerado o pai da
Administracao moderna, definia eficiéncia

como ‘“fazer certo as coisas’, e eficacia

b
“fazer a coisa certa”. Tornou-se célebre sua
afirmacdo de que nao ha nada mais inutil do
que fazer com grande eficiéncia algo que nao

deveria ter sido feito.

Segundo McChrystal (2015, p. 80), o foco da
administracao de empresas, por mais de um
século, esteve na eficiéncia. Nessa cultura,
pretende-se obter o maximo de um resultado
x com o minimo do insumo y. O problema,
segundo o autor, é que para otimizar essa
equagido, ¢ necessario que x e y sejam
identificados com antecedéncia suficiente
para se construir mecanismos para converter
um no outro. “A busca pela eficiéncia esta
baseada na predi¢ao” (McCHRYSTAL,
2015, p. 80).

Takeuchi e Nonaka (1986) argumentam
que equipes auto-organizaveis — como
aquelas observadas em empresas sfart-
up, que desenvolvem sua prépria agenda
e tomam iniciativas e riscos — sao mais
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eficazes, em grande medida, em razao de
sua adaptabilidade. McChrystal (2015)
avanga o argumento, e defende que essa
adaptabilidade seja escalada ao nivel da
organiza¢ao como um todo. Para Sherman
Kent (2015, p. 185) quadros de pessoal
rigidos aumentam a inércia de qualquer
grande organizacio.

Nesse sentido, McChrystal (2015, p. 76)
relaciona adaptabilidade ao conceito de
resiliéncia: a capacidade de um sistema
absorver disturbios e ainda manter
suas funcdes e estrutura basica. No
paradigma de resiliéncia, inspirado no
ambientalismo®, os gerentes aceitam a
inexorabilidade de ameagas inopinadas. Em
lugar de desenharem defesas robustas e
especializadas, criam sistemas que absorvam
ou mesmo se beneficiem das dificuldades.
Com efeito, uma boa analise prospectiva
admite a existéncia de infinitos cenarios
futuros possiveis e, precisamente por isso,
¢ importante que se identifiquem cenarios
de “wild cards” (curingas) — a respeito, ver
James A. Dewar (1993).

Nessa linha, Taleb (2017) tipifica os
sistemas em frageis, que sao afetados por
choques; robustos, que resistem a choques;
e antifrageis, que se beneficiam de choques.
Segundo McChrystal (2015, p. 80), a
robustez ¢ alcancada fortalecendo-se as
partes do sistema, enquanto a resiliéncia
resulta da melhor ligagdo entre essas partes,
0 que permite ao sistema reconfigurar-se
ou adaptar-se em resposta a mudangas ou
danos. Para o autor, é importante mudar
o foco da predigao para a reconfiguragio.

Reconhecendo a inevitabilidade de
situagdes inopinadas e utilizando sistemas
que sobrevivam ou mesmo se beneficiem
dessas surpresas, ¢ possivel superar cenarios

de incerteza.

Absorver a volatilidade (mudangas) ¢ crucial
na atividade de Inteligéncia. Como referido,
Clark (2010) argumenta que o alvo tipico
da Inteligéncia ¢ uma rede. Para McChrystal
(2015, p. 84), ¢é preciso ser uma rede para
vencer outra rede. Redes mudam de forma
e tamanho. Sdo adaptaveis e resilientes,
embora, por isso mesmo, nem sempre sejam
absolutamente eficientes.

Por essa razdao, um sistema preditivo,
porque fragil, embora eficiente, é incapaz
de superar uma rede adaptavel. Operagoes
de Inteligéncia minuciosamente planejadas,
com pouca margem de decisdo para as
equipes, desenhadas para serem eficientes
e precisas, tendem a ser custosas, lentas e
confusas. Sistemas frageis sao eficientes
em ambientes complicados. Em cenarios
complexos, é necessario resiliéncia ou, se
possivel, antifragilidade °.

PLANEJAMENTO: RELACOES EM
LUGAR DE TAREFAS

Analistas e usuarios sao 0s unicos capazes
de avaliar conteddo e assim determinar
valor para a busca (CLARK, 2010, p.
152). Isso reforca a necessidade de
planejamento integrado e, mais do que
isso, envolvimento do analista durante a

execu¢ao de uma operagao. A ideia de que

5 Para aprofundar a respeito, ver Waker e Salt (2006) e Flaherty (2018).
6 Taleb (2017) afirma ter pesquisado em diversos idiomas e ndo encontrado termo que defina o conceito

de antifragil.
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a Inteligéncia se desenvolve em um “ciclo””

induz a interpretar a atividade em fases
estanques e condiz pouco com a realidade
(HERMAN, 1996; CLARK, 2010). Além
disso, como argumenta Herman (1996,
p. 292), sistemas de requerimentos, em
que analistas prescrevem necessidades
especificas aos responsaveis pela busca,
distanciam-se da realidade e ndo garantem
sucesso. Clark (2010) agrega que esses
sistemas sdao estruturas burocraticas que
consomem tempo e recursos, adicionando
pouco valor ao produto. Nesse modelo, nao
ha priorizagio ou critérios para avaliagao de
conteido. Com isso, arrisca-se priorizar a
quantidade de producao em prejuizo da

qualidade.

Outro ponto importante ¢ que, como
observa McChrystal (2015, p. 98),
times cujos membros se conhecem
desempenham muito melhor. Em ambientes
verdadeiramente complexos, as situagoes
ultrapassam a habilidade de um tnico lider
prever, monitorar e controlar. Equipes
bem integradas e conectadas interna e
externamente estardo melhor preparadas do
que esse lider para decidir e inovar. E como
se uma equipe de velejadores, em plena
regata, dependesse de ordens do treinador
para folgar a adrica da genoa ou passar a
retranca.

Niao obstante, ha, pela propria cultura
de compartimentagao da Atividade de
Inteligéncia, resisténcias a integragao.

Exemplo notério é a aversio das fragoes

operacionais a participagao de agentes
externos no planejamento e gestao de
sua atividade. Como observa Clark, os
“operacionais resistem aos esforcos dos
analistas em se envolverem no processo de
desenvolvimento de sistemas e estratégias
de busca. Seu mantra ¢ ‘diga-me o que vocé
precisa, que eu te entrego o dado™ (CLARK,
2010, p. 154, traducdo nossa).

Compromete o planejamento minucioso
o fato de, como demonstra Clark (2010, p.
150), o analista geralmente nao saber o que
o operacional pode fazer e, frequentemente,
enfrentar dificuldades em delimitar com
precisao sua necessidade especifica. Por isso
¢ importante que o responsavel pela busca®
entenda o que o analista realmente precisa e,

da mesma forma, auxilie-o nessa definicao.

No caso das Operacoes de Inteligéncia,
quando geridas no modelo de comando e
controle, a documentagio elaborada para
planejar as agoes se distancia da realidade
tao logo se executem as atividades. As
demandas recebidas das fragoes analiticas,
também documentadas, tendem a passar
pelo mesmo processo. E que fatores
importantes comprometem a utilidade
de planejamentos inspirados na cultura
fordista. Como observam Sutherland (2016)
e Sabbagh (2013), em ambientes complexos,
caracterizados pelo desconhecimento
de variaveis significativas, mudanca e
imprevisibilidade, nio ¢ possivel prever o que
ira acontecer. Assim, em lugar de se impor

um caminho, é mais eficaz uma abordagem

7 Ha diversos modelos de “ciclos de Inteligéncia” na literatura. Lowenthal (2006, p. 65) reproduz e critica
ciclo apresentado pela CIA em 1993 no guia A Consumer’s Handbook of Intelligence, em que s&o
representados cinco “passos” dentro do ciclo: (1) planejamento/direcionamento — (2) coleta de dados
— (3) processamento — (4) anélise — (5) difusdo — (1)...

8 O termo busca aqui entendido em sentido lato, como aquisigdo de dado de dificil obtengéo, ndo

importando o meio empregado)
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empirica e adaptativa, com tolerancia a falhas
e abertura a formas inovadoras de trabalhar

durante a execucao.

Sabbagh (2013, p.19) faz um paralelo
entre o planejamento na constru¢ao civil
e no desenvolvimento de soffware. Pode-se
substituir o desenvolvimento de soffware pela
conducio de caso na Inteligéncia: diferente
da construcao civil, em que as variaveis
sao conhecidas e dominadas, aqui nao se
conhecem todas elas e grande parte das

conhecidas nao estao sob controle.

Nesses ambientes complexos, Sabbagh
(2013, p. 24) afirma que praticamente tudo,
exceto a visao do produto, pode mudar
em tempo diminuto. Em Operacdes de
Inteligéncia, é comum haver alteragdes
no ambiente operacional, nas rotinas de
trabalho, nos métodos empregados, nas
demandas do usuirio e mesmo nos alvos.
Sabbagh (2013) argumenta que iteragdes
curtas, no sentido de desenvolver o trabalho
em parcelas intermediarias com feedback
constante, permitem que essas mudangas
possam ser mais rapidamente inseridas no
projeto.

Segundo Sutherland (2016, p. 106), as
geréncias cobram, tradicionalmente,
dois elementos dos projetos: controle e
previsibilidade. O resultado é uma grande
quantidade de documentos. O planejamento
de detalhes para que nido haja erros,
comprometimento do orcamento ou perda
de prazo, consome tempo e energia. Para
o autort, isso ¢é dificil de ser realizado em
cenarios complexos. Na pratica, ¢ recorrente
o surgimento de problemas ou inspira¢oes

para soluciona-los.

E necessério ter um plano, mas segundo
Sutherland (2016, p. 119), ele deve
ser refinado ao longo do projeto. O
autor defende que se planejem mais
detalhadamente as atividades que serao
realizadas num perfiodo curto de tempo,
como uma ou duas semanas, deixando as
acoes futuras tracadas em linhas gerais.

Para que as principais partes interessadas
(por exemplo, analista responsavel,
encarregado de caso, equipe operacional,
geréncia média e alta direcdo) possam
avaliar e direcionar a estratégia operacional,
¢ fundamental que se defina qual objetivo
ou necessidade se pretende atender. Dito de
outra forma, estabelecer quais condigoes se
querem satisfeitas ao final do caso, operagao
ou acdo de inteligéncia favorece a defini¢ao
da estratégia de execucio.

A partir dessa defini¢do ¢ que as equipes
decidirao, de forma dinamica, o que devem
fazer (ver item seguinte: niveis de tomada de
decisio). Os argumentos de Clark (2010) e
Herman (2000) refor¢am a necessidade de
o analista identificar e priorizar lacunas em
seu conhecimento. A busca de dados atuara
nessas lacunas priorizadas. Os operacionais
devem ser incentivados a testar novas ideias
em lugar de manter estratégias de busca
que nem sempre obtém o dado necessario
(CLARK, 2010, p. 160). Trazendo os
principios de gestao apresentados por
Sutherland (20106) para esse contexto, a
melhor forma de otimizar esse planejamento
¢ realiza-lo de forma integrada, envolvendo
as principais partes interessadas.

Para Clark (2010), fechar as lacunas em curto
prazo de alvos prioritarios requer alocar de
forma eficiente as fontes de busca existentes
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baseadas a) na importancia da necessidade
ou tarefa especifica; b) no valor do dado
obtido, em caso de sucesso da busca; ¢)
na probabilidade de sucesso do esforgo
de busca; d) nos custos e riscos. O autor
defende que os operacionais podem ajudar
na reuniao’ de dados se tiverem acesso 2a
estratégia de analise. Ao fim, ambos os
esforcos de busca e analise se beneficiam
dessa abordagem integrada.

Para isso, as liderangas devem trabalhar para
criar um ambiente abrangente que estabeleca
vinculos produtivos e criativos entre as
partes, em lugar do microgerenciamento por
comando e controle (McCHRYSTAL, 2015).
Mais do que tragar planos que descrevam
tarefas minuciosas, o desejavel é que se
planejem essas relacdes entre pessoas. A
inovagao e a criatividade serdo produtos do
trabalho coletivo.

Para isso, o planejamento precisa mapear as
principais partes interessadas (SABBAGH,
2013) no caso— ainda que outras partes
possam ser incluidas depois. Esse
mapeamento auxiliard os responsaveis a
calibrar os esforcos da coleta, analise e
busca, além de delimitar os participantes
de reunides de acompanhamento. Mais
importante, propiciara aos gestores desenhar
as melhores formas de interagao entre essas
partes.

Essas relagoes nao se resumem ao pessoal
interno. Como afirmou Sherman Kent
(2015, p. 180), a parte mais importante do
negocio da Inteligéncia ¢ o relacionamento
adequado com quem a utiliza. E fundamental
que se planejem as relagdes com o usuario,

devidamente mapeado como parte
interessada, para que a atividade possa ser
melhor guiada e adaptar-se a variagdes em
sua demanda. Como lembra Kent, a nio ser
que a Inteligéncia seja completa, precisa,
oportuna e aplicavel a um problema existente
ou que esta por existir para o usuario, ela é
inatil.

NivEIS DE TOMADA DE
DECISAO

Segundo Sabbagh (2013), a superagao das
dificuldades impostas pelos ambientes
complexos exige das organiza¢des que
incorporem coragem para confiar em suas
equipes e deixem-nas livres para realizar seu
trabalho. Sutherland (2016, p. 61) lembra
que “abrir mao do microgerenciamento
cotidiano e do controle ¢é dificil, mas fazer
isso no mundo secreto da inteligéncia e das
operagoes especiais ¢ ainda mais desafiador”
(traducdo nossa). Nao obstante, transferir
para os executores decisoes e capacidade de
se organizar proporciona eficacia e redugao
de riscos. Com isso, acaba-se por entregar
eficiéncia por meios distintos daqueles
empregados no fordismo.

Segundo a International Federation of
Accountants (IFAC, 2014, p. 8) a governanca
no setor publico compreende as disposigdes
instituidas para garantir que os resultados
desejados pelas partes interessadas sejam
definidos e alcan¢ados. De forma mais
ampla, o sistema de governancga (ver TCU,
2014) representa a forma como diversos
atores se organizam, interagem e procedem
para obter boa governanca. Isso envolve

9 Entendida como a juntada de dados por qualquer meio e de qualquer origem
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estruturas administrativas, processos de
trabalho, instrumentos, fluxo de informacoes
e o comportamento das pessoas envolvidas
na avaliacdo, no direcionamento e no

monitoramento da organizagao.

Nesse sistema, governang¢a e gestiao se
diferenciam pelo nivel em que atuam na
organizagao. A governanga tem como
fungdes definir o direcionamento estratégico;
supervisionar a gestiao; envolver as partes
interessadas; gerenciar riscos estratégicos;
gerenciar conflitos internos; auditar e
avaliar o sistema de gestao e controle; e
promover a accountability (prestagio de
contas e responsabilidade) e a transparéncia.
Por sua vez, a gestdo tem como fungoes
colocar programas em pratica; garantir a
conformidade com as regulamentacdes;
revisar e reportar o progresso de agoes;
garantir a eficiéncia administrativa; manter
a comunicagao com as partes interessadas;
e avaliar o desempenho e aprender (TCU,
2014).

De acordo com essa perspectiva, no ambito
da organizac¢ao ha trés instancias de gestao:
administracao executiva, tatica e operacional.
A administracao executiva avalia, direciona
e monitora a organizac¢ao. Trata-se da
autoridade maxima da organizagio, e
seu nivel estratégico torna-a responsavel
pela harmonizagao da organizagdo com
sua governanga externa. A gestao tatica
coordena a gestao operacional em areas
especificas. A gestao operacional executa
processos produtivos finalisticos e de apoio.

(TCU, 2014)

A interposicao de decisoes taticas e
operacionais a alta administra¢do acaba
por satura-la de informagoes e demandas,
prejudicando o desempenho institucional e

comprometendo sua fung¢ao de governanga.

Na logica de comando e controle, a gestao
executiva e tatica deixa pouca liberdade
para a operacional. Ja na década de 1980,
Takeuchi e Nonaka (1986) apontavam
para a pouca efetividade desse tipo de
abordagem para a criatividade e inovagao.
Em seu estudo, os autores identificaram seis
carateristicas nas equipes que se destacavam
no desenvolvimento de produtos.
Particularmente em atividades inseridas em
cenarios complexos que atendem a demandas
cambiantes, métodos de gestao baseados em
times (1) com instabilidade embutida', (2)
auto-organizaveis, (3) resilientes'!, (4) cujas
fases de desenvolvimento sao sobrepostas,
(5) com aprendizado baseado em multiplas
fontes de informacao e (6) inseridos em
corporagoes com controle sutil (oposto ao
comando e controle), apresentavam niveis
significativamente maiores de sucesso.

Modelos de governanca que estabelecem o
controle da gestao operacional'® por niveis
muito estratégicos tém sido criticados de
forma recorrente. Sherman Kent (2015,
p. 125-129) argumenta que esse controle,
na Atividade de Inteligéncia, deve ser
mais relacionado ao foco, qualidade e
gerenciamento de equipes do que quanto

10 No sentido de definir objetivos genéricos altamente desafiadores sem fornecer conceitos claros do
produto que, ao fornecer ampla liberdade e, ao mesmo tempo, objetivos altamente desafiadores,

11 No original, os autores utilizam o conceito “instabilidade incorporada”. Aqui utiliza-se resiliéncia em
razéo da proximidade com a definicdo apresentada acima (adaptagdo a mudancgas).

12 No sentido de inferior a tatico e estratégico.
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a forma, que é responsabilidade dos
executores. Para o autor, a descentralizacido
da funcao de controle é fundamental. O ideal
¢ descer a fun¢io de controle o mais baixo
possivel na hierarquia. Da mesma forma, o
controle deve controlar, continuamente, a
quantidade de documentag¢ao que exige das
frages, mantendo-a a0 menor nivel possivel.

Esse movimento de descer o nivel decisorio
proporciona ainda ganhos de motivagiao com
impacto na produtividade. McChrystal (2015,
p. 211) cita estudos que demonstram que
o “empoderamento” aumenta a satisfacao
dos funcionarios e que a descentralizagao do
controle cria uma motivagao intrinseca pelas
tarefas. Para o autor, “um individuo que
toma uma decisao se torna mais interessado
em seu resultado” (tradugdao nossa). Ele
defende um sistema descentralizado que
empurre o controle (autoridade) para as
franjas da organizacao.

Esse movimento permite a divisdo de
responsabilidades, preservando a autoridade
maxima e transferindo implicagao por
decisbes técnicas para instancias inferiores.
A alta gestao fica mais livre para dedicar-
se a criacao e manutencao de um ambiente
favoravel ao trabalho, melhorando a
relagao entre as equipes, entregando-lhes as
melhores ferramentas e batalhando pelo seu
bem-estat.

EQUIPES: TRANSPARENCIA E
FLUXO DE INFORMACOES

A formacido de equipes analiticas e
operacionais motivadas, competentes e
eficientes é fundamental na Atividade de
Inteligéncia. Equipes, desde que nio sejam

muito grandes, produzem muito mais que
individuos. Estudos demonstram que o
tamanho recomendado para uma equipe é
de sete pessoas, tolerando-se duas a mais
ou menos. Se a equipe é muito grande, sua
produtividade diminui (para referéncias a
respeito, ver Sutherland, 2016).

Takeuchi e Nonaka (1986) identificaram
que as melhores equipes sao transcendentes,
autonomas e multifuncionais. Sutherland
(2016) recomenda que elas se identifiquem
com o produto que estejam desenvolvendo
e nao com a especialidade de cada um. Para
o autor, ¢ desejavel que a equipe possua
todos os requisitos materiais ¢ intelectuais

necessarios para concluir sua tarefa.

Contribui para essa transcendéncia o
sentimento de pertencimento e a consciéncia
que cada individuo tem da importancia
de seu trabalho para o todo. Por isso, ¢é
importante que todos na equipe saibam
do que os outros fazem e acreditem na
relevancia de seu trabalho.

McChrystal (2015, p. 139-141) argumenta
que o habito de reter informagdes deriva de
preocupagdes com seguranca, mas também
da influéncia de processos mecanicistas bem
definidos, em que individuos necessitam
conhecer apenas o que lhes compete para
realizar seu trabalho. O autor critica a l6gica
da “necessidade de conhecet” em razao de
ela supor a existéncia de algum ente superior
com conhecimento total capaz de distribuir
cada material a quem “precisa conhecer”.
Contudo, prossegue, para transitar em
seguranc¢a em um ambiente interdependente
¢ necessario que cada equipe possua um
entendimento holistico das interacoes
entre todas as partes. Para que os planos
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funcionem, todos devem enxergar o sistema
como um todo.

Sabbagh (2013, p. 20) ressalta a importancia
da qualidade da interagdo entre os membros
do time para a redugao de problemas no
desenvolvimento dos trabalhos e facilitar a
comunicagao e o feedback.

Como observa Sutherland (2010), lideranca
nao se confunde com autoridade. Um gerente
deve possuir conhecimento e ser um lider-
servidor. Deve ser capaz de constantemente
repassar o feedback dos clientes (no caso de
operacoes de inteligéncia, analistas) para a

equipe.

Ou seja, um bom gerente operacional
conhece a tematica e o ambiente em que
trabalha. F fundamental que tenha poder
de tomar decisoes e esteja disponivel para
explicar a equipe o que tem de ser feito e por
qué. E, em tltima instancia, o responsavel
pelo valor do produto operacional.

E importante que, periodicamente, as fragoes
operacionais apresentem a analise alguma
producao com valor, preferencialmente
de forma documentada. Contudo, como
observa Sabbagh (2013, p. 22-23), a
documentac¢ao nao substitui a interacao. Ela
a facilita, pode ser utilizada como um registro
permanente, mas ¢ importante que haja
reunides de avaliagao. Clark (2010) sugere
medir a satisfacdo do usuario com perguntas
como “Qual o percentual do assunto-alvo
foi resolvido?”” Com base nessas reunioes,
as fragOes operacionais podem rever seus

procedimentos e atualizar o planejamento.

Como observa Sutherland (2016, p. 77),
quanto mais cedo o cliente tiver amostras

do resultado, mais rapido sera capaz de
sinalizar se o que se esta produzindo
¢ algo de que ele precise. A entrega de
documentos com resultados periédicos
¢ uma oportunidade para avaliar junto ao
analista se o seu conteudo coincide com suas
necessidades, se resolve ao menos parte de
seu problema e se as equipes caminham
em boa diregao. Para Sabbagh (2013, p. 23)
essa entrega iterativa possibilita um feedback
confiavel. As fragoes operacionais devem
buscar o maximo de feedback sobre o que foi
entregue, de forma que a proxima entrega
seja melhor planejada. Essa interacao e
iteratividade desconstréi a ideia de “nds™ e
“cles”, colocando operacional e analista do
mesmo lado (SABBAGH, 2013).

E fundamental que essa equipe motivada,
transcendental, autbnoma e multifuncional,
com alto nivel de interacao entre seus
membros e com acesso a feedbacks constantes,
confiaveis e consistentes, esteja também
absolutamente conectada as demais equipes
da organizacao. Nesse sentido, McChrystal
(2015, p.125) alerta para a importancia
de que, quando confinadas em “silos”, as
equipes podem alcangar uma adaptabilidade
tatica, mas no nivel estratégico a organiza¢ao
permanecera rigida. Com isso, o autor
defende que haja fluxos produtivos de
informacao entre as equipes, integrando-
as de forma similar a integracdo entre os
individuos que conformam uma unica
equipe. Para isso, o autor defende que
sejam mantidas conferéncias abertas e
transparentes, coordenadas pelas liderangas,
com o objetivo de aproximar as pessoas da

organizagao.
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CONCLUSAO

A velocidade das mudancas e a
interdependéncia observadas atualmente
criam um ambiente complexo, organizado
em redes, diferente do que a ideia de “ciclo
de inteligéncia” deixa transparecer. Processos
estanques, com fun¢des bem delimitadas,

sdo pouco eficazes nesse contexto.

Para adaptar-se a isso, ¢ necessario que
os orgaos de Inteligéncia revejam suas
defini¢cbes em relagao ao compartilhamento
de informagodes, equacionem melhor os
niveis para tomada de decisio, e repensem
suas formas de lideranca.

O planejamento e a execugao das Operagdes
de Inteligéncia devem ser liquidificados' e
abordar um gerenciamento leve e dinamico,
capaz de absorver inovacao, criatividade,
novas formas de trabalhar e aprendizado
com as falhas. Com efeito, esse tipo de
abordagem merece discussao e estudos
aprofundados que avaliem sua adequagio

13 No sentido adotado por Bauman (2001).

em situagoes nas quais a atuagao em rede se
faca necessaria, como ¢ o caso do combate

ao crime organizado.

No escopo desta revisao bibliografica, essa
mudanga passa pela superacio do modelo
baseado em comando e controle, com
“empoderamento” decisério das equipes
operacionals, para que se tornem mais
eficazes e criativas. Para isso, é importante
que o planejamento priorize as relagdes
entre pessoas, mais do que as tarefas que
serdo executadas, de forma a maximizar
a transparéncia e o fluxo de informagoes
entre as equipes. Isso inclui a aproximagao
entre equipes operacionais, analistas e
demais partes interessadas nas Operagoes
de Inteligéncia.

Finalmente, e igualmente importante, é
fundamental que as equipes trabalhem
motivadas, identificadas com o produto de
seu esfor¢o e cientes do impacto de seus
resultados no desempenho das demais
fracoes.
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A CONFIANCA COMO REQUISITO PARA A GESTAO DE
SEGURANCA EM ORGANIZACOES DE INTELIGENCIA DE ESTADO

Marcel Carrijo de Oliveira *

Resumo

Os niveis de confianga intraorganizacional estdo associados ao engajamento no trabalho e a predisposi¢éo
a observar normas e comportamentos seguros. Este estudo objetiva analisar como as relagbes de
confianga e desconfianga podem impactar a gestdo de seguranga em Organizagdes de Inteligéncia
de Estado (OIEs), instituicdes encarregadas de realizar missdes especializadas que requerem sigilo
e sao condicionadas por esse imperativo. De modo a viabilizar o estudo em modelo analitico, e na
auséncia de estudos anteriores sobre esse tema, foram analisadas as interagdes entre os estudos
sobre confianga e desconfianga, sobre gestdo de seguranga e de seguranga da informacgao, e sobre
a Atividade de Inteligéncia. A partir disso, observou-se que a promogao da confianga e a mitigagéo da
desconfianga poderiam trazer beneficios para esse tipo institucional, cujas caracteristicas dificultam
e favorecem - simultaneamente - a ado¢ao de medidas de constru¢cdo e manutencéo da confianca.
Enfim, sdo apresentadas medidas identificadas na literatura que objetivam a modernizagao da gestao
de seguranga a partir do fortalecimento da confianga intraorganizacional.
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TRUST AS A REQUIREMENT FOR SECURITY MANAGEMENT IN
STRATEGIC INTELLIGENCE AGENCIES

Abstract

The levels of trust within organizations are widely associated with employee engagement, their willingness
to observe rules, as well as the internalization of secure behaviors. This study analyzes how trust and
distrust may impact security management in Strategic Intelligence Agencies (SIAs), specialized public
organizations that operate in secrecy and are constrained by this requirement. In the absence of other
known studies in this field, we have chosen to analyze the interactions between studies on trust and distrust,
on security and information security management, and on Strategic Intelligence. We then identified and
described how the characteristics common to SIAs tend to simultaneously favor and hamper measures
designed to build and preserve trust, as well as those aimed at mitigating distrust. Lastly, we propose that
fostering trust and reducing distrust would be beneficial to SIAs, and derive from the literature alternatives
potentially beneficial to security management based on the promotion of trust.
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INTRODUCAO

“O mundo esta mudando”. Essa talvez
seja a justificativa mais comum quando
revisitamos ideias, planos ou formas de
fazer. Tal nogao - antes precursora da
inovacao - é, atualmente, ébvia, difusa e
limitada. Em um contexto global no qual
as mudancas ocorrem de forma constante,
acelerada, sobreposta e colidente, seriam as
praticas tradicionais de gestao e a filosofia
de lideranga organizacional suficientes para
explicar o sucesso de organiza¢oes no século
XXTI?

O mais recente relatério Gallup (2017, p.
71) sobre o estado do ambiente de trabalho
nos Estados Unidos, centro nevralgico
dos estudos e das praticas de gestdo
contemporanea, informa que apenas 33%
dos trabalhadores estadunidenses estdao
engajados - ou seja, altamente envolvidos
e entusiasticos a respeito de suas fungoes e
de seu local de trabalho-, contra 27% dos
trabalhadores no Brasil e 70% daqueles que
atuam nas empresas com melhores indices
no mundo. Essas estatisticas sao ainda
mais impactantes quando se considera que
colaboradores ativamente engajados sdo, em
média, 17% mais produtivos e 21% mais
lucrativos (GALLUP, 2017, p. 68).

O baixo engajamento no trabalho extrapola,
contudo, as questoes meramente produtivas.
De interesse para este estudo, o engajamento
afeta a observancia de regras de seguranca
e de seguranca da informacao, a disposi¢ao
para reportar incidentes, 0 compromisso
de manutenc¢ao do sigilo, a inten¢do de
permanecer na instituicao, entre outros
(D’ARCY e GREENE, 2014, pp. 476-479).
A promogao de relagdes funcionais seguras

envolve, nesse contexto, compreender como
individuos e organizagdes interagem e quais

fatores potencializam essa interagao.

O estudo ora proposto objetiva discutir
como dois fatores de influéncias
sobre o engajamento no trabalho - as
relacdes de confianca e de desconfianga
intraorganizacionais - impactariam a
gestao de seguranca em Organizagdes
de Inteligéncia de Estado (OIEs),
organizagoes cujos processos e produtos sao
transversalmente afetados pelo sigilo e cujo
objetivo fundamental é o assessoramento
ao processo decisorio nacional de mais alto
nivel. Esse tipo institucional tende a modelar
suas estruturas de prote¢ao no formato
“castelo e fosso”, em que sao estabelecidos
pontos exclusivos de entrada e saida fisica e
légica da institui¢ao - como a ponte levadica
de um castelo - de modo a restringir o acesso
de individuos indesejaveis. Considera-se que
tal modelo requer relagoes de confianga
intraorganizacional solidas para ser efetivo,
pois uma vez concedida autorizagio de
acesso, a pessoa podera mover-se com
razoavel liberdade nos ambientes internos.

Estabelece-se como cerne desse estudo
a no¢ao de que a promogao de relagdes
de confianga e a mitiga¢do daquelas de
desconfianca seriam essenciais para a gestao
de seguranga em OIEs, embora algumas
caracteristicas desse tipo institucional,
especialmente o sigilo, tendam a ter efeito
deletério sobre esses objetivos. Essa
proposta foi abordada por meio de revisao
da literatura especializada e da analise das
interacOes paradigmaticas entre os estudos
sobre: confianca e desconfianca; gestao de
seguranca e de seguranca da informacao; e
Atividade de Inteligéncia. Identificou-se que
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as caracteristicas das OIEs podem dificultar
a promog¢ao da confianga, 20 mesmo tempo
em que favoreceriam a implementacio de
medidas de controle e de conscientiza¢io
em seguranga, ambos em decorréncia
da centralidade do sigilo na dinamica
institucional. Por fim, sdo apresentadas
medidas identificadas na literatura que
objetivam modernizar a gestao de seguranca
a partir do fortalecimento da confianga

intraorganizacional.

CONFIANCA E CONFIABILIDADE

A confianga, independente de outras
considerac¢des, ¢ um estado psicolédgico.
Aquele que confia expoe-se aquele em quem
se confia, sujeita-se aos riscos de depender
de outrem, cujas intengdes e motivagoes
nao sio inteiramente conhecidas, de modo
a reduzir a complexidade das relagées
humanas. A decisao de confiar esta atrelada,
portanto, a um conjunto de elementos
que ultrapassam a racionalidade estrita e
podem incluir percepgdes culturais, reagoes
emocionais, relacdes sociais, entre outros.
Em suma, uma pessoa “nao apenas pensa
confianca, mas sente confianca” (FINE e
HOLYFIELD, 1996, p. 25 apud KRAMER,
1999, p. 572).

Na pratica, a confianga manifesta-se todas as
vezes em que um individuo depende de outro,
por sentir-se incapaz ou por conveniéncia.
Por isso, trata-se a confianca como uma
escolha, uma decisao, que ¢ estudada a
partir de duas abordagens principais. A
“confian¢a como escolha racional” provém
das ciéncias sociais, economica e politica, e
esta centrada na nog¢ao de que a decisao de
confiar ¢é calculada, visa maximizar ganhos

e minimizar perdas esperadas (KRAMER,

1999, p. 572). O individuo confia quando
considera que o outro serd capaz de satisfazer
seus interesses melhor do que ele proprio,
porque o outro tem mais competéncia ou
porque julga arriscado ou excessivamente
custoso realizar ele mesmo as acoes de seu
interesse.

Em que pese seu valor preditivo para
comportamentos “ideais”, o modelo racional
carece de instrumentos que expliquem
por que razao as pessoas decidem confiar
em outras que seriam, sob melhor juizo,
inconfiaveis. Para suprir essa lacuna, foram
desenvolvidos os chamados “modelos
relacionais de confiang¢a”, que incorporam
os elementos sociais e relacionais, inclusive
em suas dimensoes cognitiva, motivacional
e afetiva, como antecedentes da decisao de
confiar. Mais do que um calculo objetivo de
risco, a confianga, nessa abordagem, é “uma
orienta¢ao social em relagdao a outras pessoas
e a sociedade como um todo” (KRAMER,
1999, p. 573).

Mollering (20006, p. 105) defende que resumir
a confianga a uma dessas duas abordagens
afetaria a capacidade explicativa unica do
construto e, por isso, seria mais coerente
contextualizar a influéncia dos céalculos
racionais, dos estimulos sociais e, também,
da “reflexividade”, o impacto da percepcao
de sucesso/fracasso da confianca depositada
em outrem, sobre a disposi¢ao para confiar.
Trata-se de reconhecer que a confianga se
estabelece em um contexto de risco para
quem confia e que ¢ do interesse individual
mitigar esse risco e reduzir a inseguranc¢a. A
confianga ¢, portanto, “a disposi¢ao de uma
parte a estar vulneravel as acoes de outra,
baseada na expectativa de que o outro vai
realizar uma acio especifica importante para
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quem confia, independente de sua habilidade
para monitorar ou controlar aquela outra
parte” (MAYER et. al., 1995, p. 712).

De modo a operacionalizar essa concepgao,
Hardin (1992, p. 152-154) propde que a
confianga depende da relagao estabelecida
entre um confiante (#ruster), um confiado
(trusted) e o contexto/dominio especifico
em que a confian¢a é conferida. Logo,
a confiancga esta condicionada tanto por
elementos pessoais e psicologicos que
condicionam a disposi¢ao em confiar
(atrelados ao ambiente familiar, a aspectos
socioculturais e a caracteristicas de
personalidade) como por fatores construidos

relacional e historicamente.

Naturalmente, é preciso reconhecer que a
decisao de confiar nio ocorre no vacuo,
que os individuos baseiam essa escolha em
um julgamento, com vistas a determinar a
“confiabilidade” de outro. Trés atributos
pessoais sao centrais para essa avaliagao:
a capacidade, o conjunto de habilidades,
conhecimentos e caracteristicas do
confiado que viabilizam sua influéncia
sobre determinado dominio; a benevoléncia,
o quanto se acredita que o confiado quer
o bem do confiante; e a integridade, a
percep¢ao de que o confiado adere a um
conjunto de principios e valores que o
confiante julga aceitaveis (MAYER et. al,,
1995, p. 717-719). Essas expectativas sobre
a confiabilidade siao validadas ou refutadas
pelas repetidas interacOes entre as partes,
o que induz sucessivas readequagoes do
modelo mental (KRAMER, 1999, p. 570).

Interagir é, portanto, requisito essencial
para relagoes de confianga duradouras. Seria
inimaginavel, no entanto, considerar que

todas as partes de uma organizagao complexa
lograriam relacionar-se com frequéncia e
profundidade suficientes para viabilizar
uma avaliacao criteriosa de confiabilidade.
Entre empregado e empregador, ha gestores,
gerentes, supervisores, colegas; e, nesse
contexto, percep¢oes sdo muitas vezes
“emprestadas”, ora na forma de avalia¢Oes
de desempenho, ora como “fofoca”. Nesse
sentido, Burt e Knez (1996, p. 83) destacam
que as informagdes obtidas de terceiros/
intermediarios tendem a refletir apenas uma
porcao da dinamica intraorganizacional,
geralmente enviesada de acordo com as
expectativas do emissor a respeito do que
interessa ao receptor. Em outras palavras,
se um gestor sabidamente nao confia em
um servidor, é provavel que o supervisor
imediato deste apresente aquele informagoes
que confirmem a baixa confiabilidade do
subordinado, reforcando a avaliacao do
supetiof.

A confiabilidade, por fim, também ¢ atribuida
nas relacOes baseadas em identificacao de
grupo, inclusive funcional. O membro de um
grupo - de uma categoria profissional ou o
servidor ocupante de um cargo - ¢ percebido
como parte de um ezhos especifico, sujeito
a regras formais e informais de conduta e
a modelos mentais compartilhados. A sua
confiabilidade ¢, portanto, parcialmente
despersonalizada, decorre da expectativa de
que aquela pessoa possui as competéncias
necessarias para pertencer aquele grupo
e esta disposta a cumprir as obrigac¢des
relacionais e organizacionais esperadas dela,
quaisquer que sejam.

BENEFICIOS DA CONFIANCA
INTRAORGANIZACIONAL
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A crenga de que todos na organizagao
compartilham o mesmo entendimento
a respeito do contexto vivenciado e do
comportamento esperado de cada um
motiva as instituicoes a confiar, a estabelecer
regras formais ou informais, de modo que
cada parte do sistema comprometa-se com
um processo de socializa¢ao baseado na
aderéncia aos principios, valores e normas
que regem a organizagao. Busca-se, assim,
fomentar o engajamento, facilitar os
processos de trabalho e difundir a cultura

organizacional.

Esse processo adquire caracteristicas
especificas quando se trata de organizacoes
publicas, que sdo governadas por forgas
politicas, tem objetivos diversos e
relativamente vagos, e sao expostas a
principios de controle finalistico decorrentes
da delegaciao de poderes (MEIER e
KRAUSE, 2003, p. 13). Para cumprir suas
missoes, o setor publico costuma organizar-
se de acordo com a concepgao weberiana,
baseada na “autoridade racional-legal”, que
envolve divisao do trabalho, pessoal de
carreira com treinamento especializado e
expertise, estruturas organizacionais formais
e hierarquicas que niao replicam outras
unidades administrativas da instituicao, bem
como regras e procedimentos que garantam
clareza de autoridade e responsabilidade.
Como esse modelo é voltado para situagoes
de estabilidade, ¢ também afrontado pela
dinamicidade do mundo contemporaneo,
razao pela qual o setor publico busca
solugbes no setor privado, a exemplo da
incorporagao de técnicas e melhores praticas
de gestao (KHAN e KHANDAKER, 2016,
p.2875).

Outra caracteristica de organiza¢Ges publicas

¢ a prevaléncia da dinamica principal-agente
na gestao institucional. Nesse paradigma, o
principal considera firmar contrato com o
agente, sob a expectativa de que este fara
escolhas que produzirio os resultados
desejados por aquele. Como o agente
também tem os seus proprios interesses,
repousara sobre a estrutura do contrato entre
as partes tornar vantajosa a compatibilizagao
de seus interesses. Mesmo assim, havera,
sempre, assimetrias de informagao, e o
principal precisara delegar atribuigdes ao
agente sem ter conhecimento completo e/ou
preciso de suas agoes e inten¢oes (MEIER
E KRAUSE, 2003, p. 8).

Quando observamos as OIEs, os efeitos
dessas problematicas tendem a ser
exponencializados, em decorréncia de
sua caracteristica mais marcante: o sigilo.
Em ambientes construidos a partir de
protocolos de produgao e protecao de
conhecimentos, cujo descumprimento pode
resultar em prejuizos de imagem, vazamento
de informacdes, morte, entre outros, o
modelo weberiano tende a ser praticado
enfaticamente e a relagao principal-agente
tende a atingir niveis mais elevados, e
potencialmente danosos, de assimetria
de informacao. Isso afeta gravemente a
“aversao a traicao” (betrayal aversion) por parte
dos principais, a nogao de que os confiantes
recelam confiar por sofrer duas perdas de
utilidade quando a interagao principal-agente
falha: o insucesso e a percepgao de que a
confianca foi traida, violada (BOHNET et
al., 2008, p.296).

O desempenho organizacional, nesse
contexto, ¢ facilitado pelo estabelecimento
de relacoes de confianca, com trés efeitos
positivos de maior destaque. Primeiro, o
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nivel de confianca influencia os custos de
transacao dentro da organizacao, reduzindo
a necessidade de repetidas negociagoes
individuais que estabelecam credibilidade e
mecanismos de controle entre os membros
da instituicao (KRAMER, 1999, p. 582). A
confianca também favorece a sociabilidade
espontanea entre os servidores, a sua
disposicao a realizar agcbes cooperativas,
altruisticas e que excedam seu rol de
atribuigoes, sem esperar recompensa além
da melhoria das condi¢bes coletivas de
bem-estar (FUKUYAMA, 1995, p. 27).
Esse ¢ um dos objetivos classicos dos
modelos de gestao e influencia a resiliéncia
organizacional, a capacidade para resistir
a periodos de instabilidade e aprimorar
processos de modo a fortalecer-se

internamente a médio prazo.

Enfim, a confianca impacta como os
individuos se relacionam em estruturas
hierarquicas, especialmente aquelas de matriz
weberiana, a exemplo das OIEs. Para aqueles
em posi¢ao de lideranca, é impraticavel
explicar e justificar cada uma de suas decisoes
a cada um dos colaboradores, assim como
¢ inviavel monitorar cada individuo, punir
cada conduta desviante e premiar cada agao
positiva. A confianga intraorganizacional é,
assim, fundamental para que os servidores
reconhecam que sao tratados de forma
justa e imparcial, principalmente quando
afrontados com situagdes em que eles
estejam investidos emocionalmente, como
promocgoes, reestruturagoes, investigagoes
internas e demissoes.

OBICES AO ESTABELECIMENTO
DA CONFIANCA
INTRAORGANIZACIONAL

Embora pareca 6bvio e desejavel que as
organizagoes possuam niveis adequados
de confianca interna, o baixo indice de
engajamento de trabalhadores nos EUA e no
Brasil, apresentados anteriormente, indicam
que hda descompasso entre o discurso
contemporaneo sobre gestio organizacional
e a realidade percebida por mais de dois
tercos da forca de trabalho. O desafio talvez
seja o fato de que - assim como o ar que
respiramos - “a confianga é, na maioria
das vezes, ‘transparente’, e nao se permite
perceber verdadeiramente até que ela seja
posta em perigo: ¢ quando a confianga ¢
violada que ela parece, subitamente, ser
indispensavel” (VAN BELLEGHEM, 2003,
p. 53). Nesse sentido, Kramer (1999, p. 587-
594) destaca quatro fatores que atuam como
Obices ao desenvolvimento da confianca: a
fragilidade inerente a confianga; a quebra do
contrato psicolégico; as novas tecnologias;
e a dinamica de suspeigao e desconfianga.

Como dito acima, a confianca depende de
interagoes continuadas e positivas. Rupturas
na sua frequéncia ou qualidade acarretam
Obices ao desenvolvimento da confianca e
favorecem a formacao de um circulo vicioso,
em que a pouca confian¢a desestimula
a relagdo entre as partes, reduzindo as
possibilidades de interagoes positivas e
contribuindo para que a pouca confianga,
ou até mesmo a desconfianca, consolide-
se prematura e/ou equivocadamente
(KRAMER, 1999, p. 593). Por isso,
considera-se que ¢ mais facil destruir do que
construir confianca.

Com efeito, a construcao de confianca ¢é
promovida quando os processos decisorios
sao transparentes e fragilizada quando sao
opacos. Se um processo (orcamentario,
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seletivo etc.) é percebido como logicamente
compativel com a estratégia organizacional,
torna-se legitimo para os servidores, mesmo
que nao lhes seja favoravel. Em sentido
contrario, a desconexao estratégica incentiva
interpretagdes de favoritismo, injustica,
descompromisso da alta gestao, entre outros,
e mina a confianca (KIM e MAUBORGNE,
2003).

Em OIEs, a reduzida visibilidade externa e
o alto risco envolvido na atividade tendem
a aprofundar a importancia das relages de
confianga, 20 mesmo tempo em que parece
manté-las em um estado de fragilidade quase
permanente. Isso porque, para cumprir uma
de suas missOes (manter e proteger o sigilo
sobre as informacgdes, as demandas e os
métodos da atividade), a l6gica que rege o
processo de seguranca das OIEs tende a
ser proteger o maximo possivel e revelar o
minimo estritamente necessario. Por meio
de medidas de controle como a classificacao,
0 acesso e a necessidade de conhecer, o
sigilo tanto viabiliza a missao institucional
das OIEs como inibe as intera¢Oes sociais
e profissionais que estruturam as relagoes
de confianca.

A segunda barreira ao estabelecimento
de ambientes de confianga é a quebra
do contrato psicolégico, o conjunto de
promessas realizadas por empregado
e empregador, que se comprometem a
cumprir os termos pactuados explicitamente
ou interpretados a partir do convivio. Como
as promessas estipuladas de parte a parte
estao sujeitas ao entendimento, a percepgao
e a interpretagdao, ¢ comum a ocorréncia
de desentendimentos. Seja porque uma
promoc¢ao nao foi dada a um servidor
competente ou porque o desempenho da

equipe ¢ considerado insuficiente pelo gestor,
violagoes do contrato basico de expectativas
tendem a enfraquecer a confianga e a
prejudicar o relacionamento. Essas tensoes
e quebras do contrato psicolégico sao
associadas a reduzida performance dos
trabalhadores, 20 baixo nivel de iniciativa e
comprometimento ¢ as intengoes de saida
da organizagao.

No caso das OlEs, o modo como o contrato
psicolégico ¢ estabelecido tende a variar
significativamente, de acordo com o palfs,
sua historia e seu contexto. Acredita-se, em
geral, que os individuos que almejam integrar
OIEs tendem a apresentar caracteristicas
pessoais favoraveis ao desenvolvimento
de confianca no ambito do contrato
psicolégico, a exemplo do sentido de
proposito, geralmente externado na forma
de patriotismo, e da dedicagao altruistica em
favor de objetivos institucionais e nacionais
(HERMAN, 2006, p. 324-3206). Porém, em
decorréncia do imperativo do sigilo e da
consequente necessidade de altos padroes
de seguranca e exceléncia como alicerces
da confiabilidade em situa¢oes de risco, a
eventual fragilizacao do contrato psicolégico
em OIEs tende a ser desastrosa, motivando
questionamentos a respeito da segurancga
e do bem-estar individuais e podendo
acarretar descompromisso com os principios
institucionais.

Por sua vez, as novas tecnologias,
principalmente aquelas que visam remediar
desafios de seguran¢a, como ferramentas
de monitoramento e auditoria, geram
efeitos contraditérios. Tentam solucionar o
desafio de confiabilidade interna, garantindo
o respeito as normas e expectativas
organizacionais e, a0 mesmo tempo,
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impactam a percep¢ao que os servidores
téem do modo como a organizacao os vé
— do quanto sao confiaveis —, reduzindo
0s incentivos sociais a0 comportamento
adequado e, potencialmente, gerando
ressentimento. Em OIEs, a relacdo
com as novas tecnologias talvez seja,
excepcionalmente, melhor do que nas
demais organiza¢Ges, em decorréncia das
expectativas inerentes ao trabalho em
Inteligéncia e a sua tendéncia a aproveitar
rapidamente os avangos tecnologicos que
fomentam a seguranga. Como consequéncia
do sigilo, o controle é esperado, ainda que
por vezes possa ser considerado incomodo.

Enfim, a suspei¢do e a desconfianga
estao interligadas e combinam-se para
minar a possibilidade de constru¢io da
confianca. Fein e Hilton (1994, p. 168, apud
KRAMER, 1999, p. 587) definem suspeigao
como um estado psicolégico em que o
individuo ativamente considera multiplas,
potencialmente antagonicas, hipoteses a
respeito dos motivos ou do comportamento
de outrem. A suspei¢ao afeta o modo como
o individuo calcula a confiabilidade alheia,
tornando-o mais cuidadoso ao avaliar as
motivagOes potenciais do outro. A depender
do contexto, a pessoa pode ser alvo de
suspei¢do sem sequer ter se comportado de
forma inadequada no ambiente de trabalho,
bastando para a suspeita que tenha havido
algum fato, inclusive na esfera pessoal, que
contrarie as crengas cognitivas, morais,
éticas ou mesmo culturais de quem a esta
avaliando.

A desconfianga, por sua vez, representa
desafio peculiar, pois ¢ menos compreendida
racionalmente do que a confianga e, «

contrario sensu, nao ¢ seu antipoda. Quando

pensamos essas duas categorias, tendemos
a imaginar um continuo, que se inicia no
estado “perfeito” de confianga e se encerra
no estado “imperfeito” de desconfianga.
Nao obstante, somos plenamente capazes
de confiar pontualmente em alguém de
quem desconfiamos usualmente. Para tanto,
dependemos, tao somente, de um contexto
favoravel ou inescapavel. As interagoes entre
OIEs sao exemplo desse tipo de coexisténcia
entre a confianca e a desconfianca; embora
antagonistas no ambiente concorrencial
que define as relagoes internacionais, esses
6rgaos logram compartilhar informagoes
especificas a respeito de temas de interesse
mutuo.

Na desconfianca em estado absoluto, o
estado da mente que prevalece nao so
nao confia, mas também promove, ativa e
reiteradamente, o desconfiar. Se é mais facil
destruir a confianga do que construi-la, ¢
mais facil construir a desconfianca do que
destrui-la. Pior, a constru¢io de uma niao
resulta, necessariamente, na destruicio da
outra (VAN DE WALLE e SIX, 2013, p.
3). Em decorréncia dessa coexisténcia, e na
auséncia de opgao viavel na literatura, define-
se a desconfianga a partir do conceito de
Mayer para a confianga, visto anteriormente,
evitando os antagonismos que poderiam
equaliza-la com a nao-confianca. Considera-
se, assim, que um individuo desconfia
quando tem uma disposi¢ao a nao estar
vulneravel as agoes de outra pessoa, porque
acredita que ela seria incapaz de realizar uma
a¢ao especifica que lhe importa, a menos que
esteja plenamente habilitado para monitorar

e/ou controlar sua atuacio.

Para a gestao de uma OIE, a desconfianca
pode ser especialmente destrutiva. Com
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efeito, ela inviabiliza as acOes basicas da
institui¢do, pois afeta a disposi¢ao em
assumir riscos, cumprir missoes a partir de
informagdes compartimentadas e atuar em
conjunto com pessoas ou equipes pouco
conhecidas. Mais ainda, a desconfianca
tende a impactar a incorporac¢ao da visio
estratégica da institui¢ao pelos servidores,
pois individuos em estado de desconfianga
tendem a desconfiar mesmo das boas
intencoes de mudanca. Por isso, considera-
se que a mitigacao da desconfianga exige
estratégias de longo prazo e consisténcia
organizacional quanto as iniciativas de
construcao e manutencao de confianca

(VAN DE WALLE & SIX, 2013, p. 22).

Interessantemente, alguns autores tém
propagado a ideia de que existiriam niveis
legitimos de desconfianga, cuja mitigagao
dependeria de controle e dissuasio (VAN DE
WALLE & SIX, 2013, p. 12). Novamente,
as OIEs ilustram o fenémeno, uma vez que
a preservacao do sigilo impSe uma série de
constrangimentos e exige mecanismos de
monitoramento e controle, considerados
nao sé coerentes com a missao desse tipo
institucional, mas também necessarios para
a protecao individual dos servidores e a
consecucao dos objetivos organizacionais.

MEDIDAS DE PROMOCAO DA
CONFIANCA E DE MITIGACAO DA
DESCONFIANCA NA GESTAO DE
SEGURANCA EM OIEs

A seguranca em OIEs consiste em
medidas defensivas espelhadas em técnicas
ofensivas de Inteligéncia, como as coletas
de Inteligéncia Humana (HUMINT) e
Inteligéncia Cibernética. A fim de combate-

las, adotam-se medidas de segurancga
humana, fisica, de documentaciao e de
redes e sistemas, a exemplo da investigagao
pessoal, do controle de viagens ao exterior
e de contatos com estrangeiros, da restrigao
a0 acesso fisico a areas e instalagoes e
logico a redes e sistemas e de regras para
a classificacido, custodia e transmissao de
documentos. Tudo isso sublinhado pelo
sigilo e pelo principio da necessidade de
conhecer (HERMAN, 20006, p. 167).

O desafio que aqui se propoe esta situado,
contudo, em um momento anterior a
defini¢do de normas e praticas de seguranga.
Em verdade, trata-se do que ¢ “gestao
de seguranca”. Usulmente, associa-se a
palavra “gestao” nog¢des como lideranca,
transparéncia, participagdao, autonomia e
necessidade de compartilhar (need to share).
“Seguranga”, por outro lado, é atrelada a
controle, regras, risco, burocracia, incomodo,
e necessidade de conhecer (need to know).
De outro modo, percebe-se que a gestao
mantém alinhamento conceitual com a
confiancga, enquanto a segurancga tende a ser
associada com os elementos de suspei¢ao e
de desconfianca.

Como, entao, avancar de um estado em
que, muitas vezes, as organizacoes acabam
“gerindo desconfian¢a” para outro, em
que elas promovem a confianga de forma
segura? A resposta para essa questao
envolve o papel desempenhado pelos trés
elementos-chave da gestao de seguranga
(a politica de seguranga, os lideres e
gestores, e os servidores) na promogao da
confianga e na mitigacao da desconfianga
intraorganizacional.

As politicas de seguranc¢a sao compostas por
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principios e normas que orientam as atitudes
e o comportamento dos trabalhadores e
estipulam sang¢des para eventuais violagoes.
Essa logica de “obedeca ou sofra as
consequéncias’” indica que os servidores
sao vistos, a priori, com desconfianga, como
potenciais causadores de danos institucionais
e como a principal vulnerabilidade na cadeia
de componentes da seguranca. Nio a toa,
popularizou-se a imagem do individuo
como elo mais fraco de uma “corrente” da
seguranga organizacional.

Flechais et. al. (2005, p. 37), no entanto,
destacam que as pessoas nao quebram
relacoes de confianca de maneira automatica
e insensivel. Se, por exemplo, um servidor
¢ credenciado a acessar documentos
estratégicos e sigilosos, ele tendera a sentir
que a organizagao confia nele, porque
incumbiu-lhe um ativo institucional valioso.
Internamente, sera dificil violar essa relaco,
a menos que o individuo identifique outros
elementos que justifiquem o desrespeito
a confianga nele depositada, geralmente
associados a percep¢ao de injustica,
inseguranga e incoeréncia institucional. Para
fazer frente a esses desafios psicologicos, ¢
recomendavel que as politicas de seguranca
vinculem normas e contramedidas a
protecao de ativos institucionais, inclusive
os servidores, em vez de enfocarem a
conformidade comportamental por meio
de san¢bes. Em outras palavras, tende
a ser mais efetivo informar que o uso
de crachas ¢ mandatério porque visa a
identificagdo oportuna, pela equipe de
monitoracio em video, de individuos
estranhos e potencialmente perigosos, do
que simplesmente estabelecer que o uso do
cracha é mandatorio e a desobediéncia a
norma resultara em suspensao.

Outro ponto destacado é que as
normas de seguranca costumeiramente
demandam que os trabalhadores
incorporem comportamentos que podem
ser interpretados como evidéncias de
desconfianca em relagdo a colegas de
trabalho, a exemplo de nao compartilhar
senhas de sistemas e bancos de dados. Em
alguns casos, esses mecanismos favorecem
a criagao de estruturas ad hoc de seguranca
no nivel produtivo, que contornam ou
subvertem as regras estabelecidas em
favor de ganhos produtivos supostamente
maiores, socialmente convenientes e
organizacionalmente mais arriscados
(KIRLAPPOS & SASSE, 2015, p. 1).
Um grupo de servidores podera, nesse
sentido, compartilhar a senha de acesso
individual 2 um banco de dados de modo
a evitar o preenchimento de formularios de

cadastramento extensos.

As pessoas, porém, nao sao apenas as
principais causas de preocupagio para
a gestao de segurancga; sio também a
primeira linha de defesa e a principal
forma de prevencao, detecgdo e solucio de
problemas. Afinal, sdo elas que desenham,
implementam, operam e utilizam os sistemas.
Mais ainda, como dito acima, os servidores
tendem a considerar legitimas certas formas
de controle, desde que sensiveis ao desejo
dos individuos de serem reconhecidos
como confidveis e coerentes com a missio
institucional.

Considera-se positivo, portanto, que a
gestao de seguranca esteja alinhada com
os objetivos estratégicos da organizagao.
Para tanto, gestores e lideres tém papel
fundamental. Estudos realizados no
setor privado indicam que esses atores
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institucionais influenciam em até 70% os
indices de engajamento e confian¢a dos
trabalhadores e atuam como modelos de alta
visibilidade, a partir dos quais os empregados
chegam a inferéncias genéricas a respeito da
confianca institucional (KRAMER, 1999, p.
592; HARTER e ADKINS, 2015).

A construciao de confianca inicia-se, assim,
pela selecao e pelo treinamento de lideres e
gestores, a fim de que atuem, prioritariamente,
como catalisadores, facilitadores e coaches,
e apenas secundariamente como figuras
de autoridade. Nesse ponto, estudos
sobre lideranca e gestao informam que a
tendéncia das organizagoes de promover
servidores a cargos de gestio com base
em tempo de servico ou em desempenho
técnico em fungoes operacionais, em vez
de talento, treinamento e competéncia, nao
traz resultados 6timos (BECK & HARTER,
2015). Em OIEs, esperar que a “nata’ se
destaque naturalmente pode ser arriscado,
pois tende a favorecer o sucesso a curto
prazo, muitas vezes desconsiderando o
“fator sorte” e a consisténcia funcional -

inclusive o compromisso com a seguranca

- 20 longo da carreira (HATFIELD, 2008,
p. 15).

Lideres e gestores mal selecionados e
treinados precariamente acabariam por
favorecer o que Galford e Drapeau (2013)
chamam de “inimigos da confianga”.
Esse tipo de gestor diz o que as pessoas
querem ouvir, esperando com isso obter
maior engajamento, ao invés de dizer o
que elas precisam ouvir; ignora que 0s
empregados monitoram todas as suas
agoes e que se eles acreditarem haver
algum favoritismo, reduzirdo seu nivel
de confianga; despreocupa-se com a

incompeténcia, “porque nao faz mal a
ninguém” e desconsidera o impacto que
isso gera sobre a equipe; fornece feedback
inconsistente com o desempenho - ou nem
fornece - muitas vezes para evitar conflito;
nao confia nos servidores e impede o seu
crescimento por meio da realizacao de
tarefas complexas e inéditas; evita discutir os
“elefantes na sala”, os problemas e desafios
que exigem comprometimento ¢ podem
causar desconforto entre alguns servidores,
se tratados devidamente; e, para completar,
permite que rumores circulem livremente,
ao invés de abordar claramente as questoes
que preocupam a equipe.

Uma vez abordadas as medidas mais
genéricas de fomento a confianca e
mitigacao da desconfianga, passa-se do
nivel individual (lider/gestor/servidot)
para a “cultura de seguranc¢a”, o conjunto
de premissas compartilhadas e ativamente
difundidas entre os membros da organizagao
sobre seguranca. Nesse aspecto, a literatura
especializada registra seis grupos de
medidas pré-confianga que podem ser
adaptados a gestao de seguranca em OIEs
e sao abordados a seguir (FLECHAIS et.
al, 2005; BINIKOS, 2008; LACEY, 2009;
KIRLAPPOS & SASSE, 2015).

Primeiro, recomenda-se sizplificar a seguranga,
facilitar a observancia de seus preceitos
por meio de ferramentas e normas bem
elaboradas, com especial atencao a redugio
de exce¢des normativas, que costumam
acarretar confusao e abuso. Kirlappos e
Sasse (2015, p. 7) chamam de “higiene de
seguranca’ (security hygiene) a nogao de que as
regras devem ser desenvolvidas ao redor dos
processos de produgao, de modo a reduzir
a necessidade de violagao da seguranga por
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razoes de produtividade. Com isso, ataca-
se a no¢ao de que a urgéncia justifica a ma
conduta e incute-se entre os gestores de
seguranca a ideia de que seus sistemas devem
ser de simples aplicagao e compreensivos,
sob pena de serem somente incomodos e
dispendiosos.

A partir de normas e procedimentos simples
e compreensivos ¢ possivel promover uma
cultura legitima de seguran¢a, que nao seja
punitiva, nem injusta ou seletiva. Com
efeito, busca-se desenvolver processos
transparentes de gestdo de seguranca,
inclusive de punigdo, que priorizem a
protecao dos ativos e da missao institucional
e favorecam o dialogo interno. Nesse
sentido, ¢ salutar que os servidores sejam
convidados a participar da seguranga,
inclusive da elaboragao de normas, o que
tende a facilitar o engajamento laboral e a
incentivar o desenvolvimento de um senso
de propriedade e pertencimento (ownership)
sobre o futuro da organizagao.

Na mesma direcao, considera-se relevante
promover a identidade de grupo, incentivar
os servidores a reconhecerem-se como
membros de uma institui¢do cujas
peculiaridades implicam em exigéncias
diferenciadas de trabalho. Diversas medidas
podem ser adotadas nesse sentido, como
a inclusiao dos trabalhadores em “grupos
de seguranc¢a”, com atribui¢des e sistema
de recompensas proprios que tendem a
tornar essa atividade parte de seu negocio.
Infelizmente, para a maior parte deles,
cumprir preceitos de seguranga e comportat-
se de forma segura nao constituem
atividades fundamentais que levariam a
resultados de trabalho; ndo compdem suas
avaliagoes de desempenho e raramente sao

recompensados pelo bom comportamento.

Todas essas propostas seriam inécuas caso
a instituicao falhe em promover a educacao em
seguranga, oferecer treinamento em relagao ao
que ¢ esperado dos servidores e quais sao
as ameagcas identificadas pela organizacao. E
recomendado que a organizacao sinalize aos
servidores que eles tém a sua confianga - que
as questoes de seguranga sao parte do negdcio
da organiza¢ido, nao questoes pessoais - e
divulgue informacoes a respeito de ameagas
identificadas pela instituigao. Passa-se, assim,
de uma abordagem puramente centrada em
normas e sanc¢des para outra guiada por
riscos e objetivos organizacionais, o que
amplia o foco de atengao e responsabilidade
dos servidores, extrapolando o mundo
fisico para incluir, também, as ameacas ao
sucesso organizacional e ao seu bem-estar
profissional.

Por outro lado, é recomendavel evitar
campanhas mal desenhadas, principalmente
aquelas que ocorrem logo apods incidentes
de seguranca graves. Embora a inspiracao
tenha efeitos mais poderosos e duradouros
do que o exercicio da autoridade, muitas
culturas de seguranca sao determinadas pela
reagao da alta direcao a grandes incidentes,
os quais sao, além de danosos, embaracosos
e politicamente nefastos (LACEY, 2009,
p. 8). A logica de “cabegas vao rolar”,
no entanto, raramente aborda as causas
profundas dos incidentes de seguranga e
pode, em verdade, prejudicar a confianga
e a produtividade organizacionais, pois o
servidor que trabalha com mais afinco,
dinamicidade e empoderamento tende a
ser mais vulneravel a cometer erros do que
aquele que simplesmente obedece ordens.
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Quando as medidas inclusivas e preventivas
falham, a promociao da confianga e a
mitigacao da desconfian¢a dependem de
medidas que visam assegurar a seguranga.
Servidores conscientes trabalhando em
ambientes com sistemas efetivos de
seguran¢a nao tém razao para violar as
normas institucionais, a menos que o
facam por descaso ou ma fé. Por isso é
recomendavel que a¢des maliciosas ou
que nao foram relatadas oportunamente
tenham consequéncias graves e visiveis
para o grupo de servidores, de modo a
desencorajar comportamentos desviantes
no futuro e a incentivar e motivar os
servidores que respeitam os preceitos de
seguranc¢a. Reforca-se, assim, a nogao de
que a confiabilidade, a responsabilidade e

o comprometimento sao valorizados pela

instituicao (KIRLAPPOS e SASSE, 2015,
p. 7-8).

Por fim, a evolucdao de qualquer sistema
baseado em confianca estara condicionada
a capacidade organizacional de apoiar a
comunicagao de incidentes de seguranga. Quando
a organizag¢ao opta por agir contra quem
informa incidentes, nao apenas vitimiza o
empregado como perde a oportunidade de
corrigir desvios e fomentar a confianca. Isso
¢ ainda mais relevante nos casos em que a
decisao de informar/denunciar esta fora
das atribui¢oes regulares do individuo, que
precisaria buscar em seu senso de ética e de
justica a motivagao para relatar incidentes
e expor-se ao crivo da organizacao e de
colegas. Por isso é recomendado que a
institui¢ao viabilize os meios para que o
servidor confie a ela esse tipo de informagao,
desde um canal apropriado e seguro de
comunicagdo até a percepcao, a crenga, de
que as praticas organizacionais excluem da

normalidade as atitudes ilegais, ilegitimas e/
ou antiéticas (BINIKOS, 2008, p. 58).

CONSIDERACOES FINAIS

Como visto, as OIEs podem beneficiar-se
da promogao da confianga e da mitigacao da
desconfianca, em termos gerais € no ambito
da sua gestdo de seguranca. Esse esforgo,
contudo, depende de iniciativas institucionais
que desvinculem o sigilo de eventuais
praticas secretistas que suprimam o dialogo
interno e do fortalecimento da comunicacao
de seguranca. Fomentar-se-ia, assim, a
transparéncia na atuagao da alta gestdo, a
clareza de objetivos por parte dos gestores
e o senso de responsabilidade por parte
dos servidores. No mesmo sentido, lideres
e gestores tendem a desempenhar melhor
suas fung¢oes quando sao selecionados
com base em seu comprometimento com
os valores organizacionais - entre 0s quais
se encontra a seguranga - ¢ treinados
de modo a se tornarem promotores de
relagdes profissionais, com os servidores
e entre os servidores, conducentes com o
estabelecimento de um ambiente de trabalho
pautado pela exceléncia, pelo respeito a
politica de seguranca e pela gestao embasada
em confianca.

A estruturagao de politicas de seguranca
baseadas em confianca, a selecao e o
treinamento adequado de lideres e gestores,
a inclusao participativa e o empoderamento
dos servidores na gestao da seguranca
tendem a tornar instituicbes como as
OIEs mais resilientes. A medida que os
agentes adversos tornam-se mais criativos
e imprevisiveis, um corpo funcional adepto
de preceitos de seguranga e motivado a
proteger sua institui¢ao tende a suspeitar
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de agdes estranhas, adotar comportamentos
seguros e consultar os gestores de seguranca
a respeito de situagdes imprevistas.
Reconhece-se que eliminar completamente
os incidentes de seguranca ¢ inviavel, porém
reputa-se plenamente cabivel aspirar que eles

informados e tratados oportunamente.
Para isso, considera-se essencial deixar de
entender a confianga intraorganizacional
como sintoma de saude institucional e passar
a observa-la como uma de suas principais
causas.

ocorram com menos frequéncia e que sejam
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NOTAS PARA UMA GEOPOLITICA AMBIENTAL: NARRATIVAS
TRANSTERRITORIAIS E O APARATO DE INTELIGENCIA PARA
A AMAZONIA.

Rodrigo Augusto Lima de Medeiros *

Resumo

Este artigo propde refletir sobre uma geopolitica ambiental amazdnica por meio da andlise de narrativas
burocraticas que servem ao propdsito de um governo estratégico do espagco amazénico. As relagbes entre
politica (processos enunciativos de governo) e territério (simbolizagéo do espaco) definem concepcdes
para a Amazénia. Assim, analisar de que modo concepgbes geopoliticas fundamentam praticas ambientais
para a Amazdnia brasileira é o proposito deste artigo. Tanto a intelligentsia administrativa brasileira quanto
think tanks estadunidenses procuram estabelecer praticas territoriais para a Amazénia, fundamentando
estratégicas de comércio e desenvolvimento para o Brasil, em geral, e para a Amazénia, em particular. Ha
uma forte matriz militar nas reflexées/a¢des das burocracias especializadas tanto no Brasil quanto nos EUA
que projetam modelos hegeménicos de desenvolvimento. Por um lado, observamos que a intelligentsia
administrativa brasileira procura integrar territorialmente a regido amazdnica ao centro dindmico da
economia nacional, subordinando essa integracéo a concepgdes de seguranga nacional. Por outro lado,
think tanks estadunidenses concebem a Amazdnica como sendo um armazém de recursos naturais
subordinado a interesses comerciais e industriais de seu complexo produtivo civil-militar. Concluimos que
0s receituarios institucionais estabelecem regimes praticos que criam territérios com base na soberania
de um ordenamento politico-institucional, dando a dimensao de um estado de guerra permanente por
narrativas que legitimem planos para a Amazoénia.

Palavras-chaves: Geopolitica Ambiental. Amazénia. Burocracia.

NOTES FOR ENVIRONMENTAL GEOPOLITICS: TRANSNATIONAL
NARRATIVE AND THE INTELLIGENCE APPARATUS FOR THE
AMAZON REGION.

Abstract

The objective of this article is to reflect on environmental geopolitics. Some bureaucratic narratives
provide argumentative elements to elaborate governmental actions to the Amazon region. In this sense,
conceptions of an Amazon are made through the relationship between policy (a set of ideas or a plan) and
territory (embodiment of space). Thus, this article aims at analysing the way geopolitical conceptions can
impact environmental practices in the Brazilian Amazon. Both the Brazilian administrative intelligentsia
and North American think tanks seek to establish territorial practices for the Amazon, grounding trade
strategies. Specialized offices in Brazil and the United States work with a military framework in the
reflections and actions for the Amazon, which project hegemonic models of development. The Brazilian
administrative intelligentsia seeks to territorially integrate the Amazon region into the dynamic centre of the
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national economy, subordinating this integration to a national security conception. In turn, US think tanks
comprehend the Amazon as a natural resource warehouse, which can be subordinated to their civil and
military industrial complex. Therefore, the paper comes to the conclusion that institutional prescriptions
establish pragmatic actions which build up an unlike kind of territorialities through different institutional
narratives.

Keywords: Environmental Geopolitics. Amazon. Bureaucracy.
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Amazonia

INTRODUCAO: UMA
GEOPOLITICA MARCADA NO
PLANEJAMENTO ESTATAL

O objetivo deste artigo é analisar de
que modo concepgdes geopoliticas
fundamentam praticas ambientais para a
Amazonia brasileira. Em outro trabalho
(MEDEIROS, 2018), tragamos genealogias
de concepgodes geopoliticas tanto de uma
intelligentsia administrativa brasileira quanto
de think tanks estadunidenses. Ambos
procuram estabelecer praticas territoriais
para a Amazonia, fundamentando estratégias
de comiéreio e desenvolvimento para o Brasil, em
geral, e para a Amazoénia, em particular.
H4 uma forte matriz militar nas reflexdes/
acoes das burocracias especializadas tanto
no Brasil quanto nos EUA que projetam um
modelo hegemonico de desenvolvimento.
Observa-se que a zntelligentsia administrativa
procura integrar territorialmente a regiao
amazonica ao centro dinamico da economia
nacional, subordinando essa integracao a
concepeoes de seguranga nacional. Por sua
vez, think tanks estadunidenses concebem
a Amazonia como sendo um armazém de
matérias-primas subordinado aos interesses
comerciais e industriais.

Niao cabe aqui realizar levantamento
teérico-metodolégico de categorias
analiticas da geografia politica, tampouco
formular discussdo critica sobre a
vertente “determinista” da geopolitica de
Friedrich Ratzel (1988) ou sobre a vertente
“possibilista” vinculada a Paul Vidal de

La Blache (1954). As preocupagoes deste
artigo nao se vinculam exclusivamente
aos questionamentos da geopolitica em
si, mas, principalmente, de que modo a
geopolitica é utilizada na elaboracao de
construtos técnico-butrocriticos, ou melhor,
de que modo as narrativas gegpoliticas se tornam
pressupostos que constroem projetos politico-
territoriais para a Amazonia. Na argumentacao
deste artigo, esses pressupostos sao
entendimentos de senso comum que flertam
com concepgdes desenvolvimentistas e
ambientalistas, mas que nao verticalizam
nas compreensoes (MEDEIROS, 2018).
Assim, os projetos politico-territoriais
sao narrativas geopoliticas em torno de
praticas burocrdticas que servem ao propdsito de
um governo estratégico da natureza. As relagoes
entre politica — processos enunciados de
governo (FOUCAULT, 2005) — e territério
— simboliza¢do do espaco (MASSEY, 2008).'!
— definem as politicas estratégicas para a
Amazonia.

Em sintese, para Bertha Becker, geopolitico
¢ o “campo de conhecimento que analisa
relagbes entre poder e espago” (2005, p. 71).
O Estado ¢ o principal ator geopolitico na
medida em que possui o legitimo monopodlio
da violéncia fisica (WEBER, 2004). O Estado
impoe a soberania de seu ordenamento
juridico-institucional dentro de seu territorio,
podendo, pretensiosamente, impor suas
concepgoes territoriais para outros Estados,
em condi¢Oes assimétricas de negociagoes.
Entretanto, o Estado nao ¢ o iinico ator no jogo

1 De acordo com Massey (2008, p. 212), espaco é “como a esfera de relagbes, da multiplicidade
contemporanea e, como sempre, em construcéo”. Na esteira das discussdes de Latour (2005) sobre
agentes humanos e ndo humanos, Massey procura um conceito de espaco relacional no qual agrega
as nogbes de que ha atores naturais (ndo sociais), por exemplo, aspectos biofisicos, que também
inventam lugares em interagdo com atores sociais. E nesse conceito de espago em que me apoio.
Para uma discussao detalhada sobre a histéria da apropriagao do espago em dinamicas de cartografia

e mapas, recomendamos John Pickles (2004).
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geopolitico. Para uma compreensao adequada
da geopolitica, da ordem narrativa ¢ do
governo do territorio, esse monopdlio precisa ser
detalbado (destrinchado ao patamar das elaboragoes
burocrdticas). A formulagdo do processo
decisorio assume feigdoes multiplas e nao so6
estatais. Sao variados os atores-sociais que
se associam (ou competem) para efetivar
um governo territorial. As discussoes dos
neoinstitucionalistas sobre governanca,
governabilidade e custo de transagoes
(NORTH, 1990) dao conta de uma das
instancias dessa realidade de instituicGes
formais e informacdes na configuragao
do processo de formulagbes politicas.
Porém, essa abordagem institucionalista, de
inspiragao neoclassica, deixa muitas outras
instancias fora de suas analises. A intencao
deste artigo ¢ dar um passo mais adiante no
intuito de compreender como operam o0s
sistemas classificatorios nas formulacoes de
politicas estratégicas® . E dentro da dinimica
metamorfoseada do espectro politico
(RIBEIRO, 1991) que podemos encontrar o
engajamento teodrico-pratico de burocracias
especializadas em politicas estratégicas.

As associacdes, ao longo da histéria do
Brasil, entre politicos e militares, para a
realizagao de projetos de poder, sempre
levaram, inevitavelmente, a rupturas
institucionais, e descontinuidade juridico-
legal (CARVALHO, 2004; SODRE, 1979).
A geopolitica é uma teoria do poder, apoiada
fundamentalmente no territério, e sé6 tem
valor se utilizar os fatores geograficos na

formulagdo de uma politica MIYAMOTO,
1981, p. 7). A dinamica de uma geopolitica
militar que fundamenta um pensamento
politico-administrativo para o governo do
territorio, da natureza e da nacio, se institui
em praticas e categorias historicamente
fabricadas para lidar com a complexidade
territorial brasileira, em geral, e amazonica,
em particular, nitidamente de inspiragao
alema e francesa durante a primeira republica
(SPRANDEL, 2005; STEINBERGER,
1997). E nesse contexto que opera de
modo explicito uma geopolitica ambiental que se
utiliza de todo o estoque pritico-simbilico das
categorias anteriormente instituidas na légica
da administracao do territorio amazonico
(MEDEIROS, 2018). Em que se pese a
institucionalizag¢do de praticas e categorias
expressas em um ordenamento juridico,
o deslocamento do centro dinamico de
como governar o territério amazonico —
anteriormente estabelecido por fortificagdes
militares, por fluxos migratérios e por
tratados internacionais — intensifica-se, no
século XXI1, com as narrativas transterritoriais
do meio ambiente, tais como, mudanca
climatica, bioprospecc¢ao, recuperagao
florestal, e conservacao da biodiversidade,
entre outros, incorporando a Amazonia
dentro de uma légica politica globalizante.

Por sua vez, apesar das contradi¢oes
internas, os Estados, em geral, planejam suas
acoes nas formulacdes de uma burocracia
especializada que deve ser capaz de lidar
com diferentes contextos, paises e situacdoes,

2 Durkheim procura refundar as concepgdes aprioristas e empiristas com relagéo a definigdo de categoria,
inventando uma terceira ordem de coisas por meio das representacdes coletivas na elaboragdo de uma
teoria socioldgica do conhecimento. Durkheim estabelece a base para um pensamento sociolégico
radical que busca explicagdo e compreensao para as coisas (fendbmenos) na sociedade. Desse modo,
ele institui as categorias na organizagéo social, por consequéncia a regra da classificagdo vem da regra
da organizacgéo social que serve para pensar as coisas via elaboragéo de categorias e classificagdes,
ou seja, sistemas classificatérios (DURKHEIM, 1996).
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a fim de manter sob controle oportunidades
comerciais (para seus nacionais) e de
seguranca (para seus investimentos). Todo
esse aparato burocratico esta focado em
monitorar a conjuntura politico-militar
dos paises. Especificamente, no Brasil,
ha constante batalha por mobilizacao
de recursos (materiais ¢ humanos) para
legitimar a¢bes estratégicas na Amazonia.
A burocracia brasileira especializada
em questdes de segurang¢a nacional,
contrainteligéncia e politicas ambientais nao
coordena entre si consenso minimo para
viabilizar uma agenda politica comum que
possa mobilizar atividades socioambientais
capazes de contemplar os znteresses estratégicos
nacionais e da cidadania brasileira. Ao
contrario, protagonizam disputas por
narrativas hegemonicas, as quais propagam
convic¢Oes reducionistas, a fim de obter
mais visibilidade na opinido publica brasileira
que legitime or¢amentos maiores para suas
pastas. De modo reduzido, este artigo
pretende trazer primeiros esbocos de uma
geopolitica ambiental.

A EPISTEMOLOGIA DO
SEGREDO: GEOPOLITICA
AMBIENTAL E PLANOS
ESTRATEGICOS PARA A
MINERACAO NA AMAZONIA
BRASILEIRA.

As burocracias estatais especializadas em
lidar com estratégias de defesa possuem
em suas constituicOes funcionais a aura
do segredo. Pesquisar burocracias estatais
especializadas com a tematica da Seguranca

Nacional torna recorrente expressoes
tais como: dados sensiveis; confidencial;
dado negado; dado ostensivo; tramita em
segredo administrative; informagao classificaday
entre outras. As praticas de informacgao
nessas burocracias especializadas sao
regulamentadas em ordenamento juridico
especifico que disciplina a divulgacao de
dados e informagdes em poder dos 6rgaos
de Inteligéncia.

Este artigo busca argumentar de que modo
narrativas que fazem uso dessas categorias
procuram legitimar (ou deslegitimar) a¢oes
institucionalmente edificadoras de realidades
amazonicas.” No Brasil, o aparato jutidico-
legal sobre acesso a informagao e o Servigo
de Inteligéncia fundamenta-se nos seguintes
dispositivos: Lei n® 9.883/1999 que institui
o Sistema Brasileiro de Inteligéncia e cria a
Agéncia Brasileira de Inteligéncia (ABIN);
Decreto n° 4.376/2002 que dispoe sobre a
organiza¢ao e o funcionamento do Sistema
Brasileiro de Inteligéncia (SISBIN); Decreto
n° 8.905/2016 que aprova a Estrutura
Regimental e o Quadro Demonstrativo
dos Cargos em Comissao e das Fungoes
de Confian¢a da Agéncia Brasileira de
Inteligéncia; Lei n® 12.527/2011 que regula
o0 acesso a informagdes previsto no inciso
XXXIII do art. 5%, no inciso 11 do § 3° do
art. 37; e no § 2° do art. 216 da Constitui¢ao
Federal. Nos EUA, a regulamentacdo e
a disponibilizacao de documentos estao
mais consolidadas. Eles tém o U.S.
Department of State Freedom of Information
Act que nao sé regulamenta o acesso aos
documentos produzidos pelo governo
federal dos EUA, mas também centraliza

3 Aleitura de Max Weber (1979) sobre a dominagé&o legitima estabelece trés tipos puros: tradicional,
carismatico e legal. Veremos que o dominio em virtude da legalidade, na validade do estatuto legal
(lei), € a mais reivindicada nas disputas sobre a Amazoénia.
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nos servicos do National Archives and Records
Adpministration, em prédio préprio, a maioria
dos documentos ja desclassificados, além de
disponibilizar servicos on-line de acesso.

De acordo com Eva Horn e Sara Ogger
(2003, p. 606), o que diferencia o tipo de
Inteligéncia produzida por servidores
publicos militares e civis, entocados em
seus gabinetes, arquivos e reparti¢coes, do
conhecimento construido em universidades,
¢ sua epistemologia do segredo. Isso cria, ainda
segundo essas autoras, um peculiar efeito
de hipnose e paranoia. O segredo ¢ a
natureza fechada do servico de Inteligéncia
obstaculizam qualquer competigao, desde
instrumentos de correcao até a mensuraciao
dos ganhos com os esforcos empregados
(medidas de eficiéncia e eficacia). Os
servicos de Inteligéncia, em cooperagao
com o aparato de guerra, projetam inimeros
cenarios hipotéticos de guerra, catastrofes
naturais, tudo o que coloque a prova a
capacidade de as agéncias governamentais
manterem a seguranga nacional, i.e., ratificar
a aptidao de reproduzir o poder dos Estados
nacionais e de proteger os interesses dos
que se vinculem a ele. A sanha da wdquina
de gnerra DELEUZE & GUATTARI 1992)
se transforma no furor das a¢oes estratégicas
que se projetam na premissa de uma guerra
permanente LEIRNER, 2009). O consenso
na literatura especializada é que coletar e
interpretar sao o que caracterizam o trabalho
de Inteligéncia (KENT, 1945; HILSMAN,
1958; BETTS, 1978; HEYMANN, 1985;
LAQUEUR, 1985; HAMILTON, 1987;
HERMAN, 1996; SHULSKY, 1992;
WARNER, 2002; SCOTT & JACKSON,

2004). Coleta de dados ostensivos
(publicos), manejo de fontes e producao de
informagoes em investigagdes proprias com
agentes de campo sao um lado da moeda.
O outro lado contém processamento,
avaliagdo, interpretacao e, 0 mais importante,
repasse da informacgdo para decisio dos
formuladores de politicas publicas, os quais
decidem agir com base nos diagndésticos
apresentados (HORN & OGGER 2003, p.
68)". Esses dois lados de uma mesma moeda
compdem o que a literatura especializada
denomina de trabalho de Inteligéncia e,
mesmo que desde os atentados de 11 de
setembro de 2001 nos EUA, essa concepgao
venha recebendo pesadas criticas e se

reformulando, ainda ¢ a férmula empregada.

Ha uma extensa literatura especializada
que procura codificar os trabalhos de
Inteligéncia dentro dos Estados modernos
contemporaneos. Geralmente, os proprios
operadores da maquina administrativa
que executa os trabalhos de Inteligéncia
também s3o seus maiores formuladores. Por
exemplo, Mark M. Lowenthal, presidente
do Intelligence & Security Academy (LLC)
dos EUA e ex-membro da CIA, define
Inteligéncia como sendo algo que se refere a
dados reconhecidamente ou declaradamente
necessarios para informar policy makers e
que tenham sido coletados, processados e
especificados para suprir tais demandas. Nas
proprias palavras do autor:

Intelligence is a subset of the broader category
of information. Intelligence and the entire process
by which it is identified, obtained, and analyzed
respond to the needs of policy matkers. All
intelligence is information; not all information
is intelligence (...) Intelligence is the process by

4 A separacao entre o analista de informagéo e o agente de campo no modelo de Inteligéncia norte-
americana levou a criticas da NSA, CIA e do FBI ap0s os ataques suicidas de 11 de setembro de 2001.
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which specific types of information important
to national security are requested, collected,
analyzed, and provided to policy makers; the
products of that process; the safeguarding
of these processes and this information by
counterintelligence activities; and the carrying out
of operations as requested by lawful anthorities
(LOWENTHAL, 2009, p. 1-8)°.

Essa definicao estabelece a Inteligéncia
estatal como processo de informar mediante
uma demanda por informagoes especificas
que orientem politicas governamentais,
significando requerer, coletar, disseminar
e produzir certos tipos de informagdes
estratégicas para os interesses que alguns
julguem como da nagio e do Estado. Assim,
Inteligéncia ¢ todo o processo de coleta e
analise de informac¢ao que se formula em
organizagOes estatais com a funcao de
reproduzir orientagdes nacionais estratégicas
de defesa, protegao, projecao de poder
geopolitico, entre outros. Ainda de acordo
com essa literatura especifica, as agéncias
de Inteligéncia existem por quatro razoes
principais: evitar surpresas estratégicas;
promover expertise em longo prazo; dar
suporte ao processo politico; e manter
o sigilo de informagao. Para as questoes
acerca da Amazinia e dos mecanismos
politico-administrativos e politico-militares
de formula¢do de uma geopolitica ambiental
amazonica, precisamos reconhecer a
necessidade de um servigo de Inteligéncia
instrumentalizado e capaz de exercer suas
fun¢oes de planejamento em longo prazo.

Na literatura norte-americana especializada,
ha relativo consenso em relacionar
Inteligéncia com seguranc¢a nacional, i. e.,
politica de defesa e politica externa, por
um lado, e seguranca territorial e seguranca
interna, por outro. As institui¢oes brasileiras
seguem a mesma doutrina, mas ainda com
pouca publica¢iao. No Brasil o Gabinete de
Seguranga Institucional (GSI) tem promovido,
por meio da Secretaria de Acompanhamento e
Estudos Institucionais, seminarios, congressos
e publicagdes na area. Ha também nas
universidades centros e institutos voltados
para as questoes estratégicas e de Inteligéncia,
geralmente vinculados as pesquisas de
departamentos de Relagbes Internacionais,
Ciéncia Politica e Historia. Outra instituicao
que converge para promover discussoes e
publicagdes nessa tematica no Brasil é a
Associacao Brasileira de Estudo de Defesa
(ABED). Mesmo havendo uma distingao
entre tematicas e objetos de Inteligéncia e
politica estratégica quando comparamos
Brasil e EUA, percebemos que em termos
conceituais as publicacbes brasileiras ainda
acompanham a doutrina da seguranca

nacional norte-americana.

Desde a aprovacao do National Security Act
(1947), em acréscimo com outros atos
administrativos do executivo, que instituiram
a Agencia de Seguranga Nacional (National
Security Agency), o Conselho Nacional de
Seguranca (National Security Council) e a
Agéncia Central de Inteligéncia (Central

5 “Inteligéncia € um subgrupo de uma categoria mais abrangente de informagéo. Inteligéncia e todo o
processo pelo qual ela é identificada, obtida, e analisada, respondem as necessidades dos legisladores
(policy makers). Toda inteligéncia é informacéo; nem toda informacao € inteligéncia. [...] Inteligéncia
€ o processo em que tipos especificos de informagao, importantes para a seguranga nacional, séo
solicitados, coletados, analisados e apresentados aos legisladores; os produtos deste processo; a
salvaguarda dos processos e da informacgéo por meio de atividades de contrainteligéncia; e a realizagéo
de operagdes por demanda das autoridades competentes” (tradugéo livre).
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Intelligence Agency)®, a Inteligéncia nos EUA
mudou bastante com os ataques de 11 de
Setembro de 2001 e a aprovagiao da Lei
n°® 108-458 (Intelligence Reform and Terrorism
Prevention Act, de 2004). As praticas de
Inteligéncia norte-americanas precisaram
se reinventar porque a ameacga a segurania
nacional nao era mais uma questao de guerra
convencional contra exércitos instituidos,
mas contra insurgentes contra seus proprios
governos pro-EUA e militantes com
convicgoes politico-religiosas profundas. No
inicio do século XXI, ha uma aproximagao
da Inteligéncia estatal com atores nao-estatais
na formulagdo de novas estratégias de
producao de informagao (LOWENTHAL,
2009, p. 5).

Por sua vez, a Inteligéncia brasileira foi
reformulada pela Lei n° 9.883, de 7 de
dezembro de 1999 e pelo Decreto n® 4.376,
de 13 de setembro de 2002, que institui
o Sistema Brasileiro de Inteligéncia, cria a
Agéncia Brasileira de Inteligéncia (ABIN)
e estabelece a integracido das acdes de
planejamento e execugao da atividade de
Inteligéncia no Brasil. A redemocratizagao
do pais demandou um novo modelo de
Inteligéncia. De acordo com a lei 9.883,

[...] entende-se como Inteligéncia a
atividade que objetiva a obtencio, analise
e disseminac¢io de conhecimento dentro
e fora do territorio nacional sobre fatos
e situacdes de imediata ou potencial
influéncia sobre o processo decisorio e a
agdo governamental e sobre a salvaguarda
e a seguranca da sociedade e do Estado.

Nem todas as agéncias ou sistemas de

Inteligéncia no mundo sao comparaveis.

Elas exercem fungdes e possuem objetivos
distintos conforme as legislacoes de
cada Estado. Os principais modelos de
Inteligéncia sao os da: Inglaterra (M15, M16
e Government Communications Headgnarters);
China (Central Military Commission e Communist
Party); Franca (DGSE — Généreale de la Sécurité
Extérienre, desde 1982); Russia (antiga
KGB — Soviet Socialist Republic State Security
Compmittee); e o de Israel (Mossad). O modelo
brasileiro se aproxima mais do norte-
americano, na medida em que possui varias
ageéncias estatais integradas em um sistema
com uma agéncia central, sendo os controles
e as fiscalizagbes externas exercidos pelo
Congresso Nacional.

Trazendo essa discussao para refletirmos
sobre o impacto do aparato de Inteligéncia
para o planejamento da Amazdnia
brasileira, aludimos a questao da gegpolitica
ambiental. Nao é novidade relacionar riscos
de seguranca nacional com as crescentes
questoes ambientais. Johan Holst (1989),
Alexander Lopez (2009), Thomas Homer-
Dixon (1991; 1994; 1995; 1996), Andrew
Hurrell (1992), Ans Kolk (1996), entre
outros, realizaram pesquisas que vinculam
a politizagao e a militarizagao dos desafios
ambientais no mundo e se aproximam do
que denominamos gegpolitica ambiental. Em
termos analiticos, a Amazonia como regiao
estratégica esta cada vez mais politizada
e militarizada dentro de construcoes
teorico-empiricas da regido, o que impacta
diretamente nas formulag¢des técnico-
burocraticas de instituicoes estatais e nao-
estatais. Nao ha uma limitacao evidente, as
formulacoes das instituicOes estao muito

6 E na administragdo do presidente Herry Truman (1945-1949) que & instituida a lei de Seguranca
Nacional nos EUA. A bibliografia especializada atribui a este ato presidencial uma completa mudanga
da organizagao das Forgas Armadas dos EUA, dando novos contornos a condugao da politica externa.
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atreladas as andlises académicas, havendo
muita porosidade nos enunciados. Por
exemplo, ha preocupagdes com hipoteses
de escassez de recursos ambientais e o
impacto disso em conflitos sociais. Algumas
das analises, tanto académicas quanto
de instituigOes estatais, apontam para a
deterioraciao das condi¢coes ambientais
que desfrutamos hoje, o que causara
consideraveis riscos de desestabilizacao
social (violéncia civil, conflitos étnicos,
insurgéncias, desobediéncia civil, guerras
por recursos naturais). Muitas das previsoes
dizem que mudangas ambientais levarao a
profundas consequéncias sociais. Nao ¢
dificil, como temos analisado, perceber
que a Amazoénia entra tanto na ordem
das proposi¢oes de potenciais solugdes
as ameagas de mwudanga climitica quanto na
ordem pratica de estabelecimento de a¢oes
territoriais efetivas para concretizar decisoes
politicas.

Os significados operacionais da gwerra
permanente opdem os Estados nacionais:
por um lado, o aparato de Inteligéncia
dos EUA procura projetar para além de
suas fronteiras os objetivos nacionais.
Nesse sentido, cada vez mais a Amazonia
constitui ponto relevante para a seguranga
interna dos EUA quando se fala em recursos
naturais, mudanca climatica, escassez
de agua, producao de alimento, metais
estratégicos (por exemplo, ni6bio); por outro
lado, o aparato de Inteligéncia brasileiro
desempenha o papel de desarticular
interesses estranhos aos objetivos nacionais
brasileiros (contrainteligéncia), idealmente,

disposto a exercer sua fun¢ao de promover

os interesses internos; contudo, com o
enorme desafio de limitar as ingeréncias
politicas. Esse ¢ o jogo posto. S6 que muitos
outros jogadores estio em campo além
dos aparatos de Inteligéncia estatais e para
além do que se julgue interesse nacional e
objetivos nacionais.

OUTROS ATORES NO JOGO
GEOPOLITICO: MINERAIS
ESTRATEGICOS, TECNOLOGIA E
SOCIEDADE CIVIL.

Instituicoes nao-estatais possuem
convicg¢Oes bastante diversas, porém se
assemelham em alguns aspectos na medida
em que procuram realizar suas convicgoes
particulares a0 mesmo tempo em que
instrumentalizam operagoes estatais, a
fim de concretizar missdes e interesses
que se atribuem. Mesmo que no nivel das
proposicoes nao haja fronteiras rigidas
entre praticas estatais e nao-estatais, as
instituicoes estatais elaboram narrativas
estratégicas e possuem competéncias de
planejamento com execu¢ao or¢amentaria
publica e se servem de uma formalidade
diferenciada em termos de operacionalidade
de agentes publicos investidos em cargos
publicos. As organiza¢bes nao-estatais
combinam narrativas ativistas direcionadas
a programas, obras e projetos especificos,
muitas vezes, vinculados a recursos e
regulamentagdes estatais, mesmo sendo uma
acao privada’. Aqui, optamos por analisar
uma instituicao nao-estatal, Organizacao
Nao-Governamental (ONG), que se coloca
como contraponto para pensar os limites, 0s

7 Ha ampla area de pesquisa interdisciplinar que discute as relagdes entre poder publico e privado.
Contudo, foge de competéncia deste artigo fazer levantamento exaustivo dessa tematica (RUA, 1998;

ABRUCIO, 2002).
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conflitos e as interferéncias de acoes estatais
e demonstrar como as disputas por conceitos

estao para além do aparato estatal.

E nesse sentido que iremos analisar o
documento que a ONG Environmental Defense
Fund (EDF), organiza¢iao da sociedade
civil estadunidense que atua na defesa
de direitos indigenas e na preservacao da
floresta amazonica em cooperagao com
ONGs brasileiras, elaborou, no fim da
década de 1990, para contrapor argumentos
de que os interesses norte-americanos em
questoes indigenas e ambientais tinham,
antes de quaisquer convic¢des humanitarias
e ecoldgicas, um viés geopolitico para
conservar minerais potencialmente
estratégicos. O Fundo consultou os anuarios
produzidos pelo Burean of Mines, 6rgao
vinculado ao U.S. Department of the Interior.
Os documentos analisados pelo EDF
foram: Mineral Commodity Summaries,
1995; e “Potentially Critical Materials
(Bureau of Mines, OFR-28-88, Division
of Policy Analysis, March 1988). O Burean
of Mines produzia anualmente relatérios de
acompanhamento de minerais estratégicos
no mundo. Com base nesses documentos o
EDF afirma que

[...] pensar que a politica internacional
gira em torno de depésitos de matéria
prima ¢ a geopolitica do século passado
(séc. XIX), geopolitica jurassica. Recursos
naturais sao menos ‘estratégicos’ do que
a tecnologia que os transforma. E ainda,
se ndo fosse assim, 0s norte-americanos
estariam se preocupando com o subsolo
do Canada, da Africa do Sul e da Russia
muito antes do da Amazonia.

O EDF procura desconstruir a perspectiva
de que haveria um “compl6 planetario” para
se aproptiar ou para se manter em reservas

minerais estratégicas na Amazonia brasileira.
De acordo com o EDF, o argumento do
“complo planetario” pressupoe dois fatos:
primeiro que existem na Amazonia recursos
em escassez nos mercados internacionais;
segundo que ha reservas minerais
excepcionais na Amazonia. Com base nisso,
imagina-se que a defesa de direitos indigenas
esta a servico de um controle do mercado
de minérios, gerando um grande concerto
estratégico para controlar essas reservas. O
documento do EDF procura desfazer esses
dois pressupostos. Primeiro, diz que o Brasil
s6 tem 12% (doze por cento) da reserva de
ouro do mundo, portanto, uma importancia
relativa com relacio ao ouro. Com relacio ao
estanho (feito da cassiterita), o Brasil possui a
maior reserva mundial, mais do que o dobro
do segundo colocado (China), contudo, de
acordo com o documento do EDF, os EUA
possuem uma enorme reserva interna, além
de o estanho ser produto superabundante
no mercado internacional. A Associagao de
Paises Produtores de Estanho (APPE) realiza
esforcos para diminuir a oferta para obter
precos mais vantajosos. Portanto, nio é um
mineral estratégico, na perspectiva do EDE
Mesmo que fosse, a mudanga tecnologica
pode mudar esse quadro a qualquer
momento. O EDF diz:

[...] quando nos meados da década de
1980, o Paranapanema abriu a mina de
Pitinga, no Amazonas, virou as costas para
a APPE e encheu o mercado internacional
com grandes quantidades de cassiterita de
alto teor de estanho. Resultado: o preco
caiu pela metade e os mineiros bolivianos,
cujos custos de producdo eram maiores,
e cujo minério era de teor mais baixo de
estanho, foram para a rua. Ninguém, nos
EUA, que importa estanho, se preocupou

nem um pouco.
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Ainda segundo o documento do EDF,
com relacao a diamantes industriais, o
Departamento de Minas dos EUA avaliava
que o Brasil possuiria 15 milhées de quilates
de reserva base, “quase nada perto da
Australia, que tem 900 milhoes, ou do Zaire,
com 350 milhoes”. O maior argumento é
acerca dos minérios realmente estratégicos
que tém aplicabilidade na produg¢ao bélica
e na industria aeroespacial. O documento
do EDF analisa o documento “Materiais
Potencialmente Criticos”, publicado pelo
Burean of Mines, OFR 28-88, Division
of Policy Analysis (1988). O documento
analisa 14 substancias-chave de uso em alta
tecnologia dos quais os EUA dependem da
importagao e que nao possuem estoques
suficientes. Alguns exemplos sao: 0 germanio
(Ge) “usado nos instrumentos de Otica
infravermelha, sistema de direcionamento
e mira de armas, sensoriamento remoto
e outros”; hafnio (Hf) que é o “unico
material admissivel para varas de controle
nos reatores nucleares dos submarinos da
marinha dos EUA”; galio (Ga) utilizado em
“instrumentos Oticos-eletronicos e lasers
para fibras 6ticas dos mais avangados”. O
relatério do EDF conclui que para esses 14
metals estratégicos existiria um pais com
reservas importantes, em oito desses casos,
o Canada:

O Brasil aparece, uma vez, como uma
das cinco fontes principais de alumina
(o galinm ocorre como subproduto da
transformacao da bauxita em alumina).
O Departamento de Minas fez essa
listagem em 1988 e, depois, nio fez
mais. B dificil acompanhar as mudancas
tecnolégicas, tanto em materiais NOvVos
para alta tecnologia quanto em processos

de producio.

O relatério da EDF afirma que muito dos

materiais estratégicos sao subprodutos
do processamento de um ou mais metais
comuns, demandando processos mais
qualificados de processamento para se
aferir beneficio comercial e industrial da
mineracio. A AmazoOnia brasileira tem
reservas consideraveis de minerais “nao-
estratégicos”, como ferro, manganés e
bauxita, “mas a oferta mundial é abundante
e barata”.

De acordo com o especialista do EDE,
durante a preparagiao do artigo sobre
metais estratégicos, o levantamento anual
e a publicagdao do boletim sobre os metais
estratégicos no mundo foram suspensos sem
explicagao prévia. O especialista, com quem
conversei, afirmou que ligou nos 6rgaos
competentes para saber a razio do fim do
monitoramento. Segundo ele, o responsavel
pelo levantamento afirmou que nao havia
mais minerais estratégicos no mundo porque
isso dependeria da tecnologia. O estratégico
¢ a tecnologia, portanto, o mineral pode
mudar de prioridade com facilidade.
Também a extracao ¢ o mais complexo.
Garantiu ainda que nao adianta ter o mineral
na terra, ¢ preciso ganho de escala para

viabilizar economicamente a extracao.

Em pesquisa na Library of Congress em
Washington D.C., consegui encontrar
o U.S. Geological Survey, vinculado ao
Departamento do Interior, que ainda
mantém o monitoramento e a publica¢do
desse material. Agora em bases muito mais
amplas. Eles monitoram 91 substancias. Por
exemplo, no dltimo levantamento, o Brasil
possui 84% da reserva mundial de niébio
(Nb), Canada 9%, Alemanha 2%, Estonia
2%, outros 3%. O niébio é considerado
um metal extremamente estratégico por
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ser um supercondutor com potencial uso
em processadores mais sofisticados do que
os de silicio para a inddstria aeroespacial,
tem utilizacdo na industria nuclear e na
producao de jatos e foguetes. A pesquisa
do EDF ainda precisa ser atualizada porque
o monitoramento continua sendo feito
e o cenario mudou um pouco na medida
em que o Brasil possui a maior reserva de
niébio. O Brasil produz 91% do minério
comercializado no mundo. O segundo
maior produtor, o Canada, ¢ responsavel por
7% da produgao mundial. A dependéncia
norte-americana do niébio brasileiro é
ponto de preocupagio deles. Recentemente
o site WikiLeaks publicou um relatério
do Homeland Security Department em que se
expOe essa dependéncia classificando-a de
preocupante (REF: STATE 6461).

Podemos tirar algumas conclusées de uma
geopolitica amazonica que envolva o Estado
brasileiro e o Estado norte-americano,
organizag¢oes nao-governamentais brasileiras
e norte-americanas, todos atuando na légica
do governo do territirio. Primeiro, é fato que
existe um aparato politico-institucional nos
EUA interessado em praticas de gestao
ambiental e governang¢a global que se
traduzem em monitoramentos de ofertas
de minerais classificados como “materiais

potencialmente criticos”, entre outros

)
topicos. Segundo, o monitoramento de
oferta de minérios e o financiamento
a instituicdes nao-estatais interessadas
em gestao ambiental nao significam
necessariamente que haja um compl6 por
tras para destituir a soberania brasileira sobre
seu territério. Terceiro, pode-se argumentar
sobre a legitimidade de interesses comerciais
estratégicos em matérias-primas em
territorio brasileiro na medida em que tais

interesses procurem prever comercialmente
a oferta internacional de produtos, sem
politizar a questdo. Quarto, ndo ha davidas,
dentro dos atuais pressupostos do direito
internacional publico, que a regulamentagao
da extracao de minerais estratégicos e do
governo territorial da Amazonia brasileira
cabe ao poder publico brasileiro.

CONCLUSOES

Tanto os articuladores de teorias da
conspiragao quanto os atores institucionais
mais pragmaticos de institui¢oes brasileiras
concordam que o poder dos EUA se faz
sentir em diversas instancias institucionais
que lidam com a Amazoénia: seja no
financiamento de sua infraestrutura; no
desenvolvimento de empreendimentos
privados; em financiamento de ONGs; na
influéncia de missionarios religiosos; na
venda de tecnologia de monitoramento
aeroespacial; em acordos bilaterais de
processamento de imagens de satélites para
monitorar desmatamento; e em modelos e
concepgoes de preservagao ambiental. Ou
seja, a presenca dos EUA se faz sentir em
multiplas dimensoes.

Em dltima instancia, podemos concluir que
a Amazonia se torna uma pega de ficgao
codificada em conceitos, regulamentagoes
legais e convicgdes politicas que nao
expoem as contradi¢oes de suas formulagoes
internas. Apresentam-se ao publico
verdades especializadas com pouco espago
de contestacao e reflexdo. Nesse sentido,
as narrativas burocraticas, intelectuais,
ambientais, militares, comerciais, historicas,
juridicas, midiaticas e nao-governamentais
pavimentam fluxos de conhecimento entre as
redes especializadas e o publico em geral, sem
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prover, efetivamente, tramites contraditorios
proprios das reflexoes, edificando narrativas
de verdades hegemonicas, improprias para
contextos socioambientais tio diversos

como o territorio amazonico.

A geopolitica ambiental no século XXI
¢ sutil e se apresenta na necessidade
de dominac¢do técnica, no controle do
conhecimento em patentes, na logistica de
compra e venda de minerais estratégicos que
precisam de escala para se tornar rentaveis, e
no processamento da natureza. Nao adianta
ter a2 maior reserva de niébio do mundo se
nao se processa sua potencialidade industrial
e tecnologica. E fundamental pensar nas
potencialidades internas que, em ultima
instancia, s6 se realizam em territério
estrangeiro ou com recurso estrangeiro.
Institui¢bes estadunidenses procuram
influenciar os interesses brasileiros,
estabelecendo a logica das politicas para a
Amazonia, em uma dinamica de troca de
ddlares por natureza (exportagao de recursos
naturais ou preserva¢ao da floresta). Ou seja,
em nossa analise, as instituicOes estatais

e nao estatais dos EUA utilizam-se de
mecanismos financeiros para prover recursos
tecnolégicos, investimentos, diminui¢ao de
dividas, entre outros, em troca de opinar no
destino da floresta e dos recursos naturais do
territério amazonico. Por sua vez, em geral,
instituicOes brasileiras estatais e da sociedade
civil pouco fazem para integrar suas agoes
no nivel estratégico. Na maior parte do
tempo, as instituicdes brasileiras exercem
papel subsidiario no jogo transnacional de
conhecimento estratégico sobre a Amazonia
a medida que pouco promovem a integragao
interna com orientagdo estratégica.
Assim, assuntos como monitoramento
aeroespacial, controle de desmatamento,
empreendimentos de infraestruturas para
garantir o suprimento de matéria prima para
o mercado internacional, oferta de produtos
agropecuarios i natura (soja, laranja, algodao
e proteina animal), vigilancia das fronteiras
terrestres, criacdo de areas protegidas, entre
outros, sio desmembrados e ndo integram
um plano nacional para a Amazonia
brasileira.
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AS RELACOES BRASIL-AFRICA SUBSAARIANA NO CONTEXTO DA
ATIVIDADE DE INTELIGENCIA

Jotge Luis dos Santos Alves *

Resumo

O artigo examina as relagdes entre o Brasil e os Estados da Africa Subsaariana e tem o propdsito de
delinear a posigcao da Atividade de Inteligéncia no processo de tomada de decisdo em um ponto especifico
e relevante da politica externa brasileira: a politica africana. A Africa Subsaariana constitui um amplo
espaco geoestratégico aberto para a projecéo econdémica e politica brasileira e no qual a Atividade de
Inteligéncia esta vocacionada a atuar na busca de oportunidades e deteccdo de ameagas. Os paises
africanos de lingua portuguesa séo casos exemplares do potencial e dos obstaculos dessas relagdes no
campo da Atividade de Inteligéncia. Sdo abordadas as caracteristicas da realidade contemporanea da
Africa e os interesses externos ali atuantes. Descreve as linhas basicas da politica africana do Brasil e 0
papel dos servigos de Inteligéncia africanos no aparato estatal de seguranca. Por fim, busca contextualizar
as atribuicdes e competéncias da ABIN na tematica das relagdes afro-brasileiras.

Palavras-chaves: Agéncia Brasileira de Inteligéncia; Atividade de Inteligéncia; Relagdes Brasil-Africa
Subsaariana.

BRAZIL-SUB-SAHARAN AFRICA RELATIONS IN THE CONTEXT OF
THE INTELLIGENCE ACTIVITY

Abstract

This study aims at examining the relations between Brazil and the Sub-Saharan African States from the
point of view of the Intelligence Activity and its position in the decision-making process of a specific and
relevant point of the Brazilian foreign policy: the African policy. Sub-Saharan Africa is a broad strategic
space open to Brazilian economic and political projection and in which the Intelligence Activity is geared
towards acting in search of opportunities and detection of threats. The Portuguese-speaking African
countries exemplify the potential and obstacles regarding these relations. We discuss the characteristics
of Africa’s contemporary reality and the foreign interests acting there. We describe the basic lines of the
Brazilian policy for Africa and the role of the African intelligence services in the state security apparatus.
Finally, we seek to conceptualize ABIN attributions and competencies within Afro-Brazilian relations.
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INTRODUCAO

O artigo examina as relacdes Brasil-Africa
Subsaariana' com énfase nos Paises
Africanos de Lingua Oficial Portuguesa
(Palop) integrantes da Comunidade dos
Paises de Lingua Portuguesa (CPLP) e sob
o enfoque de que estas rela¢des propiciam
oportunidades de proje¢ao dos interesses
do Brasil no ambiente externo. Nesse
contexto, pretendemos analisar e refletir
como a Agéncia Brasileira de Inteligéncia
(Abin), 6rgao central do Sistema Brasileiro
de Inteligéncia (Sisbin), pode contribuir
para a identificacao dos Obices e potenciais
vantagens dessas relagdes e, desse modo,
propiciar maior eficicia no processo
de tomada de decisdes. Os Palop serao
abordados como exemplos da presenca
de oportunidades capazes de alavancar a
projec¢ao economica e politica do Brasil.
A primeira premissa do estudo é que a
cooperagao e a interagdo com 0s Servigos
de Inteligéncia africanos constituem
instrumentos para alavancar a melhoria
da seguranga coletiva em areas de conflito
ou naquelas identificadas com o entorno
estratégico do Brasil (a costa ocidental da
Africa). A segunda premissa é que ha um
conjunto de oportunidades, inexploradas ou
subutilizadas, de proje¢ao de poder do Brasil
na Africa no qual a Atividade de Inteligéncia
¢ chamada a exercer a sua atribuicao de
subsidiar de forma prospectiva e preventiva
o processo decisorio nacional e as agdes de
governo.

Inicialmente, abordamos a realidade
contemporanea da Africa e os interesses
externos ali atuantes (europeus, norte-

americanos e chineses). Em seguida, ¢é
descrita a politica africana do Brasil e
os motivos de a Africa ser um campo de
oportunidades aos interesses do Brasil tendo
como recorte os Palop. No terceiro topico,
sao enfocados os servigos de Inteligéncia
africanos e a sua inser¢ao no aparelho de
seguranca do Estado e, por fim, situamos o
“lugar” potencial da Inteligéncia de Estado
na elaboracao e na execugao da politica
africana do Brasil.

Para a elaboracao desse estudo, foram
empregadas a literatura especializada
sobre a tematica africana e a Atividade
de Inteligéncia, inclusive os documentos
relativos a Politica Nacional de Inteligéncia
(PNI) e a Estratégia Nacional de Inteligéncia
(ENI), e fontes disponiveis na internet.

PANORAMA DA AFRICA
SUBSAARIANA

A compreensao da realidade africana deve
ter como pressuposto a heterogeneidade
cultural, politica e social do continente.
E um ponto comum entre os africanistas
brasileiros (Alberto da Costa e Silva, José
Flavio Sombra Saraiva, Pio Penna Filho) a
percepcao de que a midia nacional destaca as
catastrofes naturais e humanas, os conflitos
politicos e sociais; enquanto os aspectos
positivos sao quase ignorados. Estas
percepgoes dicotomicas geram e reforcam
estereotipos que dificultam uma estratégia
duradoura dos interesses do Brasil na Africa

(SARATVA, 2008, p. 89-91).

Dois fatores contribuem para a configuracao

1 A Africa Subsaariana é a porcéo do continente africano que se estende do deserto do Saara em direcéo
ao sul margeada pelos oceanos Atlantico e Indico.
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da realidade africana contemporanea: a
heranca do colonialismo e a estrutura
do Estado africano pos-colonial. O
colonialismo europeu foi de curta duracio,
mas altamente deformador das instituicoes
africanas endégenas. O europeu alterou, em
periodo relativamente curto, as estruturas
sociais e politicas, introduziu novas formas
de organizacao da vida sécio-econdémica e
desenhou fronteiras que escapavam a légica
interna das sociedades pré-coloniais.

Os Estados pods-coloniais na Africa
criaram estruturas semelhantes aquelas
dos Estados colonizadores sem possuirem
recursos financeiros e estruturas economicas
adequadas para sustenta-las. Assim,
formaram-se burocracias numerosas,
geralmente recrutadas no meio étnico do
qual se originava a lideranca politica, a
exemplo dos quimbundos em Angola, dos
balantas na Guiné-Bissau, dos baoulés na
Costa do Marfim e dos sereres no Senegal.
Os recursos para sustentar essas burocracias
sao extraidos das atividades produtivas do
campo (agricultura, mineragao) em beneficio
das elites inseridas nas burocracias civil e
militar. Neste processo, ha uma transferéncia
de renda durante a qual os camponeses sio
obrigados a plantar géneros para exportagao
(algodao, cacau, café, borracha, cha) em
detrimento de géneros de subsisténcia
(arroz, feijao, mandioca, milho, sorgo). As
Caixas de Estabilizacao, criadas para regular
os pregos das matérias-primas, atuam como
instrumentos de transferéncia de recursos
do campo para a cidade (M'BOKOLO,
2011, p. 641-642). Esta situagdo constitui
um dos agentes do estado endémico de
inseguranca coletiva no continente, pois as
constantes guerras civis no periodo pos-
colonial podem ser interpretadas como

guerras do campo contra a cidade mesmo
quando adquirem contornos ideolégicos
(Guerra Fria) ou étnicos (Guerra de Biafra).
Os conflitos se desdobram em saques ou
aliangas com negocios ilicitos para financiar
clientelas politicas e milicias. Configurou-
se, assim, a imagem de faléncia do Estado
na Africa se pensarmos na sua organizagao
de acordo com o modelo ocidental e
desconsiderando-se a permanéncia de
estruturas sociais e tradi¢oes politicas pré-
coloniais (FERREIRA, 2014, p. 137-144).

O quadro politico, econdémico e social
da grande maioria dos pafses da Africa
Subsaariana na ultima década do século
XX caracterizou-se por um cenario em que
o Estado pés-colonial parecia vergar sob o
peso da crise economica, do esgotamento
dos regimes politicos monopartidarios, da
corrupgao, do genocidio e do saque dos
recursos naturais. Aos fatores humanos,
somaram-se catastrofes naturais, as
qualis, por certo, nao sao alheias as agoes
antropogénicas, a exemplo da seca no Sahel
e de epidemias (HIV/AIDS). No inicio
do século XXI, o cenario que dava razao a
vertente pessimista de leitura da Aftica foi
matizado por dinamicas externas e internas
ao continente. No plano econémico, o boom
das commodities impulsionado pela expansio
econdmica chinesa proporcionou a entrada
de recursos que trouxeram certa estabilizagao
politica, muito embora permanecessem os
vicios da corrupgio, do patrimonialismo e
da burocratiza¢ao. No plano politico, desde
o fim dos anos 1980, a Africa testemunha
a transicio do monopartidarismo, das
ditaduras personalistas e dos governos
militares para o pluripartidarismo, embora
nem sempre haja garantia de concorréncia
eleitoral equilibrada. Ainda inacabada,
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a transi¢ado politica é dinamizada por
pressodes externas e pressoes domésticas
impulsionadas por mobilizagées populares
e pressao de grupos da oposicao (SARAIVA,
2015, p.25-28).

Esta situagdo constitui o pano de fundo do
funcionamento dos servicos de Inteligéncia
(SIs) africanos, da sua percep¢ao pela
sociedade civil em relagdo a legitimidade e da
sua influéncia nas relagdes de cooperagao ou
antagonismo com 0s Servigos congeneres.

PANORAMA DOS INTERESSES
EUROPEUS, NORTE-
AMERICANOS E CHINESES NA
AFRICA

No inicio do século XXI, ocorteu a
renovacao do interesse de diversos atores
internacionais pela Africa>. Os interesses
europeus, notadamente as antigas poténcias
coloniais (Franga, Portugal, Reino Unido)
adquiriram novos contornos inseridos no
conjunto de ag¢des de politica externa da
Uniao Europeia (UE). O Reino Unido,
através da Comissio para a Africa (criada
em 2004), propos solugodes para a erradicacao
da pobreza, o combate a corrup¢io e o
desendividamento dos paises africanos com
o emprego de “solucdes técnicas visando ao
desenvolvimento” que se opdem a abordagem
norte-americana baseada em critérios
politicos (democracia) e de seguranga (guerra
ao terror) (HUGON, 2009, p.130-131). A
Francga substituiu as a¢des “paternalistas”
(fundos de ajuda ao desenvolvimento e

cooperacao militar) nas suas antigas colonias
africanas por uma estratégia multilateral de
valoriza¢io da relagao Uniao Europeia/
Africa. Esta estratégia, contudo, nao ¢
isenta de oscilagdes e ambiguidades, como
demonstra a intervencao militar nas guerras
civis em Cote d’Ivoire em 2004 e 2011, no
Mali e na Republica Centro-Africana (RCA)
em 2013. Para os Estados Unidos da América
(EUA), os pafses da Africa Subsaariana de
maioria ou parcela significativa de confissao
islamica, casos de Nigéria, Niger, Somalia e
Sudio, adquiriram importancia geopolitica em
razao da dissemina¢ao do fundamentalismo
religioso, considerado fonte de recrutamento
para os grupos terroristas Al Qaeda no
Magreb (AQIM), Al Shabaab e, a partir de
2014, o Boko Haram e o Estado Islamico
(ED).

O petréleo constitui outra dimensiao da
politica estadunidense para a Africa, e o
Estado insular de Sdo Tomé e Principe é
representativo dessa questao. De um lado,
empresas norte-americanas obtiveram a
concessao para explora¢io de petrdleo
(Chevron, ExxonMobil) e, de outro, a
posicao geografica (Golfo da Guingé,
entre o delta do rio Niger e a foz do rio
Congo) faz do arquipélago um “porta-
avides” natural capaz de monitorar paises
ricos em hidrocarbonetos, a saber, Gabao,
Guiné Equatorial, Nigéria e Republica do
Congo (ex-Congo Brazzaville). A criagao
de um comando militar para o continente
(Africom) e a recriacao da IV Frota
(Atlantico Sul) explicitam as intengoes

2 Alguns autores apontam para uma nova partilha da Africa com participacdo ativa de Estados
emergentes: Brasil, China, India e Turquia. Além dos atores estatais, cresceu ou renovou-se a presenga
de organizagdes ndo-governamentais, empresas transnacionais, igrejas e organismos internacionais,
a exemplo de Organizagéo das Nacgodes Unidas (ONU), Unido Europeia, Unido Africana e CPLP.

(CARMODY & OWUSU, 2011, p. 235).
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de projegao de poder dos EUA na Africa
baseada no enfrentamento ao terrorismo e

na seguranga energética.

Outro ponto importante das agendas
norte-americana e europeia ocorre no
campo das ideias e do poder simbolico.
No processo de transicio politica da Africa
Subsaariana na passagem do século XX
a0 XXI, houve a difusio de uma agenda
de valores considerados “naturais” e
essenciais para a reforma das estruturas
estatais: 2 democracia, os direitos humanos,
o livre-mercado e a governanca. A adesao a
esses valores (ainda que de carater formal)
representa, para as elites dirigentes africanas,
a oportunidade de obter recursos na forma
de investimentos ou doacdes dos EUA e
da UE. A pressao externa por reforma do
Estado foi simultanea a expansao das redes
criminosas transnacionais e a ameaca do
terrorismo, que trouxeram para as poténcias
ocidentais um novo valor estratégico para a
Africa Subsaatiana, embora numa dimensio

secundaria em relagao a outras regides do

planeta (PLESSIS, 2005).

Portugal foi o dltimo império colonial a se
retirar da Africa. Ap6s 14 anos de guerras
coloniais (1961-1975), a revolucio de abril
de 1974 iniciou um processo abrupto de
descolonizag¢ao. Nos Palop, a memoria
do colonialismo desperta animosidade
e desconfianga em relagdo ao antigo
colonizador e provoca resisténcias no
ambito da CPLP (SARAIVA, 2015, p. 110).
Portugal ainda possui interesses economicos
robustos no continente, notadamente
em Angola, e politicos articulados a
cooperag¢ao militar e estratégica no Atlantico
Sul (BERNARDINO, 2011). Mas nio ¢
uma via de mio unica, pois, para a Africa

luséfona, a relagao com Portugal é uma via
de comunicacio com a EU e constitui uma
forma de manifestar e defender os seus
interesses junto a um dos principais polos

de investimento e ajuda internacional.

O que dinamizou e abriu novos cenarios
nas relacbes externas dos paises da Africa
Subsaariana foi o ciclo expansivo da
economia da China. A inser¢ao chinesa
na Africa ocorre desde o perfodo da
descolonizac¢io. As relacoes sino-africanas
eram entao guiadas por motivagoes politico-
ideolodgicas enunciadas na Conferéncia de
Bandung (1955), por exemplo, o apoio
aos movimentos de libertacao nacional e
a cooperacao bilateral. A necessidade de
fontes de abastecimento de matérias-primas
(hidrocarbonetos, minérios, madeira, géneros
agricolas) em razao da expansdao econémica
constitui o cerne da politica externa chinesa
para a Africa no inicio do século XXI.
Ao contrario das poténcias ocidentais, a
atuacao chinesa nos paises africanos nao
esta limitada por contingéncias de ordem
ambiental, politica ou direitos humanos. Na
Affica, a China aproveitou o vazio do pos-
Guerra Fria para afirmar-se como poténcia
global a partir de meados da década de
1990. A expansao chinesa caracteriza-se
pela concepgao da nio-intervengao nos
assuntos internos dos Estados africanos,
muitos dos quais acusados de viola¢do dos
direitos humanos (Sudao) ou ma governanca
(Zimbabue). Nesse sentido, a China propoe
um modelo concorrente aos valores
ocidentais de organizacao do Estado, o que,
além de vantagens no campo econdémico,
proporciona uma alternativa de alianga nas
relacoes internacionais. Os investimentos
chineses na Africa e as exportagoes desta
para a China representaram uma ruptura,
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entre as economias africanas e as economias
europeias, do modelo vigente desde o
periodo colonial; o intercambio sino-
africano prossegui apos as independéncias
e formou uma relagao de dependéncia. No
entanto, a relacio com a China nio alterou
as caracteristicas das trocas comerciais, que
permaneceram centradas na exporta¢ao
de commodities e na importagao de bens
manufaturados e servi¢os, mas ganharam
a participagao ativa de redes mercantis
controladas por africanos (SARAIVA, 2008,
p. 309-310; TAYLOR, 2010, p. 76).

A POLITICA AFRICANA DO
BRASIL

A politica africana do Brasil caracteriza-
se pela oscilagdao e pela descontinuidade.
Estratégias de aproximac¢ao siao sucedidas
por afastamentos motivados por injungdes
da politica externa e interna (adogao do
neoliberalismo econémico, fim da guerra
fria e globalizacdao) ou pela priorizacao de
resultados politicos e econémicos imediatos
(SARAIVA, 2015, p. 95-96; FARIAS, 2017,
p. 91-149). Entre a dltima década do século
XX e meados da segunda década do século
XXI, ocorreram dois momentos distintos
nas relacoes Brasil-Africa. A década de 1990
caracterizou-se por uma diminuicao gradativa
da importancia estratégica da Africa para o
Brasil em razao da redefinicao de prioridades
da politica externa. No governo Lula da Silva,
ocorre um redimensionamento da agenda
diplomatica do Pais com o incremento
da cooperacio sul-sul, na qual a Africa
Subsaariana adquiriu nova centralidade na
formulagao da politica externa. Sao marcas
desse periodo a diplomacia presidencial, a
insercao de grandes grupos nacionais na

economia de paises africanos nos setores
de construcao pesada e mineragio, ¢ a
celebracao de acordos de cooperagao nas
areas técnica, humanitiria, educacional,
economica e militar (JORGE, 2015, p. 50-
57). No contexto do boom das commodities
de meados dos anos 2000, a reorientacao
da estratégia diplomatica do Brasil trouxe
um crescimento expressivo do intercambio
comercial, um objetivo permanente das
relacdes com a Africa Subsaariana desde os
anos 1960. Os seguintes vetores indicam a
conjuntura da politica africana do Brasil nas
primeiras décadas do século XXI:

1. A priorizagao de projetos de
desenvolvimento como obras de
infraestrutura, transferéncia de tecnologia
“tropicalizada” brasileira, a producao
de biocombustiveis adequada as
necessidades locais e politicas de acesso
a medicamentos para combater HIV/
AIDS, a malaria e a tuberculose. Empresas
brasileiras estabeleceram, ou ampliaram,
as suas atividades na Africa (Odebrecht,
Petrobras, Vale) e intensificaram-se as
acoes de cooperagio de instituigoes
publicas, a exemplo da Embrapa em Gana
e Mogambique e da Marinha na Namibia
(JORGE, 2015, p. 50-57).

2. A concertacao da politica bilateral
orientada para a Africa do Sul, a Nigéria e
os paises da Africa lus6fona (principalmente
Angola). Mas houve também uma
ambiciosa extensao da presenca diplomatica
materializada na abertura ou na reativacio
de 19 embaixadas em paises até entao
em segundo plano, casos do Sudao e de
Benim, e na visita do presidente Lula da
Silva a 24 paises do continente (JORGE,
2015, p. 43). A diplomacia presidencial
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do governo Lula foi o instrumento mais
visivel da retomada da politica africana’
ocorrida em sincronia com a percepgao de
um sentimento de “renascimento africano”
materializado na fundacao da Unidao Africana
(UA).* A diplomacia brasileira incrementou
ainda a participa¢ao em féruns multilaterais:
a CPLP, o Férum de Didlogo India-Brasil-
Africa do Sul (IBAS), e a iniciativa América
do Sul-Africa (ASA), cuja primeira ctpula
foi realizada em Abuja (Nigéria) em 20006.
As iniciativas supramencionadas visavam a
conquistar apoio para a obten¢ao de uma
vaga no Conselho permanente das Nagdes
Unidas. Atrelado a este objetivo, o Brasil
tem integrado Missdes de Paz em Angola,
Guiné-Bissau e RDC.

3. A aproximacgao cultural (soft power)
devido aos lagos histérico-culturais que
demonstram o longo percurso comum com
as nac¢Oes africanas e a sua contribuicao
na construcao da brasilidade. Além disso,
nos pafses africanos luséfonos, é bastante
difundida a producao da industria cultural
brasileira (musica, programas de televisao).
Desde a ultima década do século XX, o
soft power brasileiro tem se manifestado de
uma nova forma. Trata-se da expansio das
igrejas evangélicas lideradas por missionarios
brasileiros com expressiva presenga nas
midias locais e importante atuagao social em
Angola e Guiné-Bissau (MASSEY, 2010).

4. As relagoes com os Estados africanos
situados na vertente atlantico-sul adquiriram

maior relevancia estratégica conforme os

objetivos da Politica e da Estratégia Nacional
de Defesa (PND/END) (BRASIL, 2016, p.
6). Nestes documentos, a Defesa incorpora,
a0 seu pensamento estratégico, o Atlantico
Sul, area por onde transitam de 70% a
80% do transporte maritimo do Brasil e
ponto cada vez mais sensivel na geopolitica
mundial em razdo do potencial de petréleo e
gas natural tanto no litoral do Brasil quanto
no da Aftrica Ocidental. Também ¢ uma 4rea
de crescente inseguranca marftima em razao
das a¢oes de pirataria no Golfo da Guiné
(ABDENUR e SOUZA NETO, 2014, p.
5-21).

Nao obstante as oportunidades economicas
e politicas apresentadas pelos paises
africanos, a volatilidade politico-social do
continente pode propiciar a emergéncia
de situagoes desfavoraveis para o interesse
nacional brasileiro. O desconhecimento, ou
o conhecimento insuficiente, das complexas
realidades locais dificulta a formulacao de
estratégias eficazes tanto na esfera publica
quanto na privada nas relagoes Brasil-
Africa. Neste contexto, a ampliacio de
parcerias e o intercambio de informagoes
entre as instituigdes componentes do Sisbin,
coordenado pela Abin, e os servigos de
Inteligéncia africanos sio fundamentais para
delinear cenarios e as suas variaveis mais
proximas da realidade.

Os PAISES AFRICANOS DE
LINGUA OFICIAL PORTUGUESA

3 A priorizacéo das relagdes Brasil-Africa na agenda da politica externa do Pais é frequentemente
criticada por uma fragdo dos formadores da opinido publica e dos setores intragovernamentais que
defendem uma estratégia politico-diplomatica orientada para o “norte” (EUA e Europa Ocidental).

4 A UA sucedeu a Organiza¢ao da Unidade Africana (OUA). Fundada em setembro de 2002 e com sede
em Adis Abeba/Etiopia, a UA pretende promover a democracia, os direitos humanos e o desenvolvimento

na Africa.
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Em julho de 1996, os Chefes de Estado e
de Governo de Angola, Brasil, Cabo Verde,
Guiné-Bissau, Mog¢ambique, Portugal e
Sao Tomé e Principe decidiram a criagao da
CPLP com trés focos basicos: a concertacao
politico-diplomatica, a valorizagao da lingua
portuguesa e a cooperac¢ao técnica, cientifica
e tecnoldgica. Os Palop tém pouco mais de
quarenta anos de existéncia independente
e possuem estruturas politicas ainda em
consolida¢do ou mesmo bastante frageis.
Desde as independéncias (1975), as antigas
colonias portuguesas na Africa foram objeto
da estratégia politico-diplomatica do Brasil
com base na lingua e no reconhecimento
de um fundo histérico com lacos comuns
cuja caracteristica fundamental é a heranca
colonial. Como foi mencionado, a politica
africana teve inflexdes e recuos que nao
significaram uma auséncia completa. No
governo Lula da Silva, a aproximagao
do Brasil com os Palop foi marcada pelo
incremento dos investimentos de empresas
brasileiras (principalmente em Angola e
Mogambique) e de acordos de cooperagao
técnica nas areas de agricultura, sadde,
educagdo e capacitagiao profissional para
desenvolvimento industrial, meio ambiente,
seguranga publica, administra¢ao publica,
energia e industria (IPEA/BANCO
MUNDIAL, 2011).

Os Palop apresentam caracteristicas
economicas, sociais e politicas bastante
distintas que explicitam o equivoco de tratar
o continente africano de forma homogénea

e reducionista.

Angola destaca-se pela grande populagao,

pelos seus recursos naturais (petréleo,
diamantes, ferro) e uma forte expansao
economica na primeira década do século
XXI. A partir de 2014-2015, contudo, a
economia angolana entrou em crise com
a queda dos precos do petrdleo (TV 5
MONDE, 2017). No contexto africano,
Angola tem uma politica externa bastante
ativa voltada para o Golfo da Guiné (Sao
Tomé e Principe e Guiné Equatorial),
a Guiné-Bissau e a Africa Central,
notadamente a RDC, onde apoia o governo
de Joseph Kabila.®

Mocgambique, ainda muito dependente da
cooperacio internacional, tem desenvolvido
projetos agricolas (soja) e de exploragao
mineral (carvao e gas natural). O pais
adquiriu relativa estabilidade politica apos
quase duas décadas de guerra civil e ¢é visto
pela comunidade internacional como um
“caso modelar de inser¢ao internacional
altaneira na ordem internacional do inicio do
século XXI” (SARAIVA, 2008, p. 99). No
entanto, Mo¢ambique enfrenta grave crise
financeira e alto endividamento externo.

Os demais pafses da Africa lus6fona
possuem espaco territorial e economias
mais modestas. Cabo Verde e Sao Tomé e
Principe sdo estados insulares, com recursos
insuficientes para a garantia do bem-estar
econdmico e social dos seus cidadiaos. No
entanto, a localizacao geografica ¢ um ativo
destes paises. Cabo Verde constitui uma
encruzilhada nas rotas aéreas e maritimas
do Atlantico Sul para a Europa. Pobre de
recursos naturais, o pafs depende da ajuda
internacional e das remessas de divisas

5 Sobre a politica externa angolana nestas regides, ver Angola no Golfo da Guiné e Atlantico Sul. Africa
Defence & Security: 16 nov. 2016. Disponivel em: <africadefesaeseguranca.wordpress.com/2016/11/16/
angola-no-golfo-da-guine-e-atlantico-sul/> Acesso em: 20 ago. 2017.
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efetuadas pelos imigrantes. A estabilidade
politica e a boa governanca do arquipélago
constituem outro ativo importante para as
relagdes de Cabo Verde junto as institui¢oes
e doadores externos. Sao Tomé e Principe
esta situado numa area critica da seguranca
da Africa Ocidental — o Golfo da Guiné —
assolada pela pirataria maritima a qual se
soma o enorme potencial de petréleo e gas
natural que se estende do continente para o
mar. O pafs padece de cronica instabilidade
politica e corrup¢ao (FRANCISCO e
AGOSTINHO, 2011), mas o potencial
econdémico e a posi¢ao estratégica atraem
o interesse chinés e o russo em projetos de
infraestrutura, por exemplo, a constru¢ao
de um porto em aguas profundas e um
aeroporto internacional.® A Guiné-Bissau
apresenta um quadro ciclico de instabilidade
e violéncia politica. Nenhum governo
conseguiu terminar o mandato e guerras
civis (1998/1999 e 2011/2012) agravaram
a pobreza do pais, alvo de missoes de paz
de 1999 até o presente. A instabilidade
cronica atraiu o crime organizado
transnacional influenciando a expansao
da economia informal fundamentada no
ilicito, na corrup¢ao e na cooptacao das
elites civis e militares (MASSEY, 2016).
Os parcos recursos disponiveis pelas
forcas de seguranga (militares e policiais)
sao assimétricos aos lucros potenciais das
seguintes atividades ilicitas: o trafico de
drogas, o trafico de pessoas, o contrabando
de cigarros e de madeira. Em meados dos
anos 2000, o cenario de um narcoestado’ em
formagao era percebido pelos observadores

internacionals que apontavam a crescente
ingeréncia das redes criminosas no aparato

estatal e que culminaram nos conflitos de
2011 ¢ 2012 (UNODC, 2013).

A ATIVIDADE DE INTELIGENCIA
E OS DESAFIOS A SEGURANCA
COLETIVA NA AFRICA

Os Estados africanos enfrentam ameacas
originadas por fatores exdgenos, p.
ex., o terrorismo e a atuacao das redes
transnacionais do crime organizado, e outras
endémicas na realidade do continente: a
corrupeao, os conflitos étnicos e o saque dos
recursos naturais. Estas ameacas constituem
desafios a seguranca coletiva do continente e
s20, ou deveriam ser, os temas de interesse a
orientar os servigos de Inteligéncia africanos
e as agoes de coopera¢io intracontinental
e com os servicos congéneres de fora do
continente.

A formagao e a pratica dos servigos de
Inteligéncia na Africa Subsaariana estio
associadas a estrutura de segurancga
dos impérios coloniais, marcada por
autoritarismo, repressao e combate aos
movimentos de libertacao nacional. Assim,
entre os legados mais fortes do periodo
pés-colonial na Africa, esta a associacio
dos servigos de Inteligéncia com a protegao
de regimes politicos autoritarios civis ou
militares. Em Benin, Chade, Mo¢ambique,
Niger, Republica Democratica do Congo
(RDC), Somalia e Uganda, individuos

6 Empresas chinesas preparam investimentos em S&o Tomé e Principe. In: Voa Portugueses. 09 jan.
2017. Disponivel em: <www.voaportugues.com/a/empresas-chinesas-investimentos-sao-tome-e-

principe/3668979.html>. Acesso em: 11 set. 2017.

7 Aclassificagdo da Guiné-Bissau como narcoestado é polémica. Para Shaw, as elites da Guiné-Bissau
formaram entre 2005-2014 uma rede de protegéo (elite racketeering) ao narcotrafico no qual o pais
era utilizado como ponte da América do Sul para a Europa. (SHAW, 2015).
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treinados por CIA, KGB, Mossad e agéncias
de Inteligéncia das antigas poténcias
coloniais tornaram-se presidentes ou o
poder atras do trono. Rela¢bes familiares
com o governante eram importantes para
ocupar a chefia dos servicos de Etiopia,
Guiné, Uganda e RDC (PATEMAN, 1992,
p, 570-571).

A transi¢ao politica dos anos 1990 afetou
os Sls, porém, os seguintes desafios —
a politizacao da Inteligéncia, a falta de
capacitagao, a insuficiéncia dos recursos
humanos e financeiros, a inadequag¢ao ou a
auséncia de legislacao regulatéria e o baixo
nivel de coordenacio entre os servicos —
permanecem até os dias de hoje e estdo
imbricados nos problemas estruturais
do ordenamento juridico e do aparato de
seguranca policial e militar dos Estados
africanos apos o fim do monopartidarismo.
Financiados por doag¢des norte-americanas
e da Unido Europeia, os programas de
reforma do aparato de seguranca (security
sector reforn) dos Estados africanos reunem,
além da Inteligéncia, a policia, os sistemas
penal e judiciario; enfrentam obstaculos que
refletem o processo, ainda nao-consolidado,
de democratizacao. No caso da Atividade
de Inteligéncia, a situagao ¢ ainda mais
complexa em razao, de um lado, dos vinculos
da atividade com governos autoritarios, aos
quais serve como instrumento de controle
da oposi¢ao, e de outro, em razdo da
insuficiéncia de mecanismos institucionais de
controle e supervisao dos Sls aliada a adogao

de uma politica deliberada de opacidade dos
governos africanos no seu gerenciamento,

o que dificulta o cumprimento de normas
juridicas e éticas (LALA, 2004).%

Os Sls africanos tiveram de se adaptar ao
cenario do poés-Guerra Fria e responder aos
desafios da expansao do crime transnacional,
do terrorismo e das crises humanitarias,
elementos que impactam a seguranca
coletiva. Assim, o Comité dos Servicos
de Informacées e Seguranca de Africa
(CISSA) foi fundado em 26 de agosto de
2004, em Abuja/Nigéria, com o propédsito
de desenvolver a cooperagao multilateral
entre os servigos africanos de Inteligéncia e
seguranca. Em janeiro de 2005, a assembleia
da Unido Africana (UA) aprovou a criagao do
CISSA e a sua vinculagio aquela organizagao
por meio do Comité de Informagdes e
Segurancga (CIS). O CISSA se propoe a ser
o principal provedor de informagoes a todos
os 6rgaos decisores da UA reforgando a
capacidade dessa organiza¢ao de consolidar
e manter a estabilidade no continente.’
Desde 2005, as reunides do CISSA ocorrem
anualmente em alguma capital dos Estados-
membros e os temas de interesse incidem
sobre a seguranca coletiva, a criminalidade
organizada e o terrorismo, tendo como
referéncia a cooperagao entre agéncias. O
Comité tem também, entre os seus objetivos,
o enfrentamento ao que 0s governantes
africanos consideram intromissao indevida
das poténcias ocidentais nos seus assuntos
internos. F o caso das acusacoes de violacio

8 A excecdo no continente foi a Africa do Sul, que promoveu a reorganizacéo dos seus servicos de
Inteligéncia ainda em 1994 ao fim do apartheid. (AFRICA, 2007).

9 O Comité possui trés 6rgaos: Conferéncia: constituida pelos Diretores dos Servigos de Informagoes e
Segurancga dos Estados-membros. O Painel de Peritos: formado por um representante de cada pais-
membro do CISSA. O Secretariado, com sede em Adis Abeba/Etiopia, 6rgéo de coordenacao junto a
Unido Africana. Os funcionarios do Secretariado s&o oficiais recrutados dos Servigos de Informagdes

e Segurancga que aderiram ao CISSA.
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dos direitos humanos (Sudao), genocidio
(Ruanda) ou restrigao das liberdades civis
(Zimbabue). A sensibilidade desses temas
demarca a atuagio dos SIs no interior de
estruturas politicas ainda vinculadas a
regimes, senao autoritarios, pelo menos
influenciados por praticas dissociadas
da transparéncia (DEHEZ, 2010).
Alguns exemplos demonstram, sendo a
instrumentalizacao dos SIs nas entranhas
da politica da Affica Subsaariana, 20 menos
as dificuldades de controle e fiscalizacio. Na
Africa do Sul, o controle dos servicos de
Inteligéncia foi apontado por opositores de
Jacob Zuma como garantidor da manutengao
do seu poder em meio aos escandalos de
corrupgao e as tentativas abortadas de
impeachment.’ Em Angola, um més antes
da realizacdo das elei¢oes presidenciais de
agosto de 2017, o presidente José Eduardo
dos Santos, que deixava a presidéncia apos
38 anos, obteve a aprovac¢ao no parlamento
de uma lei que, na pratica, colocou as
forcas armadas, a policia e os servigos de
Inteligéncia sob o controle do seu circulo
politico por oito anos.

Traga-se, a seguif, breve exposi¢ao dos SIs
no ambito dos Palop para se compreender as
caracteristicas e a dinamica dessas agéncias
no interior do aparato estatal de seguranca.

Em Angola, os SIs formam uma
comunidade consolidada a partir da
experiéncia nos conflitos armados que
opuseram o governo do Movimento
Popular para Libertacio de Angola
(MPLA) a Uniao para a Independéncia
Total de Angola (Unita), a Frente Nacional

de Libertacao de Angola (FNLA) e aos
seus apoiadores externos, notadamente o
regime do apartheid sul-africano. O Servigo
de Inteligéncia de Seguranca do Estado
(SINSE), no campo interno, o Servigo
de Inteligéncia Externa (SIE), no campo
externo, e o Servi¢o de Inteligéncia Militar
(SIM) foram capacitados e treinados pelos
servicos congéneres de Cuba e da Europa
Oriental e desempenharam importante
papel na consolidagao do Estado angolano
e do dominio do MPLA. Apés o fim das
democracias populares, a comunidade de
Inteligéncia de Angola buscou adaptar-se aos
novos tempos. Para Bonzela Franco (2013, p.
81), a atividade de Inteligéncia em Angola “¢
um fato consumado, e vem sendo um campo
que cresce dia a dia com a necessidade de
diminuir as incertezas e melhorar a projegao
da atividade governamental no futuro”.
Essa projecao inclui o campo externo no
qual Angola almeja se tornar uma poténcia
regional, como indica a participagdo em
missdes na Guiné-Bissau e na RDC com
o auxilio do SINSE e do SIE. O peso
economico, politico e estratégico de
Angola reflete-se no ambito do férum de
Inteligéncia da CPLP, em que o pais busca
ser um protagonista equivalente ao Brasil e
a Portugal e exercer um papel de lideranca
junto aos SIs dos Palop.

Em Mogambique, o Servigo de Informagao
e Seguranca do Estado (SISE) desempenha
um papel assemelhado aos servigos
congéneres angolanos, embora com
recursos mais modestos, e partilha também
problemas institucionais, p. ex., a estreita

associacdao a politica governamental do

10 Zuma chefiou a unidade de Inteligéncia do Congresso Nacional Africano (CNA) durante a luta contra

0 apartheid.
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partido situacionista, a Frente de Libertagao
de Mogambique (Frelimo). Recentemente, o
SISE envolveu-se em escandalos politicos e
financeiros que impactam negativamente o
seu gerenciamento (DEUTSCHE WELLE,
2016). Convém salientar que Mogambique
¢ influenciado pela vizinhanga angl6fona,
principalmente sul-africana, e o espago
geoestratégico do Indico.

Os SIs de Cabo Verde, Guiné-Bissau
e Sio Tomé e Principe apresentam
organizag¢ao incipiente e, mesmo entre
cles, ha diferencas que refletem o grau de
governanga e a estabilidade politica. Em
Cabo Verde, o Servigo de Inteligéncia da
Republica (SIR) encontra-se ainda em
processo de consolidagao pouco mais de
uma década apds a sua fundagao ocorrida
em 2005 (EXPRESSO DAS ILHAS,
2015). Na Guiné-Bissau, as chefias do
SI estiveram profundamente envolvidas
em conflitos armados e negdcios ilicitos
que contribuiram para a desestabilizagao
politica desse pafs. Atualmente, o Servigo de
Informacao e Seguranca (SIS) encontra-se
em processo de reformulagao, adaptando-
se ao fortalecimento institucional do
Estado bissauense. Na mesma dimensao
do SIS, encontra-se o Servico Nacional
de Informagoes de Sio Tomé e Principe
(SINFO).

A maior robustez dos SIs angolanos e,
em menor escala, do SI moc¢ambicano
mostraria um nivel de profissionalizagao
e organiza¢ao mais complexo quando
comparado aos demais Palop e a grande
maioria dos demais SIs africanos. No
entanto, os SIs dos Palop necessitam
adequar-se aos parametros da moderna
gestao da Atividade de Inteligéncia que a
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vincula as politicas de Estado e de forma
independente dos interesses partidarios. No
geral, a qualificacdo profissional ¢ incipiente.
Mantem-se o recrutamento direto de
policiais, antigos combatentes das guerras
de libertacao nacional e militares da ativa
e da reserva. A capacitagiao é direcionada
para as atividades operacionais (nas quais o
emprego de fontes humanas ¢ essencial). A
cultura de contrainteligéncia e a analise sdo
restritas em boa medida pela insuficiéncia do
sistema formal de ensino. Nesse contexto, a
necessidade de capacitagao é um dos campos
mais Oportunos para aproximagao junto aos
SIs da Africa Subsaariana.

A ATIVIDADE DE INTELIGENCIA
E A POLITICA AFRICANA DO
BRASIL

A Atividade de Inteligéncia do Estado
brasileiro tradicionalmente esta direcionada
para o campo das ameagas internas
(CEPIK e AMBROS, 2009, p. 32). No
entanto, a dimensio continental do Brasil
e a multiplicidade de desafios que esta
caracteristica traz para o processo decisorio
nacional nao isenta de importancia o
ambiente externo. A geografia torna
imprescindivel para a seguranca do pafs
uma politica externa acurada cuja execugao
durante muito tempo esteve exclusivamente
identificada com a diplomacia. A politica
de defesa, por sua vez, a partir do dltimo
terco do século XX, orientou-se de forma
mais sistematica para o litoral atlantico com
o alargamento do mar territorial para 200
milhas maritimas (1970) até a concepg¢ao da
Amazonia Azul (2004) e a nogao de entorno
estratégico. Das burocracias especializadas
que constituem o tripé da seguranga nacional
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— diplomacia, defesa e inteligéncia — esta
foi a ultima a deslocar-se do campo interno
para o externo de uma forma mais assertiva
com a intensificacao da nomeacao de Adidos
Civis de Inteligéncia a partir de 2016, entre
as quais aquela estabelecida na Africa do Sul,
a primeira no continente africano. Embora
o estabelecimento da adidincia na Africa
do Sul esteja mais vinculada aos interesses
associados aos BRICs, ela representa um
avango significativo para a consecug¢ao mais
eficaz da projegao econémica e politica do
Brasil na Africa Subsaariana com a utilizacio
da Inteligéncia de Estado.

A amplia¢do da capacidade de “detectar,
acompanhar e informar sobre agoes adversas
aos interesses do Estado no exterior” é
uma das diretrizes estabelecidas na Politica
Nacional de Inteligéncia (PNI) aprovada
em 2016. A sua fundamentagao parte da
necessidade de a Inteligéncia produzir
conhecimento sobre “as principais ameagas
e vulnerabilidades a que estdo sujeitas as
posicoes e os interesses nacionais No exterior,
como forma de bem assessorar o chefe
de Estado e os 6rgaos responsaveis pela
consecugao dos objetivos no exterior”. Entre
as ameacas mencionadas na PNI, encontram-
se aquelas que ensejam uma aten¢ao ao
campo externo, p. ex., a criminalidade
organizada transnacional, o terrorismo,
os ataques cibernéticos e a interferéncia
externa. A PNI orienta a proje¢ao externa
da ABIN de modo a apoiar a inser¢ao do
Pais no cenario internacional marcado
tanto por cooperagdo e convergéncia para
enfrentar ameagas quanto por competicao e
busca de oportunidades. A atuacao da ABIN
deve estar em sintonia “com 0s preceitos
da Politica Externa Brasileira e com os
interesses estratégicos definidos pelo Estado,
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como aqueles consignados na Politica de
Defesa Nacional e na Estratégia Nacional
de Defesa” (BRASIL, 2017).

A projecao internacional da ABIN,
especialmente na Africa, enfrenta obstaculos
estruturais (as inflexdes na estratégia
politico-diplomatica) e conjunturais
(insuficiéncia de recursos financeiros e
humanos disponibilizados para a Atividade
de Inteligéncia em um contexto de crise
econémica). O aumento das adidancias
na Africa Subsaariana, eventualmente na
Nigéria e em Angola, p. ex., dependeria de
avaliacdo e ajustes para consolidar o processo
de projecao da ABIN para o exterior.

No caso especifico da politica africana,
conforme os objetivos listados na PNI e no
eixo estruturante Projecao Internacional da
Estratégia Nacional de Inteligéncia (ENI),
as agoes em proveito dos interesses do
Brasil no exterior abrangem o incremento
dos acordos de cooperagao internacional,
a formagao de parcerias e a ampliagao do
intercambio de informacdes.

No Férum de Informagoes e Inteligéncia
da CPLP, ha o propésito de criar-se um
ambiente favoravel ao fluxo de dados e
conhecimentos sobre temas avaliados
como fundamentais no ambito da CPLP:
crimes transnacionais, trafico de pessoas,
imigracao ilegal, ameagcas das redes sociais e
enfrentamento ao terrorismo (PANAPRESS,
2011; ABIN, 2017). Nao obstante as
dificuldades econoémicas conjunturais,
o esforco de concertagio promovido
pelas reunides anuais do Férum propicia
condi¢bes favoraveis para o aumento dos
encontros técnicos e a oferta de cursos de
capacitacao aos Palop, o que contribuiria
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para ampliar o grau de integracao entre os
SIs e o protagonismo da ABIN. Elencamos,
a seguir, diversos temas de interesse no
intercambio de informac¢oes entre a ABIN,
0 SISBIN ¢ os SIs da Africa Subsaariana.

1. O terrorismo. E o tema principal de
acompanhamento de varios SIs da Africa
Ocidental e da Africa Central, nio s6 em
razao do interesse externo, mas também
por estar inserido em situagoes de violéncia
insurrecional na politica interna desses
Estados e das suas relagbes com os paises
vizinhos, como ocorre em Camardes, Chade,
Costa do Marfim, Mali, Niger, Nigéria e
Queénia (JEUNE AFRIQUE, 2015). No
entanto, ha percepcao de baixo grau de
confiabilidade entre os Sls africanos e os
ocidentais em razao do colonialismo e de
prevencgoes de carater ideologico.

2. As redes transnacionais do crime. H4
tendéncia de ampliacio do fluxo de drogas
em dire¢ao ao Brasil ou do transporte de
drogas do Brasil para a Europa via Aftica
com a possivel participagdo de mafias
nigerianas. As caracteristicas singulares
do Estado africano pds-colonial apontam
a necessidade de conhecer e avaliar a
conexao entre a politica, o mundo dos
negocios e o mundo do crime para entender
os mecanismos de funcionamento das
atividades ilicitas no continente e as suas
relagbes com os agentes externos € o seu
impacto no Brasil.

3. Os fluxos migratérios. Ha registro
de crescimento da imigracao africana
(angolanos, congoleses, nigerianos e
senegaleses) principalmente para os grandes
centros urbanos brasileiros. A emigragao
para o Brasil é muito menor do que a
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realizada para a Europa, mas a legislacao
mais benevolente para refugiados pode
acelerar esse fluxo e o envolvimento de
redes de trafico de pessoas, por exemplo,
aquelas atuantes na Africa Ocidental. Os
riscos epidemiolégicos (ebola e outras
viroses) provocados pelo desequilibrio
ecolégico constituem outro foco para

acompanhamento.

4. A ampliacao do processo de cooperagao
internacional com o engajamento do Brasil
em missoes de paz em areas de conflito na
Africa Subsaatiana, p. ex., na RCA, onde
atua a Missao Integrada Multidimensional
de Estabilizacao das Nacoes Unidas na
Republica Centro-Africana (MINUSCA).
A RCA vive uma situagao conflituosa que
envolve risco de genocidio, “limpeza étnica”
e disputa por recursos naturais com impacto
em estados fronteiricos (Camardes, Chade,
Congo Brazzaville, RDC, Sudao e Sudao
do Sul) cuja seguranga é também bastante
fragil (STUENKEL, 2017). A participagao
do Brasil na MINUSCA representaria
o comprometimento maior do pais na
mediacio de conflitos na Africa Subsaariana.

5. A concertacio entre o Brasil e os Estados
da Aftica Subsaariana nas Nacoes Unidas, na
Organiza¢ao Mundial do Comércio (OMC)
e na Organizagao das Nagdes Unidas para
Agricultura e Alimentagao (FAO) (JORGE,
2015, p. 49), com desdobramentos no apoio
as demandas brasileiras de reforma dos
mecanismos de governanga global.

0. A intensificagdao dos negdcios junto aos
paises africanos (investimentos, importagao
e exporta¢ao). Desde os anos 1970, este ¢
o principal campo de interesse do Brasil
na Africa. A importincia do interesse
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economico ¢ medida pelo fato de 72%
do petréleo importado pelo Brasil ser
proveniente da Africa (Nigéria, Angola,
Guiné Equatorial) e o intercambio comercial
aumentou de US$ 4 bilhoes para US$ 26,4
bilhoes de 2000 a 2014 (FARIAS, 2017, p.
148).

7. A presenca chinesa na Africa. O
engajamento chinés na Africa é bastante
complexo e envolve atores oficiais e
nao-oficiais, nem sempre com interesses
convergentes. O acompanhamento da
presenca chinesa nos Estados da Africa
lus6fona e no Atlantico Sul seria orientado
para identificar como as estratégias
geoeconOmicas e politicas chinesas
concorrem, geram ou impulsionam
obstaculos e oportunidades a proje¢ao do
Brasil.

H4 um espago amplo de cooperagao em
tematicas comuns a partir do terreno
conquistado nas ultimas décadas. Mas a
efetiva ampliagdao da cooperacdo na area de
Inteligéncia de Estado necessita da criagao,
ou do fortalecimento, de agoes especificas
voltadas para conhecer e prospectar temas
estratégicos das relagbes Brasil-Africa
Subsaariana. Nesse sentido, seria proveitosa
a concepg¢ao de programas de capacitagao
em assuntos africanos que visem a formagao
de um corpo minimo de africanistas,
assim como ampliar o intercambio de
informagoes de forma permanente baseado
na identifica¢ao de uma pauta de interesses

comum.

Por fim, ha vantagens intangfveis para que a
ABIN possa se inserir de forma competitiva
no cenario da Inteligéncia na Affica. Trata-
se de aproveitar as resisténcias dos SIs
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africanos em relagao aos pafses ocidentais
identificados com o colonialismo e transferir
expertise de um pafs (o Brasil) cuja realidade
economica, social e politica esta mais
proxima das necessidades dos paises da
Affica Subsaatiana.

CONSIDERACOES FINAIS

Em artigo de divulgagao cientifica publicado
em 2009, Marco Cepik e Christiano Ambros
(2009, p. 32) destacavam que faltava ao Brasil
“mais capacidade de olhar para o exterior,
de produzir Inteligéncia estratégica e tatica
relativa a eventos e processos cruciais para o
Estado brasileiro e que se desenvolvem fora
de nossas fronteiras”. Atualmente, 2 ABIN
ofienta-se para ocupar com mais vigor um
espago que ¢ proprio as suas atribuigoes:
a prospecc¢ao de dados e informagdes
relevantes no ambiente externo, de modo
a dar mais consisténcia ao assessoramento
do processo de decisdes. Nesse contexto,
a Africa Subsaariana é emblemiética em
razao das oportunidades e dos desafios
apresentados neste artigo. A consolida¢ao
da projeciao para o ambiente externo
necessita do estabelecimento de prioridades
que o conectem de forma integrada com o
campo interno e dentro da identificagao
do interesse nacional. Esta estratégia
depende da disponibilidade de recursos
financeiros (necessarios para o eventual
estabelecimento de novas adidancias e
a formagao de rede de colaboradores)
e recursos humanos capacitados para a
producao de conhecimentos. No caso da
producio de conhecimento sobre a Africa
Subsaariana, ainda incipiente apesar da
criacio da adidancia na Africa do Sul, a
capacitacao de servidores especializados em
Africa (africanistas) ¢ crucial para processar
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e avaliar dados e conhecimentos de uma
realidade complexa, pois, como salienta
Hugon (2009, p. 146), a (re)valoragao
estratégica da Africa esta relacionada, de
um lado, a seguranga coletiva, a matérias-
primas e a biodiversidade; e, de outro,
aos “efeitos de bumerangue” produzidos

pelos “males da Africa”: as migragoes, as
epidemias, a exportacao da violéncia e o
terrorismo. E um contexto desafiante para
o qual a ABIN ¢ chamada a fornecer analises
e conhecimentos confiaveis, oportunos e
relevantes de modo a subsidiar a projecao
econdmica e politica do Brasil.
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O HARDWARE COMPROMETIDO: UMA IMPORTANTE AMEACA
A SER CONSIDERADA PELA ATIVIDADE DE INTELIGENCIA

Gustavo Andrade Bruzzeguez *
Clévis Neumann ™
Jodo Catrlos Félix Souza ***

Resumo

As questdes ligadas a seguranga cibernética sdo complexas e sofisticadas, e estdo em constante
transformacgao. Nos ultimos anos, pesquisadores vém demonstrando a possibilidade de implementagéo
de cédigos maliciosos em circuitos integrados (chips) durante a fabricagéo destes dispositivos. A ameaca,
que ficou conhecida como hardware Trojan, vem atraindo a atengao dos governos e da industria, dado
que potencialmente envolve questdes de espionagem e guerra cibernética. O problema vem se agravando
com a globalizagéo da cadeia de fabricagéo de circuitos integrados, considerando que sdo comumente
manufaturados fora dos limites dos territérios nacionais, o que implica em perda de controle sobre as
etapas do processo. O presente artigo objetiva alertar para a existéncia da ameaga do hardware Trojan,
e discorrer sobre a relevancia do tema para a area de inteligéncia, a partir de breve revisado da literatura
relativa ao assunto, na qual utilizou-se, do ponto de vista metodolégico, o enfoque meta-analitico. Observa-
se que o potencial lesivo do hardware Trojan é preocupante, com agdes que incluem vazamento de
dados, espionagem, ataques de indisponibilidade, disrupgao de sistemas, sabotagem, dentre outras.
Trata-se, portanto, de uma questéo que precisa ser abordada e gerenciada no ambito dos governos e,
em particular, nos servigos de inteligéncia.

Palavras-chaves: hardware Trojan; Atividade de Inteligéncia; segurancga da informagao e comunicagao;

segurancga cibernética.

COMPROMISED HARDWARE: AN IMPORTANT THREAT TO BE
ADDRESSED BY INTELLIGENCE SERVICES

Abstract

Issues related to cybersecurity are complex and sophisticated, and are constantly changing. In recent years,
researchers have been demonstrating the possibility of malicious codes being inserted into integrated
circuits (chips) during the fabrication of these devices. The threat, known as hardware Trojan, has been
drawing the attention of governments and industry since it potentially involves espionage and cyber
warfare issues. The problem is getting worse with the supply chain globalization, since the chips are
often manufactured in factories outside the boundaries of the national territories, which implies a loss of
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control over the process steps. This article aims at warning about the existence of the threat of hardware
Trojan and to discuss the relevance of the topic to the intelligence service, starting from a brief review of
literature on the subject, in which it was used, from the methodological point of view, the meta-analytic
approach. The potential of hardware Trojan is a concern, with actions that include data leakage, espionage,
denial of service attacks, system disruption, sabotage, and so on. It is, therefore, an issue that needs to
be addressed and managed within the government, and in particular the intelligence services.

Keywords: hardware Trojan; Intelligence Service; information and communications security;
cybersecurity.
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INTRODUCAO

Imaginemos uma situacao hipotética: um
alto executivo do governo, supostamente
utilizando um swartphone seguro, percebe
que seu equipamento esta travando sem
motivo aparente. Nada parece funcionar,
nem mensagens, nem ligacoes, nem qualquer
aplicativo. Ele reinicia o dispositivo e os
problemas permanecem. Entdo retira
e reinsere a bateria, além de reiniciar o
equipamento varias vezes - tudo em vao.
Pareceria um simples problema de hardware
se, mais tarde, ndo se descobrisse que o
caso nao ¢ isolado. Centenas de milhares de
smartphones também apresentam o mesmo
comportamento mundo afora.

A situagao hipotética descrita, adaptada de
Villasenor (2010), na verdade ilustra um
possivel e sofisticado ataque cibernético em
larga escala. Em tese, qualquer dispositivo
que contenha um circuito integrado no
hardware esta sujeito a esse tipo de ataque,
que sera abordado em detalhes nesse artigo.

Na atualidade, os circuitos integrados
(CIs), também referidos como “chips”
de computador, estdo presentes em uma
infinidade de equipamentos, tais como
computadores, celulares, equipamentos
de redes computacionais e outros
dispositivos eletronicos, que por sua vez
sao empregados nas mais diversas areas,
muitas delas estratégicas para um pais, a
exemplo das Atividades de Inteligéncia,
das comunicacdes, das infraestruturas
energéticas, dos meios de transporte, dos

mercados financeiros, em sistemas de defesa,
em sistemas de controle de trafego aéreo,

dentre outros.

Os CIs concentram boa parte da
“Inteligéncia” dos equipamentos, o que
faz com que qualquer mal funcionamento
nesses pequenos dispositivos afete de forma
relevante a confiabilidade da maquina ou
do sistema no qual ele opera. No entanto,
tradicionalmente os ataques cibernéticos
nao exploravam vulnerabilidades do
hardware. A Figura 1 exemplifica ataques
em diferentes camadas, como aqueles que
exploram o usuario (engenharia social')
e os ataques implementados por meio do
software (malwares e macros em softwares
de aplica¢ao; e virus e cavalos de Tréia> em
sistemas operacionais).

O hardware, “the root of trust’ (raiz de
confianga), como mencionaram Becker ez a/.
(2013) e Bhunia ez al. (2014), é geralmente
considerado a parte do sistema cuja confianca
¢ uma premissa. Até recentemente, essa era
uma assuncao razoavel (VILLASENOR,
2011), mas o cenario vem se alterando. A
possibilidade de implementa¢ao de codigos
maliciosos no nivel do hardware — os
chamados “hardware Trojans” (HT) — vem
sendo estudada e discutida ha alguns anos.
A globalizagao da cadeia de fabricagao de
ClIs, principalmente em paises asiaticos
(BEAUMONT, HOPKINS ¢ NEWBY;
2011), e o aumento da complexidade
na fabricagdo desses dispositivos tém
incentivado os debates acerca dos problemas

1 Técnica por meio da qual um agente malicioso procura persuadir um usuario a executar determinadas
agdes, com o fim de aplicar golpes, ludibriar ou obter informacdes sigilosas e importantes (CERT.BR,

2017).

2 Tipo de codigo malicioso que, além de executar as fungdes para as quais foi aparentemente projetado,
também executa fungdes maliciosas e sem o conhecimento do usuario (Cert.BR, 2017).
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de se garantir a confianga no nivel do
hardware e os riscos decorrentes da perda
de controle sobre os processos envolvidos
na cadeia de fabricagao de chips.

Figura 1- Visdo esquematica de ataques cibernéticos
em diferentes camadas. Adaptada de Igbal (2011).

O fenémeno vem chamando a atencao
dos governos de diversos paises, como
mencionaram Yoshikawa, Takeuchir e
Kumaki (2014), a exemplo dos Estados
Unidos, que estruturou, em 2004, o chamado
Trusted Foundry Program (MCCORMACK,
2006), objetivando assegurar a confiabilidade
de sistemas criticos para a defesa nacional.
Em 2011, a Australia liberou ao publico
seus estudos sobre o tema (BEAUMONT,
HOPKINS e NEWBY; 2011), abordando
formas de implementagao do HT, técnicas
de deteccao e contramedidas.

Estudos revelam a possibilidade de Cls serem
“intencionalmente comprometidos durante
o processo de design, antes mesmo de serem
manufaturados” (VILLASENOR, 2013).
Ou ainda, a alteragdo pode se dar durante
o processo de manufatura, como alertaram
Becker et al. (2013). As possibilidades

sao diversas e potencialmente envolvem
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comprometimentos na disponibilidade, na
integridade e na confidencialidade de dados
que trafegam no hardware.

Nio obstante os riscos e danos em potencial,
a detec¢ao do HT nao ¢ uma tarefa simples,
e as técnicas existentes atualmente nao sao
efetivas o bastante para detecta-lo (XIAO et
al., 2016). O ex-chefe da Agéncia Central de
Inteligéncia (CIA) e Agéncia de Seguranca
Nacional (NSA), General Michael Hayden,
chegou a declarar que a questao de hardware
comprometido ¢ um problema que nao pode
ser resolvido, mas uma situa¢ao que deve ser
gerenciada (RAWNSLEY, 2011).

Portanto, entender a ameaca e criar
capacidade de reacdao é uma necessidade,
e estudos futuros terdo que focar na
combinacio das melhores técnicas
de prevengao e detecg¢do para prover
equipamentos livres da ameaca do HT
(BEAUMONT, HOPKINS ¢ NEWBY;
2011).

O presente artigo aborda breve revisao da
literatura a respeito do hardware Trojan,
demonstrando a relevancia do tema para
as atividades de inteligéncia. Para tal, ilustra
as caracteristicas fundamentais do HT,
seu potencial lesivo, possiveis pontos de
insercdo na fabricacido de Cls e aborda ainda
algumas formas de implementagdo. Analisa
um tipo de implementagao especifica, de
caracteristica furtiva e dissimulada e de dificil
detec¢ao. Na sequéncia, discute implicagoes
do fenémeno nas atividades de inteligéncia
e introduz visao geral sobre possibilidades
de deteccgao e prevencdo da ameaga € os
desafios da Contrainteligéncia. Por fim,
ideias conclusivas sio apresentadas.
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No levantamento das fontes de pesquisa
bibliografica, utilizou-se o enfoque meta-
analitico, metodologia que surgiu com o
objetivo de dotar as revisdes de pesquisa
com o rigot, a objetividade e a sistematizagao
necessarias para que se constitua o
verdadeiro saber cientifico (SANCHEZ,
1999). As bases de dados consultadas foram
ISI Web of Science’ e Scopus?, no petiodo
de 2007 a 2017.

CIRCUITOS INTEGRADOS

Os ClIs sao constituidos por uma matriz
microscoépica de circuitos eletronicos e
outros componentes, tais como resistores,
capacitores, diodos e transistores,
implantados na superficie de um material
semicondutor — como o silicio, por exemplo
(GOERTZEL, 2013). Dessa forma, o
circuito resultante é um ¢/h7p monolitico
(inteiri¢o), que pode ser tio pequeno a ponto
de ocupar poucos centimetros ou mesmo
milimetros quadrados de area (Figura 2).

Figura 2 - Visdo em corte de um Circuito Integrado
tipico. Fonte: Floyd (2014)

A fabricacao de um CI é um processo
complexo que chega a envolver, em
alguns casos, mais de quatrocentas etapas
(GOERTZEL, 2013). No entanto, visto de
uma forma simplificada, pode-se enumerar
cinco macroprocessos genéricos, conforme
demonstrado na Figura 3.

Conforme Villasenor (2013), o processo
de fabricacao de um CI se inicia na
especifica¢do, que consiste na definigao
das funcionalidades do CI, incluindo
caracteristicas como velocidade, capacidade
de processamento, dentre outras. Na fase
do design, as especificacdes sio entao
traduzidas na forma de operagoes logicas
e, posteriormente, nos circuitos elétricos
correspondentes. Uma vez finalizado, o
projeto de design é entio enviado para uma
fabrica de semicondutores, onde de fato
ocorre a manufatura fisica do CI. Apos
essa etapa, testes de qualidade sao feitos em
amostras do circuito integrado e s6 entao
ele estara pronto para ser comercializado e
inserido em algum equipamento.

Figura 3 - Etapas da fabricagéo de um circuito integra-
do. Adaptado de Villasenor (2013).

3 Disponivel em: <www.webofknowledge.com>. Acesso em: 10 set. 2018
4 Disponivel em: <www.scopus.com>. Acesso em: 10 set. 2018
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O POTENCIAL LESIVO DO
HARDWARE TROJAN

O hardware Trojan (HT) representa
qualquer alteragao maliciosa e deliberada
no CI (RAJENDRAN e 4/, 2010). B
uma modificacao maliciosa, intencional
e indesejada no CI, resultando em
um comportamento incorreto de um
dispositivo eletronico quando em operagao
(BEAUMONT, HOPKINS ¢ NEWBY;
2011). Sio modificagdes no circuito
original inseridas por adversarios com o
objetivo de expor o hardware ou acessar
dados ou software rodando nos sistemas
que utilizam o ¢hzp (TEHRANIPOOR e
KOUSHANFAR, 2010).

As consequéncias de um circuito infectado
podem envolver desde modificagdes na
funcionalidade ou na especificacio do
hardware, conforme apontaram Beaumont,
Hopkins e Newby (2011) e Swierczynski
et al. (2015), passando pelo vazamento de
informagoes sensiveis, efeito citado por
diversos autores, a exemplo de Beaumont,
Hopkins e Newby (2011); Becker ez al.
(2013); Baumgarten e a/. (2011), Agrawal
et al. (2007), Karri et al. (2010); e Li, Liu
e Zhang (2016); ou mesmo ataques de
negacao de servico (Denial of Service —
DoS), conforme mencionaram Baumgarten
et al. (2011); Beaumont, Hopkins e Newby
(2011); Chakraborty, Narasimhan e Bhunia
(2009); e Tehranipoor e Koushanfar (2010).
O hardware Trojan pode ser capaz de
derrotar qualquer mecanismo de seguranca,
seja baseado em software ou hardware,
subvertendo ou alterando a opera¢ao normal
de um dispositivo infectado (BEAUMONT,
HOPKINS e NEWBY; 2011). O que pode
ser feito em milhoes de linhas de codigo
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(programacao de software), em tese, também
pode ser feito com milhées de circuitos
impressos em Cls (CLARKE e KNAKE,
2015).

Os HTs nao sao necessariamente
implementados objetivando-se um ataque
especifico e imediato, mas podem apenas
“suportar ataques” (KING et al., 2008),
a serem ativados por meio de um gatilho
(trigger) implementado a posteriori. Essa
possibilidade permitiria uma espécie de
infiltracao silenciosa na cadeia de fabricacao
de CIs, dando ao agente a oportunidade
de lan¢ar, em momento oportuno, um
“ataque de hardware em larga escala”
(VILLASENOR, 2010).

PONTOS DE INSERCAO DO HT

Dentre as fases envolvidas em um tipico
esquema de fabricagao de circuitos
integrados, as mais suscetiveis a inser¢ao
do HT sao o design e a manufatura
(CHAKRABORTY, NARASIMHAN
e BHUNIA, 2009). As possiveis agdes
maliciosas nessas fases sao descritas a
seguir (BHUNIA ¢z al., 2014): no design, um
agente nao confiavel que esteja envolvido no
processo de escrita do bloco IP (Intellectual
Property ou Propriedade Intelectual, que
constitui o desenho logico de partes ou
blocos funcionais do circuito integrado) pode
alterar maliciosamente a l6gica, inserindo o
HT; ainda nesta fase, o uso de softwares
do tipo EDA (Electronic Design Automation,
ferramentas que facilitam o trabalho de
design) corrompidos também pode resultar
na inser¢do do cédigo malicioso; e,
finalmente, na fase de manufatura, é possivel
comprometer o CI a partir da acio de um
agente mal intencionado, utilizando técnicas
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de engenharia reversa.

IMPLEMENTACOES DO HT

Compreendendo que a ameaga existe
e ¢ explorada em diversos momentos
na fabricacao do circuito integrado, é
importante entender como ela ¢ criada e se
ha meios de detecta-la.

Conforme Becker ez al. (2013), os esforgos
de pesquisa concentram-se basicamente
em duas areas: uma relativa ao design e
implementa¢ao do HT; e outra lidando com

o desafio de detectar a ameaca.

A seguir, serdo apresentados casos de
implementa¢ao do HT. Em secao posterior,
detalhes e possibilidades de detecgao e
prevencao serdo abordadas.

King et al. (2008) apresentaram uma forma
combinada de ataque envolvendo hardware e
software. Neste ataque, um hardware Trojan
implementado no CI da suporte para um
ataque por meio do software, a0 permitir que
o agente malicioso tenha acesso privilegiado
(roo?) ao sistema operacional (KRIEG e al.,
2013). Tal implementacdo permite ataques
poderosos e de proposito geral, embora
utilize pequena quantidade de hardware
adicional no circuito (KING ez a/., 2008).
Shiyanovskii ez a/. (2009) apresentaram um
HT que implementa um ataque de negacao
de servigo (Denial of Service - DoS) ao
degradar a performance do ¢hip de forma

gradual. As modifica¢bes podem manter os
parametros iniciais de performance dentro
dos padroes aceitaveis de variagao, dessa
forma permanecendo indetectavel pelos
testes tradicionais.

A viabilidade de insercao de hardware
malicioso em circuitos mapeados em Field-
Programmable Gate Array (FPGAs®) foi
discutida por Chakraborty e a/. (2013). Em
particular, os pesquisadores se utilizaram
de um HT baseado em um anel-oscilador®
capaz de reduzir o tempo de vida do chip
através do aumento da temperatura de

operagao do circuito.

Em Subramani e a/. (2017), estudou-se a
possibilidade de um ataque de HT em redes
wireless a partir da infecgao de um transmissor
802.11a/g, permitindo ao agente malicioso
o vazamento de informacoes sensiveis na

conexao.

Neste artigo, uma implementagao especifica
sera abordada com mais detalhes, de forma a
demonstrar potencialidades e complexidades
da ameaca: o chamado “Stealthy Dopant-
Level Hardware Trojan” (hardware Trojan
furtivo implementado no nivel do dopante),
proposto por Becker ez al. (2013).

Trata-se de um HT com duas caracteristicas
peculiares: ele é furtivo ou dissimulado,
o que significa que sua detec¢do nao ¢
possivel pelos meios convencionais; e ele é
implementado no nivel do “dopante”, ou

5 Field-Programmable Gate Array, ou Matriz de Portas Programaveis em Campo, € uma espécie
de CI projetado para ser programado apds a manufatura. Dessa forma, ele possui blocos légicos
reprogramaveis passiveis de configuragdo em campo, ou seja, pelo consumidor ou projetista apos a

fabricagao (KRIEG et al., 2013).

6 Um anel-oscilador € um circuito serial com niumero impar de portas légicas e com retorno na entrada.
A frequéncia resultante € uma fungéo do numero de portas, da temperatura, dentre outros (KRIEG et

al., 2013).
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seja, utiliza-se do processo de dopagem do
semicondutor.

Conforme Pikma (2013), o processo de
dopagem envolve a adi¢ao de impurezas no
material semicondutor, modificando suas
propriedades elétricas. Por exemplo, a adigao
de atomos de Fosforo ao silicio puro atribui-
lhe polaridade negativa, enquanto que a
adi¢ao de atomos de Boro cria polaridade
positiva. Esse processo de dopagem é um
recurso comumente utilizado na fabricacao
de transistores que compoem o circuito
integrado.

A questao aqui é que o agente malicioso se
utiliza desse mesmo procedimento para a
implementagao do HT, ou seja, a0 manipular
as polaridades dos transistores presentes no
circuito integrado, ¢ possivel criar uma légica
maliciosa no funcionamento do CI.

Utilizando-se dessa técnica, Becker e a/.
(2013) provaram que ¢ possivel reduzir a
seguranc¢a dos numeros aleatérios gerados
pelo Random Number Generator - RNG
(Gerador de Numeros Randomicos) dos
processadores Iyy Bridge da Intel (linha de
processadores de 22 nanémetros da marca
americana), a partir da implementacao de
cédigos maliciosos por meio de dopantes.
O RNG do ¢hip Intel ¢ uma implementagao
embarcada no hardware que produz
numeros randomicos de 128 bits a partir de
ruidos termais. Os numeros siao usados em
processos criptograficos.

Com a ac¢ao do hardware Trojan, ou seja,
com a implementacao da légica maliciosa
na fabricacao do CI, foi possivel reduzir a
complexidade da saida do RNG de 128 buzs

[{Pe]

para “n” bits, no qual “n” pode ser definido

120

pelo atacante, a depender do nimero de
transistores modificados. Essa possibilidade
constitui uma importante quebra de
seguranca na funcionalidade do CIL.

Observa-se, ainda, que a agao ¢ possivel
a partir de modificagbes em poucos
transistores. Em uma das implementagdes, os
autores modificaram apenas 896 transistores
(dentre os milhdes existentes no chzp).

Tal tipo de implementa¢ao, como
mencionado, é extremamente dificil de ser
detectada. Conforme se concluiu no estudo
conduzido por Pikma (2013), uma vez que
O layout e a fiagao do circuito permanecem
exatamente os mesmos quando comparados
a um CI nio infectado, e considerando que
a unica diferenca esta no nivel atbmico do
substrato do semicondutor, esse tipo de HT
escapa as formas tradicionais de detecgao,
como a inspeg¢ao otica, 0s testes funcionais,
ou mesmo a inspecao por uso de golden chips
(CIs niao infectados usados como modelos
para comparagoes).

CAso SiriA - UmMA
IMPLEMENTACAO REAL?

Em 6 de setembro de 2007, avides
israelenses F-15 Eagle e F-16 Falcon
entraram no espaco aéreo Sirio, vindos da
Turquia, e bombardearam o que seriam
instalacdes nucleares projetadas pela Coreia
do Norte. A imprensa chegou a divulgar
ainda suposto envolvimento dos EUA no
ataque (CLARKE e KNAKE, 2015).

Naio obstante as complexas implica¢des
politicas do episédio, o que chamou a
atencao fol o fato de que o sistema de defesa
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antiaérea da Siria permaneceu inoperante
na ocasido, o que permitiu que os avioes
de ataque entrassem e safssem sem serem
alvejados. A Siria havia investido milhoes
de délares nos sistemas de defesa antiaérea
comprados da Russia.

Pesquisadores vem trabalhando a hipotese de
que o sistema antiaéreo sirio estaria infectado
com alguma espécie de backdoor’ inserido
nos chips do sistema (QAMARINA, 2017).
Cogita-se ainda a hipétese de ter sido, de
fato, um hardware Trojan implementado nos
sistemas sirios (LI, LIU e ZHANG; 2010).
Em outro artigo, Moein e a/. (2016) destacam
a possibilidade de microprocessadores
comerciais gff-the-shelf® terem sido adquiridos
com um backdoor utilizado para desativa-los
no momento oportuno. Ou seja, a falha teria
sido intencionalmente ativada por meio de
um gatilho (#rgger), em momento definido
pelo atacante, conforme defenderam XIAO
et al. (2010).

A RELEVANCIA DO TEMA
PARA AS ATIVIDADES DE
INTELIGENCIA

A Politica Nacional de Inteligéncia - PNI
(BRASIL, 2016), documento de mais
alto nivel de orientacao da Atividade de
Inteligéncia no Brasil, estabelece, dentre
outros, pressupostos, objetivos, instrumentos
e diretrizes no ambito do Sistema Brasileiro
de Inteligéncia (SISBIN).

Neste contexto, declara as principais
ameagas as quais o pafs se sujeita, dentre
elas: a espionagem; a sabotagem, sobretudo
as infraestruturas criticas do pafs; e os
ataques cibernéticos.

O documento ainda acrescenta que o
desenvolvimento das tecnologias da
informacao e das comunica¢oes impoe a
atualizacdo permanente de meios ¢ métodos,
obrigando os 6rgaos de Inteligéncia a
resguardar o patrimonio nacional de ataques
cibernéticos.

De fato, conforme demonstrado ao longo
do artigo, sdo inumeras as possibilidades
de a¢do por meio do uso de HT. Pode-se
direcionar um ataque para o vazamento de
informacodes de redes de comunicacao na
area de defesa ou Inteligéncia, o que traria
graves consequéncias para a seguranga
nacional, conforme pontuou Villasenor
(2013). Agoes de sabotagem ou disrupgao
de operacoes militares sao possiveis,
conforme analisaram Anderson, North e
Yiu (2008). A protegao das infraestruturas
criticas é estratégica e fundamental para
o funcionamento do pais (CARUZZO,
ZAWADZKI e BELDERRAIN; 2015), ¢ a
acao de HTs pode ameacar todo o sistema
de infraestruturas criticas, tais como sistemas
financeiros e militares (ALIYU ez al., 2014).
Enfim, tais inclusGes maliciosas de fato
agem como “espides ou terroristas” no CI,
e podem ser extremamente poderosas, com
consequéncias catastroficas em diversas
aplicagoes (BHUNIA ez al., 2014).

7 O backdoor € uma espécie de malware que, apds incluido em um sistema, é usado para assegurar
0 acesso futuro ao computador comprometido, permitindo que ele seja acessado remotamente, sem
que haja necessidade de recorrer novamente aos métodos utilizados na realizagdo da invaséo ou
infecgéo e, na maioria dos casos, sem que seja notado (CERT.BR, 2017).

8 Componentes eletrdnicos prontos, de prateleira, com acesso direto para aquisi¢cdes (KRIEG et al.,

2013).
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Assim, estamos diante de um instrumento
poderoso e potencialmente utilizado em
acoes de espionagem, sabotagem e ataques
cibernéticos, agOes essas cujo enfrentamento

encontra-se devidamente declarado nas
diretrizes da PNI (BRASIL, 2016).

Além disso, a natureza furtiva do HT permite
uma infiltracao silenciosa, cuja detecc¢ao,
conforme veremos a seguir, ¢ extremamente
complexa, 0 que o torna um instrumento
importante em agoes de inteligéncia.

DETECCAO E PREVENCAO
DO HT E 0S DESAFIOS DA
CONTRAINTELIGENCIA

As Atividades de Contrainteligéncia
objetivam prevenir, detectar, obstruir e
neutralizar a inteligéncia adversa e as agoes
que constituam ameaga a salvaguarda de
dados, conhecimentos, pessoas, areas e
instalacoes de interesse da sociedade e do

Estado (BRASIL, 2016).

Dessa forma, no contexto do hardware
Trojan, as acoes de Contrainteligéncia
podem, em tese, atuar antes da inser¢ao
do circuito malicioso — na prevengao; e
apos a ameaga ter se instalado, através da
detecgao. Neste topico, serao analisadas as
possibilidades e os desafios envolvidos na
deteccdo e na prevengao da ameaga.

Conforme visto, a inser¢ao do HT é possivel
em diversas fases da criagao do CI. Segundo
Abramovici e Bradley (2009), nio ha
métodos confiaveis que garantam a detecgao
de HT antes da utilizagao efetiva do ¢hsp. Nao
ha uma solu¢iao magica para detectar todos

os tipos de HT (BEAUMONT, HOPKINS e
NEWBY; 2011). Assumindo que o atacante
pode maliciosamente alterar o design antes e
apo6s a manufatura, tem-se que a detec¢ao
de tais alteracdes é extremamente dificil,
por diversas razées (TEHRANIPOOR e
KOUSHANFAR, 2010).

Primeiro, dada a quantidade e a
complexidade dos IP cores utilizados nos
ClIs, detectar pequenas modificagdes no
circuito é extremamente complexo.

Segundo, as caracteristicas nanométricas
dos CIs fazem com que detecgdes por
meio de inspec¢ao fisica ou engenharia
reversa (destrutiva) sejam muito dificeis e
caras. Ainda, a engenharia reversa destrutiva
(feita em uma amostra) nao garante que
os demais Cls estejam livres do HT, em
especial quando os Trojans sio inseridos
seletivamente em determinada porg¢ao da

populacao de chips.

Terceiro, circuitos de HT sao geralmente
ativados sob condi¢des muito especificas
(WANG, TEHRANIPOOR e
PLUSQUELLIC; 2008), por exemplo,
detectando um sinal especifico, como
temperatura ou poténcia, o que 0s
fazem improvaveis de serem ativados ou
detectados por meio de estimulos funcionais
ou randémicos (TEHRANIPOOR e
KOUSHANFAR, 2010).

Quarto, testes utilizados para detectar falhas
de manufatura, como falhas de atraso (de/ay)
nao garantem a detecgao dos Trojans. Tais
testes operam no nivel do zetlist® de circuitos
livres do Trojan e, consequentemente, nao

9 Descricao da conectividade de um circuito eletrénico, conforme Krieg et al. (2013).
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sao capazes de ativar ou detectar os HTs.

Finalmente, uma vez que o tamanho das
caracteristicas fisicas de Cls vem se reduzindo
em virtude de aprimoramentos na técnica de
litografia (processo que imprime a imagem
do circuito), variagdes no processo € no
ambiente tem um impacto cada vez maior na
integridade da parametria dos circuitos. Assim,
a deteccao de HT utilizando simples analise
desses sinais paramétricos seria inefetiva
(TEHRANIPOOR ¢ KOUSHANFAR,
2010).

Assim, ha variadas técnicas para a detecgdo
do HT, mas sao apenas capazes de detectar
classes especificas de Trojan. E de se esperar,
como ocotre com os malwares de software,
que os agentes que projetam HT tentardo
escapar de técnicas ja conhecidas de detecgao,
de forma a ter sucesso em seus objetivos
(BEAUMONT, HOPKINS ¢ NEWBY;
2011).

Por outro lado, as agdes de prevengao buscam
impedir que a inser¢ao do HT ocorra. Xiao
et al. (2016) mencionam trés tipos de técnicas
de prevengao: ofuscagao logica, que consiste
em esconder a funcionalidade genuina de um
circuito inserindo mecanismos de bloqueio
no design original, impedindo portanto que
o atacante conheca a logica (genuina) do
circuito, condi¢ao necessaria para que se
projete a légica maliciosa; camuflagem, um
tipo de estratégia de ofuscacao no nivel do
layont fisico, que consiste na adi¢ao de contatos
e conexoes falsas, dessa forma “enganando”
o atacante ¢ impedindo que se extraia a neslist
correta; e abordagens de preenchimento total
de células no circuito, de forma a nao deixar
espagos vagos no design, que poderiam ser
utilizados para a inser¢ao do HT.
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De fato, nio existe uma solug¢ao unica, que
possa garantir prote¢ao segura contra todos
os tipos de HT (BHUNIA ez a/, 2014). No
entanto, estratégias que combinem prevengao
e detec¢ao podem ser interessantes em
cenarios que envolvam sistemas criticos e

informacoes sensiveis.

CONCLUSOES

O potencial lesivo do hardware Trojan
¢ preocupante, com ag¢oes que incluem
vazamento de dados, espionagem, ataques
de indisponibilidade, disrupgao de sistemas,
sabotagem, dentre outros.

O fenémeno envolve uma quebra importante
de paradigma na area cibernética, dado
que comumente as ameagas sao baseadas
em software, e nao em hardware, em que
geralmente a confiabilidade é uma premissa.

Constata-se que o fendmeno hardware
Trojan vem preocupando os governos de
diversos paises, notadamente por envolver,
no contexto da guerra cibernética, delicadas
questoes de espionagem e soberania. De
forma geral, paises vém tentando lidar com
a ameaca e mitigar os riscos associados, uma
vez que o problema nao pode ser totalmente
eliminado.

O fendémeno traz ainda importantes
implicagoes no contexto das Atividades de
Inteligéncia e da seguranca cibernética. A
perda de controle na cadeia de fabrica¢ao
de circuitos integrados, consequéncia de
um modelo for¢osamente globalizado por
questoes de viabilidade economica, aliada
ao crescimento da complexidade dos chips,
trouxeram relevantes desafios nao sé para
a prevencao da ameaca, como para a sua
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deteccao. integrados, a ameaga pode trazer relevantes

prejuizos para a seguranca nacional, devendo
Como a grande maioria dos sistemas criticos ser considerada no ambito das agoes e
de um pafs ¢ baseada em arquiteturas objetivos das Atividades de Inteligéncia.
que utilizam a Inteligéncia de circuitos
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INTELIGENCIA ECONOMICA DE ESTADO: NECESSIDADE
ESTRATEGICA PARA O BRASIL

Delanne Novaes de Souza *

Resumo

O Brasil tem acumulado fracassos decorrentes ndo apenas de suas intrinsecas fraquezas produtivas
como de sua incapacidade de definir seu papel no mundo, particularmente devido a inexisténcia de grande
estratégia nacional no Pais, em especial de estratégia econdmica capaz de promover, de modo integrado
e competitivo, suas potencialidades nas relagdes internacionais. Com vistas a sanar esta grave falta de
rumo econdmico, o Pais deve criar e desenvolver mecanismo de modo a orientar e construir consensos
para aperfeigoar sua inser¢do econémica internacional. Inteligéncia Econdmica de Estado (IEE) e Sistema
de Inteligéncia Econdmica (SIE) coordenado, dinamico, adaptavel e transparente, que se aproveite das
experiéncias minimamente consolidadas dos atores econémicos ja integrantes do Sistema Brasileiro de
Inteligéncia (Sisbin) e que integre outros 6rgdos fundamentais as politicas publicas econémicas do Pais,
como o Instituto de Pesquisa Econémica Aplicada (Ipea), do Ministério do Planejamento, Desenvolvimento
e Gestao (MPOG), aliados ao fortalecimento da IEE no @mbito da Agéncia Brasileira de Inteligéncia (Abin),
orgéo central do Sisbin, podem ser importantes elementos deste mecanismo.

Palavras-chaves: inteligéncia econémica; sistema de inteligéncia econémica; desenvolvimento

econdmico; estratégia nacional.

NATIONAL ECONOMIC INTELLIGENCE: STRATEGIC
NEED FOR BRAZIL

Abstract

Brazil has accumulated setbacks not only from its intrinsic productive weaknesses, but also from its
incapacity to define its role in the world, particularly due to the inexistence of a national grand strategy in
the country, especially an economic strategy capable of promoting, in an integrated and competitive way, its
potentialities in the international relations. In order to cope with this serious lack of economic direction, the
country should create and develop a mechanism to guide and build consensus to improve its international
economic integration. A National Economic Intelligence (IEE) and a coordinated, dynamic, adaptable and
transparent National Economic Intelligence System (SIE), which takes advantage of minimally consolidated
experiences of economic actors already members of the Brazilian Intelligence System (Sisbin) and that
integrates other key agencies to economic policies of the country, such as the Institute for Applied Economic
Research (IPEA) of the Ministry of Planning, Development and Management (MPOG), together with the
strengthening of the IEE area under the Brazilian Intelligence Agency (Abin), the central organ of the
Sisbin, may be important components of this mechanism.

Keywords: economic intelligence; economic intelligence system; economic development; national
strategy.
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INTRODUCAO

Entre os objetivos estratégicos do Brasil, o
desenvolvimento nacional ocupa posi¢ao
impar, como preconiza o Art. 3° da
Constituicao Federal de 1988 (BRASIL, 2000).
Trata-se de necessidade de Estado que, aliada
a solugao pacifica de conflitos na geopolitica
mundial, configura objetivo imperioso ao
Brasil. Infelizmente, porém, o pafs, em
especial em alguns setores estratégicos, isto €,
aqueles fundamentais ao seu desenvolvimento
e garantes de sua soberania, encontra-se sem
rumos plenamente definidos, circunstancia
grave que decorre da auséncia de projeto de
futuro coordenado, capaz de impulsionar seu
potencial de forma orientada e dinamica.

Como apontam Kalout e Degaut no Relatério
de Conjuntura da Secretaria de Assuntos
Estratégicos da Presidéncia da Republica
(2017, p. 12), o Brasil tem avancado agenda
pontual, sujeita a conjunturas, sem definir
objetivos de longo prazo de modo integrado.
Em que pese objetivos de longo prazo
avancados por meio de planos estratégicos
setoriais, entre outros, o energético, e de
empresas especificas, como os da Petrobras
e da Eletrobras, nao hi clareza sobre o modo
como se articulam no contexto de objetivos
nacionais economicos de longo prazo.

Em sentido econémico, o Pais acumula série
de insucessos internacionais, nao obstante os
ganhos em temas agropecuarios em painéis
da Organizagao Mundial de Comércio
(OMCO), entre os quais aqueles no ambito das

seguintes esferas: Rodada Doha, da OMC;
relagao bilateral com parceiros potenciais,
prejudicada pelo Mercosul, o que ensejou
apenas trés acordos de livre comércio
(Israel, Palestina e Egito) e dois acordos
preferenciais (India e Uniio Aduaneira da
Africa Austral); tratados sobre investimentos
estrangeiros, tendo sido superado por varios
paises emergentes, como Chile, Argentina,
Peru, Africa do Sul, México e Coldmbia;
BRICS (Brasil, Russia, India, China e Africa
do Sul), caracterizado, salvo a experiéncia
incipiente do Banco de Investimentos, por
competicao e desinteresse, como evidencia
o baixo montante de investimentos externos
diretos no Brasil dos demais paises-membros;
destaque da China como parceiro comercial
(um quarto do superdvit comercial brasileiro),
com pauta de exportacdes menos diversa e
concentrada em commodities, situacao distinta
do comércio com os Estados Unidos da
América (EUA), antes dessa primazia da
China o maior parceiro comercial do Brasil,
e 6rgao de apelagao do Sistema de Solucio
de Controvérsias da OMC (SSC)', com perda
de vagas.

Sublinha-se que entre as dez maiores
economias do mundo em 2016, Brasil,
India, Russia e Indonésia, ndo estdo entte as
dez maiores exportadoras de mercadorias.
Além de ser exce¢ao no ranking de maiores
exportadores entre as maiores economias
do mundo, entre todos os membros da
OMC, de 2014 a 2016, o Brasil é o pafs que
detinha a menor participagao do comércio

1 Ver também BENJAMIM, Daniela Arruda (2013) O Sistema de Solugédo de Controvérsias da OMC.

Brasilia: Fundagao Alexandre de Gusmao, 1995.
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internacional no PIB — 12,1% 2, o que sinaliza
baixa alavancagem das exportac¢des e do
comércio exterior como um todo como fator
de crescimento e desenvolvimento nacional,
ainda que, em 2016, de acordo com os dados
mais recentes do World Trade Statistical Review

(2017), tenha sido o terceiro maior exportador
de produtos agricolas e de alimentos do
mundo, atras apenas de Unido Europeia (UE)
e dos EUA, representando, respectivamente,
4,9% e 5% das exporta¢oes mundiais’.

Tabela 1 — As dez maiores economias do mundo, segundo o Produto Interno Bruto (PIB) com base na paridade do
poder de compra da moeda, com destaque (em negrito) para as que também néo sédo as maiores exportadoras do

mundo)

POSICAO

PAIS

E S S

10

China
EUA
India
Japao
Alemanha
Russia
Brasil
Indonésia
Reino Unido

Franca

Fonte: Banco Mundial

2 AUniéo Europeia (UE), formada por 28 paises — nos periodos em foco, ndo havia ocorrido o chamado
Brexit —, foi considerada como bloco. Detém 16,8% de participagdo do comércio exterior em sua
economia. Ressalta-se que os dados mais atuais referentes a alguns paises compreendem o periodo
2013-2015. Sao eles, em ordem decrescente de participacdo: Congo, Oma, Guiana, Trinidad e Tobago,
Djibouti, Zimbabue, Gabao, Gambia, Republica Democrética do Congo, Laos, Chade, Venezuela,
Camardes, Iémen, Myanmar e Republica Centro-Africana. Ademais, os dados afetos a dois paises —
Serra Leoa e Guiné — sédo do periodo 2012-2014. Nao ha dados disponiveis sobre a participagéo do
comércio internacional no PIB na base da OMC de dois paises-membros: Cuba e Liechtenstein.

3 Ver também MOREIRA e ARAUJO JR. ,2011.
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Tabela 2 — As dez maiores economias exportadoras do mundo (merchandise trade)

VALOR PARTICIPACAO

POSICAO PAIS (USS BI) %)
1 China 2098 13,2
2 EUA 1455 9,1
3 Alemanha 1340 8,4
4 Japao 645 4
5 Paises Baixos 570 3,6
6 Hong Kong 517 3,2
7 Franca 501 3,1
8 Republica da Coreia 495 3,1
9 Italia 462 2,9

10 Reino Unido 409 2,6

Fonte: Dados obtidos do World Trade Statistical Review 2017, da OMC

Acrescente-se que de 2004 a 2014 o
crescimento das exportagoes para dezoito
paises africanos onde se abriram embaixadas
nos ultimos anos configura acréscimo de
apenas 0,38% na pauta de exportag¢ao do
Brasil e o fato de que apenas 9% do total
da pauta de exportagdes e 6% do total de
importagoes do Brasil se concentrarem
no Mercosul. Comparativamente, as
exportagdes da Alianga do Pacifico
representaram 47% do total registrado na
América Latina (KALOUT; DEGAUT,
2017, p. 20-4). Destaca-se que o Brasil
ocupa a 45 posi¢ao no ranking de 139 paises
e governos mais preparados para enfrentar

riscos globais, entre outros, como crise
financeira, conforme pesquisa do Férum
Econ6émico Mundial (WEF, da sigla em
inglés) (ANGELIS, 2013, p. 319).

Tais insucessos nao decorrem apenas
das dificuldades inerentes as relagdes
econémicas internacionais, mas também
de ser o Pais incapaz de definir seu lugar
no mundo além da meta clara de ganho
de mercados do setor agropecuario, e de
suas intrinsecas fraquezas produtivas® .
De modo a tentar sanar esta auséncia de
rumo econodmico, ¢ imprescindivel que o
Pais crie e desenvolva mecanismo capaz de

4 Ver também Waltz, sobre forgas produtivas intrinsecas de um pais como propulsor de seu proprio
desenvolvimento, em que este chamou teorias reducionistas das relages internacionais (teorias
marxistas internacionais, como a teoria de Lénin sobre o imperialismo como fase ulterior do capitalismo,

entre outras) (WALTZ,1979. p. 19-38).

132

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018



Inteligéncia econémica de Estado: necessidade estratégica para o Brasil

orientar com solidez e consenso sua insercao
economica internacional. Um Sistema de
Inteligéncia Economica (SIE) coordenado,
dinamico e transparente pode ser importante
elemento deste mecanismo. (ZELIKOW,
1997).

No Brasil, ha iniciativas importantes, como
aquelas no ambito da Diplomacia Comercial
do Ministério das Relacoes Exteriores
(MRE) e Ministério da Industria, Comércio
Exterior e Servicos (MDIC), por meio da
Agéncia de Promogao de Exportagdes do
Brasil (Apex-Brasil), em especial, entre os
sete programas desta, por intermédio de
Inteligéncia de Mercado e Estratégia de
Negocios; o Instituto de Pesquisa Economica
Aplicada, do Ministério do Planejamento,
Desenvolvimento e Gestao (Ipea/ MPOG),
com o seu estudo Brasi/ 2035: cendrios para o
desenvolvimento; e o Ministério da Agricultura,
Pecuaria e Abastecimento (MAPA), com
suas Projegoes do Agronegdcio.

Além de tais iniciativas, ha aquelas setoriais
privadas, como as das federacoes de
induastrias nos estados; Confederacao
Nacional da Agricultura (CNA), ¢ a
Confederacao Nacional da Industria (CNI).
Nao ha no pafs, todavia, estrutura integrada
de Inteligéncia Econoémica de Estado (IEE),
isto ¢, Inteligéncia de Estado para apoiar o

desenvolvimento econdmico nacional.

Paises que tém se destacado na
geoeconomia® (ARENAS, 2014, p. 10)
mundial, como Alemanha, China, Coreia do
Sul, EUA, Franca, Japao, Reino Unido (RU),
Russia e Suécia se pautam na IEE como
vetor fundamental de desenvolvimento

econdmico, conforme a Espanha percebeu
ao pensar e tentar conceber seu SIE.

Contrariamente, porém, a qualquer exercicio
de sobreposicao de ideias e sistemas
estrangeiros no Brasil, a experiéncia de tais
pafses apenas serve como fonte de inspiragao
relevante da Inteligéncia aplicada a economia.
Ha que se considerar, por conseguinte, que
a criacao e o desenvolvimento da IEE no
Brasil devem se fundamentar na cultura
e em necessidades especificas nacionais,
bem como respeitar, por questoes de
economicidade e bom senso, ainda mais
em periodo de crise economica, social e
politica, estruturas ja formadas que podem
bem servir como guia para a consecugao
deste proposito.

Este artigo visa apontar a importancia da
IEE para o desenvolvimento econémico
nacional e propor ideias preliminares
sobre a criacao de um SIE no Pais e seus
integrantes, aproveitando-se de estrutura
ja minimamente consolidada do Sistema
Brasileiro de Inteligéncia (Sisbin). Para isso,
esta dividido da seguinte forma: na primeira
parte, trata-se de definir o que se entende
por IEE neste trabalho; em seguida, alude-se
a IEE de alguns paises, em particular a de
alguns daqueles acima citados; na terceira
parte, abordam-se problemas associados a
IEE, em especial os afetos a priorizagdo —
ineficiente e corrompida — pelo Estado, de
determinados setores da iniciativa privada, e
meios de contorna-los; propoe-se a criagao
de um SIE, e aponta-se conjunto focal de
subareas economicas a serem acompanhadas
pela Inteligéncia. Na dltima parte, tecem-se
consideracdes finais.

5 Ver também conceito avangado por Edward Luttwak e Pascal Lorot.
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- ?
AFINAL, QUE E IEE? Pafs que trata do tema de modo especifico,

. . . ... . . expode levantamento bibliografico em que
A literatura internacional sobre inteligéncia . ,
.. 2, . revela a diversidade do emprego conceitual
economica, como ferramenta de Inteligéncia i o .
. g N da inteligéncia econémica e como esta
de Estado no ambito do campo economico, ) N
N ) 6 - . se confunde com métodos de gestio
nao obstante seja escassa’, ¢ repetitiva e, na .
o , e empresarial. A autora aponta que em
maioria das vezes, estritamente programatica, , . )
.. pesquisa realizada em junho de 2016, na
caso, por exemplo, dos estudos espanhois

acerca do tema (ESPANHA, 2016). E,
apesar de casos de atuagao da IEE, pouco se

Biblioteca Digital de Teses e Dissertagoes,
que redne teses e dissertacoes defendidas no

i ) Brasil e por brasileiros no exterior, por meio
sabe quanto ao emprego efetivo de Servigos . . C
oA . do assunto “Inteligéncia Econémica”, nio
de Inteligéncia para fins econémicos. No
. . , se recuperou nenhum resultado. Nem no
Brasil, a literatura sobre o assunto é rara,

Google Académi 1
como sublinhou Ribeiro (2016, p. 10). oogle Académico se encontrou qualquer

tese ou dissertacao em busca realizada no

o .. mesmo perfodo. Em sua pesquisa para
A Inteligéncia, como ferramenta de auxilio ber . pesq o P
. . . defesa de dissertagao, apenas 37,5% dos
2 tomada de decisdes econOmicas, em . .
) documentos que a economista analisou
geral, é tratada de modo amplo, em que o . .
: . .. entendiam inteligéncia econémica como
conceito se confunde ora com Inteligéncia .. S
.. ) C atividade de Inteligéncia de Estado com
Competitiva (CI, da sigla em inglés), ora

com.Bmz'ﬂe:u Inte://zgeme (BD), os quais se (RIBEIRO, 2016, p. 34-5).
relacionam a gestao do conhecimento para

a acao estratégica no ambito empresarial . i
.g ; & ) . p . 1EE, distintamente de tais ferramentas de
privado’. Ou, como evidencia produ¢ao o . .
. . . o auxilio a tomada de decisoes estratégicas
em academias militares (Academia Militar : , .
L. ) , no setor privado, ¢ Inteligéncia de Estado

da Roménia, pafs onde cada vez mais se . .
. . R . para fins de desenvolvimento econémico,

produz sobre a tematica), vincula-se a gestao .
- . o que se coaduna com um conjunto de
de recursos em contexto militar, seja em .
acoes coordenadas de busca, tratamento,

tempos de paz ou de guerra. Do N ) -
difusdo e protecido das informacoes uteis aos

diferentes atores econémicos (MARTRE,

Ribeiro (2016, p. 32-44), em seu esforco :
. ( > b o ) N 1994, p. 3). Em ambito estatal, favorece a
de delimitar o conceito no aspecto estatal L N R
. « o ) competitividade de uma nag¢ao frente as
e sugerir uma “rede inicial de atores” de . , ,

demais. Em todos os paises em que ha SIE

TEE no Brasil, talvez no unico trabalho no

vistas a0 desenvolvimento econdmico

6 Potter (1998, p. 29) aponta que na literatura ostensiva sobre o assunto, ha muito menos informagdes

sobre analise comparativa entre SIEs que sistemas de Inteligéncia de modo geral.

7 De acordo com o Financial Times, Bl € método de inteligéncia usado por empresas em que se
tratam dados brutos (quantitativos) a fim de se ter melhor compreensé&o de suas atividades internas.
Geralmente requer uso de técnicas especificas, por meio de hardware e software, como Big Data,
OLAP (online analytical processing), data mining e DSS (decision support systems). Objetiva detectar
padrées de comportamento de modo a antecipar comportamentos futuros. Por sua vez, Cl analisa
dados externos as atividades da empresa, tendo foco qualitativo, de modo a obter vantagem estratégica
em determinado nicho concorrencial. Ja a Inteligéncia Financeira, esta relacionada a prevencgéo e
combate a praticas ilegais — lavagem de dinheiro e financiamento do terrorismo — no sistema financeiro

nacional e internacional. Tais tipos de Inteligéncia, portanto, ndo devem ser confundidas com IEE.
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de razoavel capacidade de atuacio, trago
comum ¢ a sinergia entre o Estado e
empresas privadas de setores estratégicos®,
selecionados segundo os interesses de
desenvolvimento e cultura de cada pafs.
Observa-se que a defini¢cio de Martre deve
ser relacionada a especificidade de cada pais
quanto aos setores econdomicos e empresas
a serem contemplados.

Frisa-se que embora se costume,
particularmente quanto a atuagao dos
EUA em IEE, realgar o papel desta no que
concerne a obten¢ao de dado negado, quase
90% do estoque de dados economicos se
concentram em bancos de dados, imprensa,
publicagdes especializadas, seminarios e
Internet, isto é, fontes abertas. Os 10%
restantes sao geralmente obtidos por meio
de fontes “fechadas”, que podem demandar
praticas desonestas (grey information) ou ilegais
(black information) (IVAN, 2013, p. 187-8).

Entre as varias linhas de agdo em que
o Estado pode atuar como produtor
de IEE estiao as seguintes: formagao
de opinido e consciéncia do papel da
informag¢ao no processo econdmico;
assisténcia durante a criagdao de capacidades
especificas, educacdo e treinamento
de especialistas; desenvolvimento de
plataformas de coopera¢ao nos varios
setores economicos; criagao de parceria
estratégica no gerenciamento da informagao
e conhecimento, e consultoria (IVAN, 2013,
p. 191-2).

Ressalta-se que neste trabalho a IEE se

alinha a referenciais estratégicos de Inteligéncia
no Brasil: a Lei n® 9.883, de 7 de dezembro
de 1999, que instituiu o Sisbin; o Decreto
n° 8.793, de 29 de junho de 2016, que
fixou a Politica Nacional de Inteligéncia
(PNI); a Estratégia Nacional de Inteligéncia
(ENINT), e os fundamentos doutrinarios
da Doutrina Nacional da Atividade de
Inteligéncia, com a especificidade de estar
voltada para assessorar decisores nacionais
quanto ao desenvolvimento econémico. No
ambito da PNI, Inteligéncia ¢

[...] atividade que objetiva produzir e
difundir conhecimentos as autoridades
competentes, relativos a fatos e situagdes
que ocorram dentro e fora do territério
nacional, de imediata ou potencial
influéncia sobre o processo decisorio, a
acdo governamental e a salvaguarda da
sociedade e do Estado.

IEE ¢, portanto, tal atividade dirigida
especificamente ao processo decisério

nacional econ6émico.

Além de objetivar garantir a seguranga
nacional quanto aos aspectos economicos,
a IEE hoje esta em patamar mais basico
quanto a seu foco de atuagao, como
preconiza o Intelligence Services Act do RU,
de 1994, ao incluir no rol de atribui¢oes
dos Servigos de Inteligéncia a promogao
do bem-estar econdomico do Reino Unido
(PORTEOUS, 1998, p. 81-83). Percebe-
se, pois, que bem-estar econdémico seja
menos restrito que seguran¢a economica
associada a seguranca nacional. No que
diz respeito a relacao entre estas se realca
que no advento de a economia nacional

8 Na literatura especializada, referem-se a alguns destes setores, aqueles intensivos em tecnologia e
capital, entre eles o de microeletrdnica, telecomunicagdes, computadores, biotecnologia, aeroespacial,
nuclear, quimico e farmacéutico, como os detentores de enabling technologies, haja vista tornarem o
pais mais competitivo no mundo (POTTER, 1998).
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inviabilizar a prosperidade da populacio e as
institui¢oes que garantem harmonizacao de
interesses sociais (defesa, saude, educacao,
pensdes, etc.), o Estado perde sua razao de
existir, tornando-se um “estado falido”, o
nivel maximo de inseguranca para o Estado,
segundo matriz de seguranca do Watson Institute
Jfor International Studies (IVAN, 2013, p.
194).

Ou, conforme a tipologia de Martre (1994,
p. 84), a inteligéncia econémica pode ser
primaria e secundaria (green e yellow zones,
a depender da obten¢ao mais ou menos
publica do dado), por meio da coleta de
dados de fontes abertas como centros
estatisticos, sistemas on /line, think tanks,
universidades, bibliotecas, associacdes
de comércio, imprensa e publicagoes
especializadas; tatica (red zone), isto &,
quando obtém dados e informagdes mais
privilegiados e sensiveis, por intermédio de
contatos pessoais, simposios fechados, dados
mais protegidos de empresas, e clandestina
(black zone), quando coleta informagao
classificada.

Niao se pode desprezar que ameagas a
empresas de setores estratégicos, cuja selegao
se deve vincular a uma grande estratégia
nacional ou a uma estratégia nacional
econdémica subordinada aquela, puablicas
ou privadas, podem configurar ameaca ao
interesse nacional, devendo, se assim o for,
ser objeto de tratamento pelo Estado.

Vulnerabilidades e ameagas que tenham
impactos macroeconomicos, como, por
exemplo, nas politicas monetaria e fiscal, e

praticas abusivas de comércio internacional
também devem ser foco de consideragio
pelo Estado. Este deve, portanto, atuar,
ademais das areas que impactem a
macroeconomia do Pais, também nos
aspectos microeconomicos que possam
afetar a competitividade de empresas
estratégicas, como corrup¢ao de empresas
estrangeiras competidoras, e na construcao
e fortalecimento de regimes internacionais’,
como os relacionados a0 mercado financeiro
internacional; investimentos extetnos
diretos; comércio internacional; propriedade
intelectual; indicadores financeiros e ratings,
bem como em campanhas internacionais de
desestabilizagao, as quais podem prejudicar
diversas politicas publicas (REVEL, 2010;
PORTEOUS, 1998, p. 11, 104-108).

Fator importante no que diz respeito a IEE
¢ o fato de o Estado, em que pese ampla
gama de empresas privadas que atuam
em Inteligéncia no campo econoémico,
ser dotado de capacidade unica de coleta.
Servigos de Inteligéncia sio particularmente
uteis a0 assessorar a tomada de decisdes no
Estado por meio de analise sobre questoes
economicas nao disponiveis em fontes
abertas, como na deteccao de tentativas
de influéncia estrangeira nos interesses

econdmicos internacionais do pafs.

O Escritorio de Avaliacdes Nacionais
(ONA, da sigla em inglés), coordenador da
comunidade de Inteligéncia da Australia,
defendeu sua atuacio em IEE com
base no objeto de acompanhamento:
compreensao de capacidades e intengoes
que competidores e adversarios do pafs

9 Assim, todo o marco regulatério vinculado a protegdo do meio ambiente, emissées de carbono, riscos
nucleares, garantias minimas aos trabalhadores, trabalho infantil, preservagao de estoques de peixes,
seguranga alimentar torna-se objeto de acompanhamento da IE (IVAN, 2013, p. p. 192).
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buscam esconder. Além disso, os Servicos
podem desenvolver atividades de modo
a influenciar eventos, comportamento
e formulacao de politica econémica de
paises estrangeiros, inclusive por meio de
campanhas de desinformacao, influéncia
encoberta em decisGes economicas, e, talvez
0 aspecto mais polémico, obter e difundir
inteligéncia comercial e tecnolégica para
atores comerciais (PORTEOUS, 1998, p.
88, 107).

de

acompanhamento pela IEE sio as

Outros campos passiveis
negociagdes comerciais e aqueles associados
a seguranca cooperativa que podem impactar
economicamente o pais, como migragoes,
crime internacional, doencas, direitos
humanos, e crises humanitarias (POTTER,

1998, p. 4).

A IEE E 0s SIES NO MUNDO

A demanda de Inteligéncia para a tomada de
decisdes pelo Estado esta intimamente ligada
20 modelo de sociedade, estilo de vida, ética,
aspectos juridicos, tradi¢oes, identidade
cultural e nivel de desenvolvimento de cada
pafs. Como dito, portanto, a criagdo e o
desenvolvimento da IEE no Brasil devem
se fundamentar na cultura e necessidades
especificas nacionais.

Como evidéncia desta especificidade,
histoéria, geografia, lingua e cultura geral
predispéoem os canadenses a serem
aparentemente mais coletivos que os
americanos, mas nao os faz unificados na
gestacao de um propodsito nacional, como
ocorre na Alemanha e Japao. O Canada
nao tem cultura de compartilhamento de
informagao. Ademais, a historia politica
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do Canada ¢ marcada por periodos de
centralizacao e descentralizaco, efeito da
resisténcia provinciana a tentativas de se
racionalizar suposto sistema de inteligéncia
economica. Também no pals inexiste cultura
de inteligéncia econémica no setor privado,
por dificuldade de compartilhar informagoes
e sensibilizar funcionarios quanto ao modo
de coleta de informacao por agentes externos
as empresas, bem como falta de consciéncia
destas da importancia do assunto (IVAN,
2013, p. 184; POTTER, 1998, p. 22).

A cultura impacta nao s6 tecnicamente na
criacao e desenvolvimento de IEE, como
em aspectos morais relativos ao tema.
Quanto maior o sentimento de proposito
nacional, maior a possibilidade de os atores
economicos do pafs “aceitarem’ os dilemas
morais que podem advir da inteligéncia
economica. O senso de competitividade
como objetivo nacional, assim, sera
prevalecente quanto aos meios de obtengao
e producao de Inteligéncia. De modo similar,
paises mais propensos a intervenc¢ao do
Estado na economia tenderio a ter menos
resisténcia quanto ao emprego da IEE
em assuntos comerciais, como ocotre no
caso de assisténcia estatal aos chamados
“campedes nacionais” (POTTER, 1998, p.
67; PORTEOUS, 1998, p. 100).

Este trago cultural também esta presente na
chamada “co-opetition”, inserida no contexto
da geoeconomia. Como Potter (1998, p. 4)
defende, japoneses, alemaes e franceses veem
poucas inconsisténcias ou dilemas morais
ao coletar e reunir inteligéncia economica
um do outro, aberta ou clandestinamente,
enquanto mantém consenso politico em
matérias como arranjos de seguranga
comum, ¢ liberalizacio do comércio
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internacional e investimentos.

Em alguns paises, com maior senso estatal
e coletivista, o SIE caracteriza-se pela
atuacao do Estado na protecgao e criagao de
industrias nacionais (“campedes nacionais”).
Participam diretamente como ator no
mercado, bem como provém o setor privado,
por meio de canais regulares e formais, de
servicos e informa¢ao. Em outros pafses,
ha grande complementariedade entre os
setores publico e privado, sem que haja
qualquer ator que exerca lideranga efetiva
na provisiao de inteligéncia econdmica.
Ademais, quanto mais aberta a economia
de um pafs, mais se tende a provisao de
informagoes abertas, caso dos paises da
Organizacao Economica para Cooperacao
e Desenvolvimento (OECD), nos quais, em
razao disso, ha pletora de fornecedores de
inteligéncia econdmica privada (POTTER,
1998, p. 56-7).

Outros dois aspectos importantes sio o
senso de competitividade nos paises e a
predisposi¢ao dos Estados em se engajar
em inteligéncia. Assim, a competitividade
entre as firmas japonesas ¢ caracteristica
no mercado doméstico, enquanto tendem
a cooperar na economia internacional. Ja o
Canadi e os EUA sao relutantes; o RU, bem
menos, enquanto a pratica ¢ considerada
normal no Japao, Alemanha e Francga
(POTTER, 1998, p. 60).

Segundo Martre (1994, p. 13), SIEs sao
modelos, pois satisfazem a trés condigoes:
a pratica de inteligéncia econdémica ¢
permanente, continua quanto ao emprego de
técnicas, € perene no uso de estratégias. SIEs
sao geralmente compostos de institui¢oes de
Estado, das quais os Servicos de Inteligéncia
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sao um dos componentes, que coletam,
analisam, e difundem conhecimento de
modo a proteger e promover a seguran¢a
economica nacional (POTTER, 1998, p. 1),
e diversos outros entes privados, a depender

do pais.

Um SIE ¢ visto como conjunto de praticas
e estratégias de interpretagao da informagao
util, desenvolvida e compartilhada no seio
de uma nacao entre seus diferentes niveis
de organizagio: Estado, organizagoes
governamentais, autoridades locais,
empresas, sistema educacional, associa¢oes
profissionais, sindicatos, entre outros.
Deve ter trés finalidades: a) desenvolver
capacidades de interpretacdo e compreensao
do meio pelos diferentes agentes
econémicos; b) produzir conhecimentos
compartilhados e ajustar acdes coletivas
adaptadas aos desafios da organizagao; e
) executar estratégias de influéncia, para
promover modelo de desenvolvimento
socioecon6émico nacional nos mercados
externos, de modo a valorizar o poder de
negocia¢ao do Estado no seio das rela¢oes
internacionais (CLERC, 1999).

A rede social de IEE
contribuicbes de uma série de atores

soma-se 4s

(universidades, centros de inovacgao,
fundagdes, associa¢des) sobre a qual um
observador esta atento para sinalizar pontos
fortes que podem agregar valor a dinamica
de desenvolvimento de uma rede nacional

(GOMEZ; RAMIREZ, 2008).

Além dos pioneiros Alemanha, Japao e
Suécia, outros paises se destacam no que
tange a IEE, como China, Franca, EUA
e RU, sempre pautados por sua cultura,
necessidades especificas e estratégia de
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insercdo internacional. Alguns deles,
como a Espanha, que niao conta com SIE
plenamente estabelecido, os EUA, o RU, o
Canada e a Russia, contam com atuacao do
Servigo de Inteligéncia — o Centro Nacional
de Inteligéncia (CNI); a Agéncia Central
de Inteligéncia (CIA); o Servico Secreto
de Inteligéncia (SIS, ou MI6, das siglas em
inglés), por meio da Section 1'1l; o Servigo
Canadense de Inteligéncia de Seguranga
(CSIS, da sigla em inglés) e o Centro de
Seguranca das Telecomunica¢oes (CSE, da
sigla em inglés), e o Servico de Inteligéncia
Externa russo (SVR, da sigla transliterada
do russo), por sua Diretoria de Inteligéncia
Economica.

O Japao foi o primeiro pais a usar a IEE
de modo a estimular o desenvolvimento
econdémico, com o fim de preservar sua
independéncia economica frente a poténcias
ocidentais. A IEE japonesa caracteriza-se
pelo papel garantidor do Estado na gestio
estratégica do conhecimento, por meio do
Ministério do Comércio Internacional e
Industria (MITI, da sigla em inglés), que
oferece aos setores econdomicos estratégicos
do pafs estudos especializados do Instituto
de Protecao Industrial (IIP, da sigla em
inglés) e auxilio ao corpo diplomatico,
por meio do Centro de Informacgio e
Investigacao.

Caracteriza-se por profundo sentimento
coletivo patriético, visao de longo prazo
associada a analise prospectiva, inser¢ao
comercial especifica por pais, politica de
comunicacao seletiva da informacao, aliada a
pratica de desinformagao. O Japao dispoe de
forte capacidade em analise de IEE de fontes
abertas. Adota a chamada ‘glocalization”,
isto ¢é, protecao do mercado doméstico e,
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também, expansiao do comércio exterior, ja
mencionada (ARENAS, 2014). Como se trata
de IEE caracterizada por compartilhamento
de informacdes, as empresas japonesas sio
relutantes em obter inteligéncia economica
aberta de consultorias, sejam elas nacionais

ou estrangeiras.

Outros importantes atores sao o Escritorio
de Pesquisa da Informacao, do Gabinete
do Primeiro Ministro (CIRA) ou Escritério
de Inteligéncia, encarregado de enviar
relatorios semanais de todo o mundo para
tal gabinete; a Organiza¢ao de Fomento ao
Comércio Exterior do Japao (JETRO), e
grandes corporagoes japonesas que operam
no exterior. Ha também entendimento
tacito entre os conglomerados japoneses
(keiretsn) de modo a evitar que se destruam
domesticamente, mas sim a pensar em
competi¢ao econdmica no longo prazo, o
que potencializa a solidariedade entre eles
em rela¢do aos negbcios internacionais.
O SIE japonés evidencia forte consenso
e cooperacao entre os principais atores
econdmicos quanto as iniciativas, abertas ou

encobertas, necessarias ao fortalecimento da

economia (POTTER, 1998, p. 57-8).

Em 1991, a pedido da CIA, graduandos
americanos produziram relatério intitulado
Japan 2000, no qual argumentaram que o
“milagre japonés” decorreu de estratégia
eficiente em obter informacao economica.
Em poucos anos, segundo o documento, o
Japao tornou-se uma das maiores poténcias
econdémicas do mundo, apesar de sua

infraestrutura ter sido destruida na Segunda
Guerra Mundial.

Diferentemente dos SIEs americano e
canadense, o sistema de IEE da Alemanha
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¢ similar ao japonés. Caracteriza-se por
centralizacao do fluxo de informacodes
provenientes de 6rgaos estatais; uso
sistematico de redes de emigrantes e
descendentes alemies no exterior; 6.000
camaras de comércio; sindicatos; provincias;
informagao de empresas privadas, como
bancos, companhias comerciais e de seguro,
grandes grupos industriais, sociedades
de transporte; e sentimento coletivo de
patriotismo economico. Como atores
centrais ha rede de decisores nos niveis
federal e outros niveis de governo, e rede
industrial. Como no caso japonés, o SIE
alemio esta baseado em meta estratégica
nacional reconhecida pelos principais entes
economicos. Um fator histérico importante
¢ a atuagdao do setor privado junto ao
governo por meio de camaras de comércio,
algo que remonta a Liga Hanseatica. Dai
ser o setor privado o hub do SIE e nao
o governo. B fundamental o papel do
Circulo Interministerial para a Prote¢ao da
Economia, criado em 2008 (POTTER, 1998,
p. 60-61).

Foco especial tem sido dado a empresas
e governos estrangeiros, especialmente
da Franca, do RU, dos EUA e do Leste
Europeu, de forma a proteger a Alemanha
no que tange a Inteligéncia destes paises.
Marcante é a requisicao dos melhores
Oficiais de Inteligéncia do Servico Externo
da Alemanha, o BND, e da Policia Federal
Criminal (BKA, da sigla em alemio), para
gerenciar a coleta de dados economicos.
Talvez uma fraqueza do SIE alemio seja
a tendéncia a concentrar como fontes
de informacgao os institutos de pesquisa,
fornecedores privados de informacgao e
redes comerciais alemas.

Diferentemente dos SIEs da Alemanha e do
Japao, o SIE dos EUA ¢ descentralizado, em
razao do individualismo reinante no sistema
politico e econdmico do paifs. Assim, aliangas
entre empresas no estilo japoneés (kezretsu)
foram historicamente curtas. As grandes
empresas americanas, em decorréncia de
seu poder financeiro, t¢ém sido capazes de
desenvolver intensa inteligéncia competitiva
(MARTRE, 1994). Potter destaca, por
exemplo, que o or¢amento para a inteligéncia
competitiva da General Motors excedia, na
década de 1990, o do Servigo de Inteligéncia
Externa da Franca (POTTER, 1998).
Diante da dispersdao e concentragao nas
empresas ¢ da necessidade de se organizar o
fluxo de inteligéncia econdmica no governo
federal, a IEE ganhou forte impulso durante
o governo de Bill Clinton (1993-2001),
que passou a contar com estrutura estatal
focada na busca de vantagens competitivas
para empresas americanas em determinados
setores industriais. Em 1993, criou-se o
Conselho Economico Nacional (NEC, da
sigla em inglés), 6rgao maximo de assessoria
econdmica presidencial'’, que ocupa o
mesmo nivel que o Conselho de Seguranca
Nacional (SANDOVAL, 2000, p. 20). Ja no
inicio da década de 1990, sucessivos diretores
da CIA, entre eles William Webster e R.
James Woolsey, indicavam a IEE como de
importancia fundamental para a comunidade
de Inteligéncia dos EUA (DIAZ, 2014, p.
356). Desde entao, as empresas passaram a
cooperar mais com o governo no sentido de
criar e desenvolver estratégia internacional
de negdcios. Em 1996 votou-se o Economic
Espionage Act, de modo a proteger os
segredos dos negdcios americanos.

10 O presidente recebe, diariamente, além de relatério de seguranga, relatério de IEE.
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A atuacao da CIA salientou-se, entre
outros eventos, nas negocia¢oes bilaterais
EUA-Japao sobre automoéveis em 1994,
quando agentes da Agéncia estavam entre
os negociadores comerciais americanos,
de modo a avaliar a pressdo que estes
podiam exercer sobre suas contrapartes
japonesas. De igual modo, um ano antes,
durante a Rodada Uruguai de comércio,
a CIA proveu o governo das conversas
de membros que negociavam o acordo
comercial, especialmente franceses, ¢ da
Comissao Europeia. Ademais, ilustra ajuda
a atores comerciais nos EUA episddio
envolvendo a Hughes Aircraft, quando, em
abril de 1993, esta decidiu nao participar do
Bourget Air Show apos alerta da CIA de que
a companhia estava sendo espionada pelo
Servigo de Inteligéncia francés. O presidente
da Hughes tinha sido informado que a
empresa estava numa lista de 49 companhias
americanas objeto de acao da Inteligéncia
da Franca.

A Franca, ao analisar a perda de
competitividade de sua inserc¢ao
internacional no mundo, publicou, em
1994, o Informe Martre, referéncia maiot
da IEE do pais'', que estimulou a cria¢ao
do Comité para a Competitividade e
Seguranca Econoémica (CCSE), similar ao
NEC dos EUA, subordinada ao Primeiro-
Ministro. O Informe apontou a necessidade
de pesquisa coordenada, processamento
e difusio de Inteligéncia a atores
econoémicos estratégicos. Posteriormente,
em 2003, publicou-se o Informe Carayon,
que fortaleceu a IEE como questao de
Estado e criou um SIE dirigido por alto

funcionario subordinado a um comité
sob responsabilidade de representante do
Primeiro Ministro. Em tal comité estavam
representados o Presidente da Republica, o
Primeiro Ministro, os Ministros do Interior,
de Relagbes Exteriores, de Defesa e de
Economia. Em 2009, o alto representante
passou a ser o delegado interministerial
para assuntos de IEE (D2IE), encarregado
de elaborar a politica publica francesa de
IEE (RODRIGUEZ, 2016). Participam
do sistema Orgdos estatais, empresas
de Inteligéncia estratégica e camaras de
comércio, que avangam os quatro pilares
prescritos no Informe Martre: fomentar a
participacdao de empresas; otimizar o fluxo
de informagdes entre os setores publico e
privado; construir base de dados adaptada
as necessidades de usuarios; e fomentar a
formacio e a educacio em IEE. A IEE na
Franga tem permitido a empresas como
Airbus, Renault, Total, PSA-Citréen, Areva,
Air France, entre outras, importantes
contratos no Ira e paises da América Latina.
Ressalta-se que se menciona a IEE francesa
até mesmo no Livro Branco de Defesa da
Franca.

SIE NO BRASIL: UMA PROPOSTA
INICIAL E PROBLEMAS
POTENCIAIS ASSOCIADOS A

IEE NAS RELACOES ENTRE O
ESTADO E O SETOR PRIVADO

No Brasil, nao ha grande estratégica nacional
ou estratégia economica nacional que alie
interesses nacionais ou interesses nacionais
economicos especificos, o que desfavorece,
embora nao incapacite, a criagdo e o

11 Para analise historica da IEE francesa, ver GIUSEPPE, Gagliano. Economic Intelligence Culture in
France. Disponivel em: <moderndiplomacy.eu>. Acesso em: 21 out. 2017.
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desenvolvimento de SIE integrado. De
modo geral, portanto, setores estratégicos
da economia nacional nio sio selecionados'?
de modo a orientar o Estado a fomentar
empresas e interesses para promover melhor
insercao internacional do Pafs, com vistas a

seu desenvolvimento econdmico e social.

Deve-se ter em mente que a existéncia
de colegiado como o SIE brasileiro, em
que as orientacoes estratégicas gerais
setiam discutidas de modo coordenado
e transparente, pode contribuir para o
necessario enfraquecimento de praticas
desleais na economia nacional, as quais
podem desencadear corrupg¢ao e escolha
ineficiente de setores a serem objeto de
incentivos, por meio de contratos com
o setor publico, financiamento estatal e
até mesmo sociedades entre o Estado e
empresas privadas, o que pode, por sua vez,
levar a internacionalizagao de companhias
de area duvidosamente estratégica, causando
perda de capacidade em desenvolvimento
do Pafs, como bem destacou o economista
José Roberto Mendonga de Barros
MENDONCA DE BARROS (2017).

Como guia inicial para este fim, no ambito
do Sisbin, entre os atuais 39 6rgaos de
16 ministérios ou instituicoes de nivel
ministerial, pode-se ja identificar o aparato
estatal da comunidade de Inteligéncia
vinculado as politicas publicas economicas.
Sugere-se, por natural atuagao estratégica
na area economica do Pais, ademais de
ja a compor o Sistema, incluir, além da
Secretaria-Geral, as seguintes Subsecretarias-
Gerais do MRE: Assuntos Econdmicos ¢

Financeiros; Meio Ambiente, Energia,
Ciéncia e Tecnologia; e Cooperagao
Internacional, Promo¢ao Comercial e Temas
Culturais. Além dos 6rgaos do Ministério da
Fazenda (MF) ja participantes, a Comissao
de Valores Mobiliarios (CVM). E, ainda,
o MDIC, com sua Camara de Comércio
Exterior (CAMEX)) e o Instituto Nacional de
Propriedade Industrial INPI), juntamente
com sua Secretaria-Executiva; os adidos
agricolas do Ministério da Agricultura,
Pecuaria e Abastecimento (MAPA); e o
MPOG, a contemplar também o Ipea e
o Banco Nacional de Desenvolvimento
Econémico e Social (BNDES).

Além destes, haja vista a sinergia entre
o Estado e outros atores relevantes na
conducao da economia nacional, necessaria
a um SIE, sugerem-se como integrantes
do SIE brasileiro as seguintes instituigoes:
Apex-Brasil, de cujo Conselho Deliberativo
participam o MRE, o MAPA, o MDIC,
a Secretaria-Executiva do Programa de
Parcerias de Investimentos (PPI), e o
BNDES; a CNI; a Agéncia Brasileira de
Desenvolvimento Industrial (ABDI); a
CNA; o Servico Brasileiro de Apoio as
Micro e Pequenas Empresas (Sebrae); a
Associacao de Comércio Exterior do Brasil
(AEB); a Fundagao Centro de Estudos do
Comércio Exterior (FUNCEX); a Petrobras;
as empresas ligadas a Industria de Defesa
Nacional, tendo por marcos a Politica
Nacional de Defesa (PND) e a Estratégia
Nacional de Defesa (END); universidades; e
think tanks, como a Fundagao Getulio Vargas

FGV).

12 APNI sinaliza apenas de modo genérico tais setores, ao aludir que se deve proteger e impulsionar
interesses nacionais econémico-financeiros e cientifico-tecnoldgicos.
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Assim, no ambito do Sisbin, o SIE brasileiro contaria com os seguintes participantes:

MINISTERIO ORGAO

1 - Gabinete de Seguranga
Institucional da
Presidéncia da Republica
(GSI/PR)

Agéncia Brasileira de Inteligéncia

2 - Casa Civil (CC/PR)

Secretaria-Executiva (SE/CC/PR)

3 - Ministério da Defesa

Subchefia de Inteligéncia de Defesa (SC-2/MD)

4 - Ministérios das

Relagdes Exteriores

Secretaria-Geral (SG/MRE);
Subsecretaria-Geral de Assuntos Econémicos e Financeiros;

Subsecretaria-Geral de Meio Ambiente, Energia, Ciéncia e

Tecnologia;

Subsecretaria-Geral de Cooperacio Internacional, Promocio

Comercial e Temas Culturais;

5 - Ministério da Fazenda

Secretaria-Executiva do Conselho de Controle de Atividades
Financeiras (SE/COAF/MF)

Sectetatia da Receita Federal do Brasil (RFB/MF);
Banco Central do Brasil (BCB/MF);

Comissao de Valores Mobilidrios (CVM/MEF);

6 - Ministério do Trabalho

Secretaria-Executiva

7 - Ministério da Ciéncia,
Tecnologia, Inovagio e

Comunicagées

Gabinete do Ministro de Estado (GAB/MCTTI);

8 - Ministério da
Agricultura, Pecuaria e

Abastecimento

Secretaria-Executiva (SE/MAPA);

9 - Ministério dos
Transportes, Portos e

Aviagao Civil

Secretaria-Executiva (SE/MTPAC);

10 - Ministério das Minas e

Energia

Secretaria-Executiva (SE/MME);

11 - Ministério da Industria,
Comércio Exterior e

Servigos

Camara de Comércio Exterior (CAMEX);

Instituto Nacional de Propriedade Industrial;

12 - Ministério do
Planejamento, Orgamento

e Gestiao

Instituto de Pesquisa Econémica Aplicada (Ipea);

Banco Nacional de Desenvolvimento Econdmico e Social

Fonte: adaptado pelo autor (quadro de integrantes do Sishin)
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De modo geral, os atores econdémicos
estatais envolvidos no desenvolvimento do
SIE brasileiros, seriam de trés niveis:

1. Nivel 1: Grandes coletores de dados,
que necessitam de mais profundo
processamento, como o MRE, que
nao coleta dados de modo sistematico,
e o MDIC, por meio da Secretaria de
Comércio Exterior (Secex), cujo foco
de atuagio ¢é o aparato técnico relativo
a operacionalidade do comércio exterior
(questoes documentais aduaneiras, etc.),
e acordos comerciais especificos;

2. Nivel 2: Orgidos que nio coletam
dados de modo sistematico para a IE,
mas que possuem forte capacidade de
processamento, como o Banco Central
do Brasil (BCB) e o Tesouro Nacional,
do MF; e

3. Nivel 3: Coletores e grandes
demandantes de dados, como o
MAPA, cuja requisi¢ao necessita ser
constantemente otrientada.

A Abin, 6rgio central do Sisbin, poderia
caber a coordenacio do SIE no contexto
de sua experiéncia no ambito do Sistema,
oferecendo aos atores publicos fundamentais
no campo economico plataforma de
coordenacio e desenvolvimento de
consensos, ¢ também cumprir a tarefa
de proporcionar maior integracao com
Orgaos nacionais precipuamente atuantes
nas politicas publicas econdmicas, e de
prospeccao de cursos, inclusive de pos-
graduagao, em centros especializados
no tema, como aqueles de universidades
francesas e espanholas, bem como em
think tanks, como o Eurasia Group que, em
parceria com a NYU Stern School of Business,
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da Universidade de Nova lorque (NYU,
da sigla em inglés), possui cursos como o
Global Political Risk and its Impact on Business
que, tangentes a area, podem enriquecer a
formacao dos Oficiais de Inteligéncia.

Como areas de acompanhamento do SIE
para o Brasil, em razao das necessidades
inerentes a sua melhor inser¢io no mundo
e capacidades produtivas, sugerem-se as
seguintes:

a) Comércio internacional, tanto no que
se refere as negociagoes internacionais,
como na andlise de praticas desleais de
comércio (agricultura, etc.);

b) investimentos externos;

c) sistema financeiro internacional,
niao s6 em sentido macroeconomico,
como especificamente no que concerne
a indicadores de investimento e
formulacao de ratings, os quais sao
formulados por comités deliberativos
privados;

d) aspectos macroeconémicos de
pafses que afetem mais fortemente a
economia internacional, em particular

as politicas monetaria e fiscal;

e) desenvolvimento em ciéncia e
tecnologia estrangeira em setores
estratégicos, entre eles aqueles
relacionados a industria nacional de
defesa;

f) energia;

g) praticas desleais de setores e
empresas competidoras estrangeiras
de seus equivalentes no pais;
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h) propriedade intelectual;

1) marcos regulatérios ou regimes
internacionais de comércio,

investimentos, propriedade intelectual;

j) campanhas internacionais de
desestabilizacio;

k) desinformacao de modo a favorecer
interesses estrangeiros;

1) influéncia e interferéncia externas;
m) desinformacao; e

n) estudos acerca da concorréncia
internacional em setores e empresas
estratégicos.

CONSIDERACOES FINAIS

A parte dos sucessos no setor agropecuario,
o Brasil tem fracassado em muitos aspectos
de sua insercao econdémica internacional, em
particular por nao saber o que efetivamente
quer, pode e deve fazer para se desenvolver.
Contudo, a auséncia de grande estratégia
nacional ou, no que se refere a economia,
de estratégia economica nacional, apesar
de enfraquecer a construcao de projeto
futuro do Brasil no seio de suas relacoes
econOmicas internacionais de modo
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competitivo, dando ensejo assim a seu
desenvolvimento, nao deve prejudicar a
tarefa ardua, mas necessaria, de se criar
mecanismo capaz de coordenar e gerar
consenso sobre os caminhos que o Pafs quer
e precisa seguit, sob pena de se ver perdido
e com a soberania ameagada por interesses
estrangeiros. A criagao e o desenvolvimento
do SIE brasileiro, embora aqui propostos
de modo preliminar, sujeito, portanto, a
revisGes de toda ordem e aprofundamento
futuro, sao parte de tal mecanismo.

Nas bases criativas do SIE brasileiro, como
aludido, persistem desafios, os quais podem
ser superados, entre outras medidas, por
meio de transparéncia e didlogo no ambito do
SIE, entre eles o da priorizagao indevida de
empresas na economia nacional, de setores
de valor estratégico duvidoso. Discussoes
transparentes sobre que setores selecionar
como objeto de fomento economico estatal,
amparadas tanto na PNI como na ENINT,
podem mitigar tais praticas.

Por fim, passivel de futura pesquisa, entre
outros desafios politico-institucionais e
técnicos, resta desenvolver forma de integrar
a estrutura de SIE atores privados, como
empresas, fundag¢oes, universidades e #hink
tanks fundamentais ao Sistema.
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da Mensagem Presidencial n° 1.053, de 19 de setembro de 1999, que Institui o Sistema Brasileiro de
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e uma conjuntura que incentive a vontade politica do Congresso na defesa de determinadas pautas.
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INTRODUCAO

Segundo (CEPIK, 2004, p. 68) “[...] a
existéncia de servigos de inteligéncia
institucionalizados, isto ¢, legitimos e
efetivos, ¢ condi¢ao necessaria para um
Estado democratico garantir a seguranca dos
cidadaos e promover o interesse publico”.

Considerando-se a importancia desta
premissa, este artigo tem como objetivo
identificar propostas que marcaram a
agenda do Parlamento no que diz respeito
a Atividade de Inteligéncia de Estado (Al),
por meio de pesquisa sobre as proposi¢coes
legislativas, apresentadas no ambito do
Congresso Nacional, no periodo de 1997
a 2017, desde o encaminhamento da
Mensagem Presidencial n® 1.053, de 19 de
setembro de 1997, que “Institui o Sistema
Brasileiro de Inteligéncia, cria a Agéncia
Brasileira de Inteligéncia (Abin), e da outras
providéncias”, até o final da sessao legislativa
de 2017.

A aprovacao pelo Legislativo desta
Mensagem, que tramitou como Projeto de
Lei (PL) n° 3651/1997, foi ratificada pelo
Presidente da Republica e sancionada sem
vetos, nos termos da na Lei n° 9.883, de 7
de dezembro de 1999, que prevé o exercicio
da atividade de Inteligéncia de Estado no
Brasil pela Agéncia Brasileira de Inteligéncia
(Abin), atualmente vinculada ao Gabinete
de Seguranca Institucional da Presidéncia
da Republica (GSI/PR).

Esta lei simbolizou o primeiro passo
recente na implanta¢ao de um Sistema
De Inteligéncia, subordinado ao primeiro
escaldo da Republica, para reposicionar a
atividade, sendo também o marco referencial
que norteia toda a regulamentacao da Al em
vigor no Pafs.

Mesmo ap6s a introdugao desta nova
legislagao, ¢ possivel identificar que ela nao
teve o mote de tornar a Al mais conhecida
e compreendida. Segundo o Relatério Final
da Comissao Parlamentar de Inquérito
(CPI) do Senado, conhecida como “CPI da
Espionagem”, apresentado em 2014, p. 87:
“[...] Pouco se conhece e pouco se discute
sobre os servicos secretos e seu trabalho.
De fato, quase trés décadas apds o fim do
periodo militar no Brasil, a Atividade de
Inteligéncia ainda ¢é vista como algo ilegitimo

e relacionado a ditadura”.

METODOLOGIA APLICADA

A metodologia aplicada para este artigo
consistiu na pesquisa de proposi¢oes
legislativas sobre Al, na rede mundial de
computadores, na base de dados dos sites
institucionais da Camara dos Deputados
(CD), do Senado Federal (SF) e do
Congresso Nacional (CN) e na analise do
processo de tramitagao das matérias no
ambito do Congresso.

Entende-se como proposicao legislativa'
toda a matéria sujeita a deliberacao do
Congresso, tais como: propostas de

1 Brasil. Congresso Nacional. Senado. Regimento Interno (1892). Disponivel em: <www25.senado.leg.
br/web/atividade/regimento-interno>. Acesso em: 18 out. 2018 Brasil. Congresso Nacional. Camara
dos Deputados. Regimento Interno. Disponivel em: www.camara.gov.br/internet/legislacao/regimento_
interno/RIpdf/RegInterno.pdf. Acesso em: 18 out. 2018
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emenda a Constitui¢do, projetos de lei,
requerimentos, indica¢des, proposta de
fiscalizacao.

Para a coleta de dados, realizou-se pesquisa
por palavras-chave que mencionam
expressamente a Abin e/ou Al nas ementas
das proposi¢bes; em seguida, analisou-
se individualmente cada proposta com o
objetivo de verificar se a matéria atendia a
pertinéncia tematica escolhida.

Para efeitos do escopo delineado para esse
artigo, nao foram computadas proposicoes
que discorrem sobre a legislagio de Atividade
De Inteligéncia executadas por outros 6rgaos
da administragao publica federal, como, por
exemplo, 6rgaos vinculados a Seguranga
Publica e as For¢as Armadas. Estes poderao
ser objeto de outro artigo no futuro.

O CONGRESSO NACIONAL E A
ATIVIDADE DE INTELIGENCIA

A Constituicao Federal estabelece o Poder
Legislativo, exercido pelo Congresso
Nacional, composto pela Camara dos
Deputados e pelo Senado Federal, para
desempenhar as fungdes de representagao,
fiscalizacao e controle (arts. 44 a 69).

As competéncias e o funcionamento de
cada uma, respeitadas as diretrizes da
Constitui¢do, estdo previstas em seus
respectivos regimentos. Normalmente as
Casas atuam separadas, uma funciona como
iniciadora e a outra como trevisora. Quando
o Congtresso se reune, aplica-se o regimento
comum, como, por exemplo, para apreciagao
vetos.
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Os legisladores, além da funcao de discutir
e votar projetos de lei, também possuem
prerrogativas para realizar audiéncias
publicas, convocar e convidar Ministros de
Estado para prestarem informacoes, aprovar/
desaprovar o or¢amento e a indicagao de
autoridades, acompanhar a execugdo das
politicas publicas governamentais, fiscalizar
os atos do Poder Executivo e, inclusive,
sustar atos normativos do Executivo que
extrapolem o poder regulamentar ou os
limites da competéncia legislativa.

No que se refere a fiscalizagao da Al, a Lei
n°9.883/1999, determinou que “[ | controle
e fiscalizacdo externos da Atividade De
Inteligéncia serdo exercidos pelo Poder
Legislativo na forma a ser estabelecida em
ato do Congresso Nacional” (art. 6°).

Conforme previsto no artigo supracitado,
o Congresso Nacional instalou em 21 de
novembro de 2000 a Comissao Mista de
Controle das Atividades de Inteligéncia
(CCAI), composta por seis senadores e seis
deputados, regulamentada pela Resolugao
do Congresso Nacional n° 2, de 22 de
novembro de 2013, originaria do Projeto de
Resolugao do Congresso (PRN) n°® 02/2008.
Nas competéncias da CCAI previstas nesta
Resolugao, destaca-se o exame preliminar
de todas as matérias sobre esta tematica que

sejam apresentadas no Parlamento.

A TRAMITACAO LEGISLATIVA E A
ANALISE DOS DADOS

No Legislativo, toda nova proposta integra-
se a0 banco de dados da Casa iniciadora, que
contém todas as proposicoes apresentadas e
seu respectivo status. Para se ter uma ideia
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deste quantitativo apenas na Camara dos
Deputados, considerando-se o periodo de
1997 a 2017 delimitado para essa pesquisa,
foram apresentados, segundo o size da CD:
42.387 projetos de lei (PLs), destes 18.928
encontram-se em tramitacao; 76.342
requerimentos (REQs), dos quais 11.010
ainda nao tiveram seu curso encerrado;
e 23.622 Requerimentos de Informagao
(RICs), e destes ainda possuem 1.165 em
tramite; ou seja, sao 142.351 proposigoes
legislativas.

Estes dados fornecem uma nocao do volume
de matérias que circulam no Congresso
Nacional sobre os mais variados assuntos,
demonstrando a necessidade de monitorar a
rotina de trabalho das Casas, com a finalidade
de identificar matérias de interesse e planejar
estratégias para influenciar o Legislativo na

formulagao da pauta.

Portanto, a celeridade na tramitacao das
propostas e seu resultado final dependem
fundamentalmente da influéncia a ser
exercida sobre o Parlamento por aqueles que
tém interesse no assunto objeto da matéria
em tramite, 0 que requer estratégia especifica
para cada proposi¢dao e uma conjuntura que
incentive a vontade politica do Congresso
na defesa de determinados temas. Para
ilustrar esta questao, importa citar que, das
matérias apresentadas que chegaram a seu
deslinde, ou seja, viraram norma juridica,
apenas 18,75% (3 dentro de um universo
de 106) tratam da Al propriamente, as
demais cuidam de questdes vinculadas a
administracio, tais como: carreira, estrutura

hierarquica, fiscalizagao e or¢amento.

Ademais, a grande quantidade de matérias em
curso também resulta em uma disseminacao
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diluida sobre as etapas do processo legislativo
nos meios de comunicacao, redundando em
desinteresse da maioria da sociedade no que
se refere ao impacto do que se delibera para
a vida cotidiana.

Isto posto, vamos nos deter na parte da
legislacao atinente ao tema. Dentre as
propostas analisadas para este artigo,
destaca-se o marco referencial para a Al
no pafs, o PL n° 3651/1997, de autoria
do Poder Executivo, que dispde sobre a
criagdo da Abin, o qual, apos os tramites,
transformou-se na Lei n°® 9.883, de 7 de
dezembro de 1999.

Ressalta-se que o PL n° 3651/1997 tramitou
por 789 dias nas duas Casas. No Senado,
quando tramitava ha mais de dois anos,
recebeu emenda substitutiva global, que,
ao ser aprovada, exigia a aprova¢ao da Casa
iniciadora para seu prosseguimento. Foi neste
momento que ela conseguiu um embalo para
finalizar seu exame no legislativo. A emenda
foi aprovada no Senado, passados 3 dias
uteis foi recebida na Camara e aprovada no
dia seguinte.

Esta situacio demonstra a inércia do
Congresso ante um assunto de relevante
importancia e interesse para o Poder
Executivo.

Somente apds essa longa caminhada para se
criar um 6rgao especifico para Atividade de
Inteligéncia de Estado, foi possivel iniciar a
regulamentacao, o planejamento e a estrutura
administrativa do 6rgao, o que representou
um perfodo de inseguranca juridica para o
Pais em um contexto geopolitico sempre
conturbado e repleto de ameagas com
potencial ofensivo variado.
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No que se refere as proposicoes sobre Al,
analisou-se informacdes sobre a tramitacao
de 152 matérias na Camara dos Deputados,

46 no Congresso Nacional e 78 no Senado.
No Grafico 1 abaixo, podemos ver sua
distribui¢ao no perfodo.
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Gréfico 1 — Quantitativo de proposi¢des apresentadas por ano e Casa Legislativa

Fonte: sites CD, SF & CN 2017

Comparativamente ao volume total de
proposigoes legislativas citadas no inicio
deste topico, observa-se que, mesmo apos
a sancao da Lei n® 9.883/99, nio houve
incremento significativo na quantidade de
propostas apresentadas.

No Congresso (CN), o ano de 2014
apresentou a maior quantidade de propostas;
na Camara dos Deputados (CD), foram os
anos de 2008 e 2013, no Senado (SF) foram
2013 e 2014.

Nota-se uma concentra¢ao de proposi¢des
no periodo de 2013 a 2015, tendo o ano de
2008 como um ponto fora da curva, todos
com mais de 20 matérias.

No Congresso, em 2014, a CCAI se
destacou como a autora do maior numero de
propostas, em decorréncia da aprovagao de
seu regimento no final de 2013, que permitiu
a execucao de suas atividades.
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No ano de 2008, alguns fatos noticiados
pelos meios de comunicagio sobre
espionagem marcaram a agenda da
Camara, com destaque para as denuncias
que indicavam a participagdao de agentes da
Abin em escutas telefonicas em operagdes
da Policia Federal, dentre as principais, uma
conhecida como Satzagraba, e escutas ilegais
de autoridades do Supremo Tribunal Federal
(STF). A divulgacao de trechos de conversas
que vieram a publico gerou desconforto na
relacdo entre os Poderes, o que contribuiu
para o afastamento do Diretor Geral da Abin
(em 2008) até a conclusao das investigagoes.
Neste contexto, o Parlamento também
respondeu a sociedade com a apresentagao
de diversas proposi¢gdes voltadas ao
fortalecimento do controle sobre a Atividade
de Inteligéncia.

No periodo de 2013 a 2015, as agendas
da Camara e do Senado repercutiram o
vazamento de informagdes divulgadas por
Edward Snowden, ex-prestador de servigos
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para a Agéncia Nacional de Seguranga dos
EUA (NSA), sobre a espionagem de diversas
autoridades mundiais pelo servigo secreto
dos Estados Unidos da América (EUA),
bem como de algumas empresas como, por
exemplo, a Petrobras, o que surpreendeu
o alto escalio do governo federal, tendo
inclusive sido instalada uma CPI no Senado
para investigar esta questdao, que, em seu
relatorio final, identificou diversos pontos
com necessidade de inovagao legislativa em
prol da seguranca da Al no Brasil.

Outro topico que influenciou a agenda
parlamentar nesta ocasido foi a apresentagao
de requerimentos e a realizacao de audiéncias
publicas sobre as acoes de Inteligéncia
voltadas para a seguranca na realizacao
de grandes eventos, uma vez que houve
o advento da Copa do Mundo em 2014 e
as Olimpiadas na cidade do Rio de Janeiro
em 2016. Este tema, bem como seus
desdobramentos (seguranca na fronteira,
recrutamento de jovens pelo Estado
Islamico, etc.) gerou uma movimentagao
legislativa nao usual, o que também
contribuiu para que fossem debatidas
perspectivas para a Al e a necessidade de
adequagoes na legislacao vigente.

Os parlamentares também identificaram que
a Al, devido a sua importancia estratégica,
também precisava constar na Carta Magna.
Para atingir este objetivo apresentaram
quatro (4) propostas de emenda a
Constituicao (PECs) — duas na CD e duas no
SE, das quais trés (3) destas ndo conseguiram
agilidade no tramite e foram arquivadas ao
final da legislatura.

A PEC remanescente tramita no Senado
sob 0 n° 62/2012 e aguarda parecer da
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relatoria. Ha pouca inovagao no conteudo
do texto apresentado, considerando-se que
a legislacdo infralegal vigente ja trata a maior
parte dos aspectos abordados na proposta.
Isto posto, sera necessaria uma atualizagdo
da proposicao.

Ainda sobre o periodo analisado, o
Parlamento também discutiu diversas
propostas sobre carreiras, gratificagdes
dos servidores e a estrutura da Abin,
principalmente por meio de Medidas
Provisérias, provavelmente com a finalidade
de agilizar a implementagao da estrutura
administrativa da Agéncia, nos anos que
sucederam a sancao da Lei n® 9.883, de 7
de dezembro de 1999, cujas aprovagdes
dependeram de forte atuagao da Casa Civil
da Presidéncia da Republica e do lider do
governo na articula¢ao por prioridade na

aprovagao destas pautas.

Neste aspecto, destaca-se que compete
ao Parlamento referendar ou emendar
propostas que dispoem sobre as atribuigdes
dos 6rgaos publicos, uma vez que compete
ao Presidente da Republica privativamente,
nos termos do art. 61 da CE a iniciativa de
leis desta natureza. Porém, o Congresso
tem também apresentado propostas neste
sentido como uma maneira de expressar
sua vontade politica, mesmo sabendo que
a proposta esta eivada de vicio de iniciativa
e que provavelmente serda arquivada no
Legislativo.

Contudo, no perfiodo analisado, nio foi
identificada apresentagao de proposta
especifica sobre a Atividade de Inteligéncia,
no que tange ao fortalecimento do arcabouco
legal/institucional, que tenha tramitado com
a urgéncia e a relevancia que o recurso da
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medida provisoria permite. Por exemplo, a
Lei n® 13.575, de 26 de dezembro de 2017,
que cria a Agéncia Nacional de Mineracao
(ANM) e extingue o Departamento
Nacional de Produgao Mineral (DNPM), foi
originaria da MP n°® 791/2017, um assunto
relevante e estratégico que teve tramitacao
extremamente célere; diferentemente, a
proposi¢ao que criou a Abin tramitou como
projeto de lei ordinario.

O encaminhamento de proposi¢oes sobre Al
ao Congresso, respeitando-se as prerrogativas

previstas no art. 61 da Constituigao, requer a
realizagao de estudos técnicos prévios pelos
6rgaos da administracao publica federal e
posterior encaminhamento a Casa Civil para
conhecimento, analise da conveniéncia e da
oportunidade e decisao do Presidente da
Republica (PR) A habilidade do Gabinete
de Seguranca Institucional (GSI) da PR no
encaminhamento das articula¢oes junto ao
Executivo, notadamente no didlogo junto a
Casa Civil na defesa de suas prioridades ¢é
essencial para que os objetivos no legislativo
sejam atingidos.

1997 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2015 2016 2017

ESOR 2 1
REQ 1 1 5 2 L 2 5 26 5 1 2 2 |25
PL 1 1 1 1 1 1 1 2 2 1 1 3 1 1
u PFC 1
= PEC 1 1 1
PDC 1 1 3 1
= MP 1 1 1 2 1
HINC 1 3 1 1

Gréfico 2 — Tipo de proposigéo? apresentada por ano na Camara dos Deputados.
Fonte: site CD 2017

2 Os significados das siglas apresentadas estao dispostos no Anexo I.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018

155



Livia M. M. Sales & Luiz Antonio P. Valle

Observando-se, em detalhe, o quantitativo
de proposicoes por tipo apresentada na
Camara, conforme o Grafico 2 em 2008
e 2013, chama a atengdo o quantitativo de
requerimentos, os quais estao principalmente
direcionados as atividades da CPI com a
finalidade de investigar escutas telefonicas
clandestinas/ilegais, conforme dendncia
publicada na Revista “Veja”, edi¢ao 2022,
n° 33, de 22 de agosto de 2007 sobre a CPI
da ESCUT), que teve 17 requerimentos
aprovados, sendo 9 requerimentos de
convocagao para a Abin.

Nesta situa¢ao, observa-se que, por um
lado, compete ao Legislador fiscalizar o
Executivo e apresentar respostas a sociedade
com transparéncia, mas, por outro, ele
também precisa garantir o cumprimento
de medidas que protejam a producao de
conhecimento e o anonimato das fontes. O
significativo nimero de audiéncias realizadas
nesta CPI trouxe a tona a identidade de
varios servidores da Abin, nio somente ao
Parlamento como para a toda a comunidade
internacional, o que pode ser interpretado
como uma falha na condugio e na apuragao
de denuincias que envolvam conhecimentos

sensiveis e estratégicos.

Nesse contexto sobre a preservacao da
identidade do servidor e da atividade da
Agéncia, observou-se que matéria relevante
foi proposta, o PL n°® 6.873/2006, que, em
sua justificativa, considera fundamental
proteger a identidade dos profissionais
para que o Sistema Brasileiro de Inteligéncia
(Sisbin) possa cumprir seus objetivos e
ainda informa que, nos EUA, é crime,
desde 1992, a divulgacao da identidade de
funcionarios da inteligéncia. Entretanto, o
PL n° 6.873/2006 foi, surpreendentemente,
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arquivado ao final da legislatura, em janeiro
de 2007, sem ter sido apreciado por
nenhuma comissao. Considerando-se que
a matéria foi apresentada em abril de 2000,
provavelmente entrou na fila de espera e
ficou a mercé de um articulador politico
forte para seu impulsionamento, pois que era
ano eleitoral, e havia outras pautas ou houve
algum ator que estrategicamente atuou para
seu engavetamento.

Nem sempre os interesses, ou entendimento,
dos parlamentares convergem com o do
Executivo, denotando a absoluta importancia
da articulagdo junto aos congressistas. Como
exemplo dos prejuizos que a auséncia de uma
a¢ao de esclarecimento pode causar, destaca-
se, no ano de 2008, o momento no qual os
legisladores reagiram as declaragdes do entao
Diretor Geral da Abin Paulo Lacerda na
CPI ESCUT, e propuseram dois projetos
de decretos legislativos (PDCs n°® 861/2008
e n® 1.322/2008) para sustar o Decreto n°
6.540, de 19 de agosto de 2008, que dispoe
sobre o Sisbin e o compartilhamento
de informagdes entre seus integrantes.
Alegavam que o Chefe do Executivo
havia extrapolado seu poder. Para alguns
deputados, o referido decreto havia sido
publicado com a finalidade de regularizar
a suposta denuncia do uso indevido de
agentes da Abin pela Policia Federal durante
a Operacao Satiagraha, para outros ressoava
que o Executivo estaria restabelecendo o
antigo Servigo Nacional de Informacgao
(SNI). Fica demonstrado que as leituras
divergentes, por parte dos parlamentares,
podem gerar reagOes indesejaveis. Estes
PDCs acabaram arquivados.

Ainda no mesmo ano, destacou-se o

requerimento REQ-CSPCCO 122/2008
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para a instalagao de uma subcomissao para
acompanhar atividades de Inteligéncia,
informacao e contrainformacao do
Governo Federal, no ambito da Comissao
de Seguranca Publica e Combate ao Crime
Organizado (CSPCCO), que foi retirada de
tramitacdo a pedido do autor, quando este
foi questionado por outro parlamentar,
durante a apreciacao do requerimento, sobre
a necessidade da medida, uma vez que ja
existia a CCAI. Muitas vezes, ha disputas
na arena do Congresso quanto a autoria de
propostas relevantes que possam fortalecer
a imagem do Parlamentar.

Na época, tramitavam os PRNs nos
008/2001 e 02/2008, que dispoem sobre as
finalidades, o funcionamento e a composi¢ao
da CCAI com conteudos idénticos, mas
que tramitaram autonomamente por
conveniéncia da relatoria. O primeiro,
apos dezessete anos, ainda se encontra
em tramita¢dao; o segundo foi aprovado,
nos termos do substitutivo da relatoria, e
transformou-se na Resolucio no 02/13 do
Congresso. Nesse caso, ¢ possivel que sejam
realizadas agoes para o arquivamento do

PRN no 008/2001.

Nota-se ainda que as normas de
funcionamento da CCAI foram aprovadas
tardiamente, somente em 2013. O motivo
para a demora é que ela passou mais de
1.000 dias na Mesa Diretora da Camara, que
teve de designar relatores mais de uma vez, o
que, consequentemente, refletiu na demora
da apresentaciao do parecer.

O grande nimero de requerimentos em
2013 deve-se a audiéncias publicas e
convocag¢ao de ministros para apresentarem
esclarecimentos sobre as informacdes
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divulgadas por Edward Snowden, bem
como sobre as acoes de monitoramento e
contrainteligéncia realizadas pela Abin.

Outra tematica presente nas proposigoes
identificadas na pesquisa foi sobre o porte
de arma aos agentes operacionais da Agéncia
e a isen¢ao de impostos para aquisicao de
equipamentos de segurancga. Sobre este
assunto, destacam-se o PL 7.528/2010, que
foi arquivado ao final da legislatura sem ter
sido apreciado por nenhuma comissao, o PL
5.982/2009, aprovado e enviado ao Senado e
os PLs 553/2015, 1.263/2015 e 1.401/2015,
que tramitam apensados (em um conjunto
de 95 proposicdes) ao PL 3.722/2012 ¢
aguardam inclusao na Ordem do Dia do
Plenario. Desta feita, parece-nos oportuno
sugerir que este ultimo projeto seja objeto
de uma vigorosa a¢ao de monitoramento
quanto as possiveis movimentagoes
e inclusdes de novos apensados, bem
como uma efetiva acido, se necessaria, a
fim de evitar surpresas inesperadas ou
desagradaveis ao final do tramite legislativo.
Cabe ressaltar que o arquivamento do PL
7.528/2010 provavelmente deveu-se ao fato
de ter sido apresentado poucos meses antes
do encerramento do perfodo legislativo e seu
autor nao ter sido reeleito para o periodo
seguinte.
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mSIN 1
EREQ 2 1 2 2 1
= PRS
mPLS 1
mPLC 1 1

PET 1
EPEC
mPDS 1

MSF 2 1 1 1
EMP 1 1 1 2
mAVS 1

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

1 A 2 4 9 8 3 1 4
1
1
1 1 1 1
1 1
1 1
1 1
1 1 1

Grafico 3 — Tipo de proposi¢édo apresentada por ano no
Senado Federal®
Fonte: site SF 2017

No Senado, das oito Mensagens enviadas
Poder
demonstrado no Grafico 3, sete foram sobre

pelo Executivo,  conforme
a indicagao do Presidente de Republica
para o cargo de Diretor Geral da Abin,
sendo todas aprovadas pelo Plenario. O
que demonstra que o Parlamento também
se corresponsabiliza pela condugiao dos

assuntos sobre Al no Brasil.

Em complemento as propostas aprovadas na
Camara, o PL 5.982/2009, que dispoe sobte
o porte de arma aos agentes, mesmo fora de
servico, tramitou no Senado como o PLC
87/2011 e foi objeto de veto presidencial
total em 2013, por contrariedade ao interesse
publico. A entao Presidente Dilma alegou
que a matéria implicaria a circulagao de maior
quantidade de armas de fogo, em desacordo
com o Estatuto do Desarmamento, e que ha
possibilidade de requisi¢ao de porte para a
defesa pessoal conforme a necessidade de

cada agente.

Ora, este veto mostrou-se improprio, uma
vez que, em todos os paises desenvolvidos,
os agentes de Inteligéncia possuem porte de
arma, mesmo fora do servigo, pois o risco
de vida a que se expoem os acompanha
permanentemente. Ademais, neste caso, os
agentes da Abin ficaram em desvantagem
em relagao aos Agentes de Inteligéncia
Militar (AIM) e das Policias (Militar, Civil,
PF e PRF), que, por for¢a da fun¢ao, podem
portar armas de fogo a qualquer momento.

Importa destacar que, no ano de 2013, o
Senado aprovou a criagao da chamada “CPI
da Espionagem”, destinada a investigar a
dentncia de existéncia de um sistema de
espionagem, estruturado pelo governo dos
EUA, com o objetivo de monitorar e-mails,
ligagoes telefonicas, dados digitais, além

3 Informacgdes sobre as siglas apresentadas estdo disponiveis no anexo |I.
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de outras formas de captar informacodes
privilegiadas ou protegidas pela CEF. O
Relatério Final aprovado pela CPI, informa,
na p. 135, que:

Assim, diante do problema e da
constatacao de fragilidade em que se
encontram a sociedade ¢ o Estado
brasileiro, percebe-se, no ambito da
Inteligéncia, a necessidade de mais
investimentos e do aprimoramento do
aparato brasileiro de contrainteligéncia.
Apenas com mais contrainteligéncia
e com o fomento a uma cultura de
inteligéncia, seguranga e prote¢ao ao
conhecimento, no setor pablico e na area
privada, é que os brasileiros conseguirdao
fazer frente a ameaca da espionagem
internacional.

O relatorio supracitado possui outras
recomendagoes, das quais destaca-se a
importancia de se realizar ampla reforma
na legislacdo sobre Al, mediante comissao
temporaria no Senado, além de sugerir a
apresentacao de proposta com a finalidade
de regulamentar o fornecimento de dados
de cidadios ou empresas brasileiras a
organismos estrangeiros. O documento
ressalta a necessidade de legislagao
especifica para o uso de meios e técnicas
sigilosas, a prote¢ao dos profissionais e os
procedimentos de aquisi¢Oes e contratos;
busca, ainda, respaldo na Lei de Acesso
a Informacao (LAI) na salvaguarda de
assuntos sigilosos de interesse do Estado.

CONSIDERACOES FINAIS

Este artigo analisou a apresentagdo e a
deliberagao de matérias sobre a Al, no petiodo
de 19/9/1997 a 31/12/2017 no Congtesso
Nacional.

A pesquisa demonstra que as proposi¢oes
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sobre Al tiveram pouco destaque na agenda
do Congresso Nacional, considerando-se o
quantitativo total das matérias apresentadas.
Identificou-se que houve avancos na legislacao
sobre as carreiras dos servidores da Abin,
principalmente por meio de edi¢ao de medidas
provisorias, pois o Estado precisava estruturar
a recém-criada Agéncia. Contudo, a mesma
celeridade nao ocorreu com outras propostas
que dispoem especificamente sobre a politica
da AL

A leitura dos dados também demonstra a
necessidade de se aprimorar a legislacao
referente as atividades desenvolvidas pela
Abin para que ela possa ter um adequado
suporte a0 exercer seu papel previsto na
legislacao em vigor, primordialmente no que
concerne a necessidade de sigilo e seguranca
na atividade.

Para a consecugao deste objetivo, verificou-
se a necessidade de uma maior articulagao
intragovernamental na constru¢ao de
consensos no Executivo, como também na
habilidade do GSI/PR junto a Casa Civil
para o adequado encaminhamento de novas
propostas a0 Congtresso, considerando-se que,
constitucionalmente, a iniciativa é privativa
do Presidente da Republica. No Legislativo,
a aprovacao de matérias encaminhadas
pelo Executivo dependera de um ambiente
favoravel nas relagoes entre os poderes, como
também da atuacdo do lider do Governo na
priorizagdo das matérias na pauta legislativa.

A adequacio da celeridade do rito legislativo
para a apreciacao, pelo Congresso, das
propostas estratégicas da Al também é uma
necessidade imperiosa, visto que alguns
projetos nao conseguiram tramitar em tempo
conveniente.
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A analise das proposi¢oes selecionadas
delimitou um escopo especifico para a
Atividade de Inteligéncia de Estado, mas,
durante a coleta de dados, também foi
identificada a tramitacao de matérias correlatas
a Al em outros segmentos, principalmente nas
Forgas Armadas e na Seguranga Publica, o que
requer estudos futuros.

Dentre estas matérias, destacaram-se as
propostas que dispdem sobre alteragoes
no estatuto do desarmamento, que teve
extensa agenda no Congresso e foi objeto
de um plebiscito. Contudo é um tema que
ainda requer analise de todas as proposigoes
em tramitacao no Congresso e estudos
comparados para que seja apurado o impacto
destas medidas na atuacao da Abin.

Nas propostas identificadas, tampouco foram
encontradas proposi¢oes sobre uma legislacao
especifica que disponha sobre as exce¢oes
para licitagoes e prestagao de contas voltadas
para a Atividade de Inteligéncia de Estado
no Brasil, tendo em vista que a prote¢ao do
conhecimento é uma medida essencial de
soberania contra possiveis agoes de interesses
contrarios. A adog¢ao destas medidas encontra
resisténcia, possivelmente, devido ao histérico
de corrupgao no governo, o que impoe uma
transparéncia que prejudica a incorporacao de
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um regime de exce¢ao paraa Al

A valorizagao da Atividade de Inteligéncia
na pauta do Congresso também depende
da conscientizacao da sociedade e dos
parlamentares sobre a importancia da tematica
para a seguranga nacional.

A resultante final do tramite no Patlamento
dos projetos afetos aos assuntos relacionados a
Atividade de Inteligéncia de Estado dependera
também, de forma significativa, da capacidade
de o GSI/PR e a Abin exercerem adequada
influéncia no Congresso Nacional na defesa
de seus objetivos, dentro dos mais eficientes
modelos de atuagao atualmente em voga.

Apesar da relevancia para a seguranga ¢ a
soberania nacional, a priotizagao no Congresso
dos temas afetos a Al somente ocorrera se
for realizado um intenso e eficaz trabalho de
assessoria parlamentar, com a consequente
disseminacao de uma cultura ou consciéncia
sobre os diversos angulos da atividade, o que
contribuira decisivamente para dinamizar o
processo de tomada de decisao e refletird em
uma atuacao do Parlamento menos reativa aos
fatos midiaticos e mais efetiva na defesa dos

interesses nacionais.
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ANEXO |

LISTA DE SIGLAS

Al — Atividade de Inteligéncia de Estado

AVS — Aviso, em tramite no Senado

CD — Camara dos Deputados

CN — Congresso Nacional

CCAI — Comissao Mista de Controle das Atividades de Inteligéncia
INC — Indicagdo da Camara dos Deputados

MP — Medida Provisoria

MSF — Mensagem do Senado Federal

MSG — Mensagem do Congresso Nacional

PDC — Projeto de Decreto Legislativo, em tramite na Camara
PDS — Projeto de Decreto Legislativo, em tramite no Senado
PEC — Proposta de Emenda a Constituicao

PET — Peticao

PFC — Proposta de Fiscalizagio da Camara

PL — Projeto de Lei da Camara

PLC — Projeto de Lei da Camara, em tramite no Senado
PLN — Projeto de Lei do Congresso Nacional

PLS — Projeto de Lei do Senado

PRN — Projeto de Resolu¢ao do Congresso Nacional

PRS- Projeto de Resolugao do Senado

REQ — Requerimento

SF — Senado Federal

SIN — Sindicancia

SOR — Sugestiao de emenda ao Or¢amento

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 13, dez. 2018

163






	CAPA 13 RBI_ELETRÔNICA_5DEZ18
	RBI 13_VERSÃO ELETRÔNICA miolo_12-12-2018

