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Resumo

Os conhecimentos tradicionais tém progressiva importancia para a industria, os povos deten-
tores, a academia e o Estado nacional. Sua salvaguarda, contudo, enfrenta desafios que vao
desde o enQuadramento de sua produgdo as categorias juridicas conhecidas até a dificuldade
de acesso e reconhecimento estatais. O Programa Nacional de Prote¢ao do Conhecimento
Sensivel (PNPC), no dmbito da Agéncia Brasileira de Inteligéncia (Abin), apresenta-se como
ferramenta na defesa desse tipo de conhecimento estratégico e, assim, reforca sua inser¢ao na
agenda politica brasileira.

I Conhecimentos tradicionais

Conforme Santilli (2004, p. 1), conhe-
cimentos tradicionais associados a bio-
diversidade

Saberes" ou “conhecimentos tradicio-
nais”' sdo conhecimentos sobre o
mundo natural gerados, mantidos e desen-
volvidos em determinadas sociedades que
comungam de modos de vida proprios,
geralmente comunidades rurais em estreita
interacdo com o seu meio ambiente. Esses
saberes sao repassados oralmente em con-
textos de engajamento pratico e compre-
endem sistemas de classificacdo, manuseio
de recursos e rituais Que subsidiam agoes

[...] vdo desde técnicas de manejo de
recursos naturais, métodos de caca e
pesca, conhecimentos sobre os diversos
ecossistemas e sobre propriedades far-
macéuticas, alimenticias e agricolas de
espécies e as proprias categorizagdes e
classificagdes de espécies de flora e fauna
otimizadas pelas populagdes tradicionais.

didrias como caca, pesca, agricultura, cui-
dados com a satde, adaptagdes ao entor-
no ou mudancas sociais (PERRELLI, 2008;
BOVEN; MOROHASHI, 2002).

Os conhecimentos tradicionais atraem
o interesse de instituicoes de pesqui-
sa, universidades e laboratérios. Garcés
(2007, p. 71) recorda Que “o acesso aos
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' Ainda que “saberes” seja vocabulo predominante no discurso dos provedores e “conhecimen-
tos tradicionais” seja o termo preferido no discurso normativo, utilizo-os aqui como sinénimos,
indistintamente.

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 7, jul. 2012 93



Anna Cruz

conhecimentos destes povos significou,
para muitas destas empresas farmacéuti-
cas transnacionais, um valioso atalho que
fez as industrias economizarem milhoes
de ddlares e muitos anos em pesquisa”
Shiraishi Neto e Dantas (2007, p. 4319)
também observam:

As indUGstrias de material de cosméti-
cos e farmacéuticos Que tém interesse
direto vém utilizando diferentes arti-
ficios e estratégias no sentido de lo-
grar €xito nas suas agdes de acesso ao
conhecimento tradicional associado
a biodiversidade. Tem-se observado
Que os investimentos das indUstrias
dirigem-se numa tentativa de compor
um estoque de recursos, em outras
palavras, em um estoque de conheci-
mentos tradicionais, os quais poderdo
ser dispostos em outro momento. Me-
didas como essa, de estoque de recur-
sos, tém sido frequentemente aciona-
das pelo capital, enquanto estratégias
de investimento.

Os produtores e detentores desses sa-
beres, considerados “invasores” de um
cendrio dominado pelo sistema natu-
ral, historicamente tem sofrido com
invisibilidade sécio-politica (ADAMS;
MURRIETA; NEVES, 2006; DIEGUES,
1994). Reconhecer, portanto, que o
relacionamento entre populagdes hu-
manas e a biodiversidade pode ser
harmoénico e valioso é promover uma
mudanga de olhar e admitir Qque a ma-
nutencdo, e mesmo o aumento da di-
versidade bioldgica nas florestas tropi-
cais, relacionam-se intimamente com
grupos tradicionais (DIEGUES, 1994).
Neste sentido, Moreira (2006) enfatiza
Que a produgdo de conhecimentos por

organizagdes sociais tradicionais tem se
tornado uma importante fonte para a
compreensdo da natureza e aproxima-
cdo com seus elementos.

Dai que esses saberes findam por jogar
luz sobre as comunidades tradicionais,
tornando-as n3o sé “visiveis” como re-
levantes para a agenda governamental.
Segundo Castelli (2007, p. 43):

A politica ambiental global [atual] esta-
belece um elo inextricavelmente claro
entre a diversidade bioldgica e cultural,
assinalando, portanto, a necessidade de
refletir sobre a conservacio no contex-
to da diversidade biocultural como um
objetivo integrado, que somado ao sur-
gimento das biotecnologias modernas
resultantes da mudanca de paradigmas
cientificos e tecnoldgicos, conduziram
a uma surpreendente mudanca de rumo
ideoldgico, onde as populacdes tradi-
cionais — incluindo os povos indigenas
— foram promovidos a linha de frente da
modernidade.

A despeito de sua importancia simboli-
ca, econdmica, ambiental e politica, os
saberes tradicionais, por serem coleti-
vos, sem registros de autoria individu-
ada ou de origem no tempo e no es-
paco, desafiam a regulacao e protecao
nos moldes ocidentais, qQue buscam
enquadré-los em categorias conhecidas
como “titularidade”, “objeto juridico”,
“contrato”, “exclusividade”, “proprie-
dade”, “sujeito de direito”, “prazo”
(MOREIRA, 2006; SHIRAISHI NETO;
DANTAS, 2007).

Para a salvaguarda dos conhecimentos,
recrutam-se varios instrumentos norma-
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tivos, nacionais e internacionais: Con-
vengao de Diversidade Bioldgica (1992),
Acordo dos Direitos de Propriedade
Intelectual Relacionados ao Comércio
(1994), Convencao para a Salvaguarda
do Patrimoénio Cultural Imaterial (2003),
Constituicdo Federal Brasileira de 1988
e Medida Proviséria n® 2186-16/2001 .

A esse rol, outra “frente” de protecdo
e uma ferramenta sao acrescidas, quais
sejam: a atividade de Inteligéncia e o
Programa Nacional de Protecao do Co-
nhecimento Sensivel (PNPC), no ambi-
to da Agéncia Brasileira de Inteligéncia
(ABIN).

2 O PNPC como ferramenta de protecio

Em funcionamento desde 1997, o PNPC
teve como precursor o Estagio de Pro-
tecdo da Informacdo Empresarial (EsPIE)
qQue, concebido e implementado entre
1982 e 1989, desenvolvia agdes de pro-
tecdo ao conhecimento no entdo servi-
co de informacdes nacional (SANTOS,
2008). A Portaria n°® 42, do Gabinete de
Seguranga Institucional da Presidéncia
da Repdblica, de 17 de agosto de 2009
(BRASIL, 2009), instituiu oficialmente,
no ambito da Abin, o PNPC.

Bessa aponta qQue a organizagdo de In-
teligéncia ¢ “um ¢rgao do Estado base-
ado no segredo e cujo produto, embora
reverta em favor da sociedade, ndo esta
acessivel a ela” (2004, p. 61) — no con-
cernente ao PNPC, contudo, trata-se de
programa ostensivo, com expectativas de
por em contato a Contrainteligéncia e a
sociedade, promovendo conscientizagao

e reconhecimento publico da atividade
(SANTOS, 2008).

Entende-se por “conhecimento sen-
sivel”, para os fins da Portaria n® 42,
“todo conhecimento, sigjloso ou estra-
tégico, cujo acesso ndo autorizado pode
comprometer a consecucdo dos obijeti-
vos nacionais e resultar em prejuizos ao
Pais, necessitando de medidas especiais
de protecdo” (BRASIL, 2009).

PNPC [...] trata-se de
programa ostensivo, com
expectativas de por em
contato a Contrainteligéncia
e a sociedade, promovendo
conscientizacdo e reconhecimento
publico da atividade.

Conhecimentos tradicionais de coletivi-
dades indigenas e das comunidades lo-
cais associados ao patrimonio genético,
bem como pesquisa, desenvolvimento
e inovagao cientifica e tecnoldgica; mi-
nerais e materiais estratégicos, agrone-
gocio e fontes alternativas de energja;
e infraestruturas criticas nacionais sdo
areas prioritdrias para o PNPC (BRASIL,
2009).

Note-se Que o PNPC ndo se dispoe a tra-
tar da protecao dos saberes tradicionais
de modo amplo — todo o patrimonio ima-
terial de uma sociedade, suas formas de
expressdo e manifestacoes artisticas; cuida
apenas de uma dimensdo desses conheci-
mentos, possivelmente a mais complexa,
aquela que representa o “nd gordio” no
contexto do desenvolvimento cientifico e
tecnolégico (MOREIRA, 2006).
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Registre-se que, contando com a Abin
para sua protecdo, os conhecimentos
tradicionais sdo potencialmente inseridos
ndo apenas na agenda governamental,
como ainda na “agenda decisional”, isto
¢ “um subconjunto da agenda governa-
mental Que contempla Questdes prontas
para uma decisdo ativa dos formuladores
de politicas, ou seja, prestes a se torna-
rem politicas” (CAPELLA, 2007, p. 88).

A redacdo vaga da Portaria n°® 42 ndo
esclarece quais sdo os “objetivos nacio-
nais” dependentes dos saberes tradicio-
nais ou Quais os possiveis “prejuizos ao
Pais” advindos de seu acesso ndo auto-
rizado. Assim, a protecdo pode justifi-
car-se tanto por seu valor estritamente
cultural, sem qualquer vinculo com o
mercado ou, de modo mais utilitarista,
por seu potencial de uso em uma de-
terminada cadeia produtiva (MOREIRA,
2006). Os questionamentos de Pantoja
(2007, p. 41) tém lugar:

...como conciliar essas posicdes onde
de um lado prevalece a cultura privatista
global que defende a gestdo individuali-
zada do conhecimento como um mono-
pdlio e o cardter competitivo e sigiloso
do conhecimento, caracterizando os in-
teresses comerciais e estimulando a cria-
tividade por meio do retorno financeiro
imediato atendendo aos interesses do ca-
pital; e de outro, as culturas tradicionais
Que possuem uma natureza comunitaria
e coletiva do conhecimento que nega o
monopolio, pois o conhecimento ¢é gera-
do por meio do livre fluxo de informacdo
durante séculos de coevolugdo com meio

social e com a natureza?

De acordo com a Portaria n® 42 (BRA-
SIL, 2009), no desenvolvimento das ati-
vidades de protecdo ao conhecimento
sensivel, serdo empregadas, entre outras,
as seguintes acoes: 1) sensibilizacao para
fomentar a cultura de protecao dos co-
nhecimentos sensiveis mediante, inclusi-
ve, a utilizacdo da infraestrutura piblica
de comunicagdes e de tecnologia da in-
formacdo; e 2) identificacdo e avaliagdo
de ameacas, em face das vulnerabilida-
des e dos riscos delas advindos, propon-
do medidas preventivas e corretivas de
protecdo dos conhecimentos sensiveis.

PNPC compreende a educagdo
de seguranga e a identificagdo
de ameagas e vulnerabilidades
em quatro segmentos: protegdo
fisica e do ambiente; protecao
de documentos e conformidade;
protegdo na gestdo de pessoas;
e protecdo de sistemas de
informagdo e continuidade.

Estas medidas, por seu cardter exemplifi-
cativo, ndo excluem outras como: criagio
de uma base de dados para registro de
comunidades e conhecimentos, envolvi-
mento em grupos de discussao sobre a
tematica, parcerias com 6rgaos publicos,
capacitacdo de agentes publicos no com-
bate ao acesso indevido, acompanha-
mento de estratégias internacionais de
protecdo ao conhecimento tradicional,
didlogo com meio académico.

A atuagdo do PNPC compreende a
educagdo de seguranca e a identifica-
¢do de ameacas e vulnerabilidades em
Quatro segmentos: protecao fisica e do
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ambiente; prote¢do de documentos e
conformidade; protecdo na gestdo de
pessoas; e protecdo de sistemas de in-
formagédo e continuidade*

As fases de implantagao do Programasao
ditas como responsivas as “necessidades
institucionais”, envolvendo: sensibiliza-
¢do, identificacdo de alvos e ameacas,
diagndstico (avaliagdo do sistema de
protecdo da instituicao parceira), acom-
panhamento.

Assim, o PNPC teria linhas de acdo
prioritariamente voltadas a um plano de
seguranga institucional, de maneira que
adequagdes a vertente de protecao de
conhecimentos tradicionais associados
devem ser realizadas considerando suas
caracteristicas de informalidade e flui-
dez. Ao proceder a estas acomodacdes,
h4 de se cuidar para Que ndo ocorram
sobreposicao de papéis com outros ato-
res, como Conselho de Gestao do Patri-
monio Genético, policias ou academia.

A atividade de Inteligéncia que compete
a Abin ¢ a atividade de Inteligéncia de
Estado, voltada especialmente para o as-
sessoramento do processo decisério do
Poder Executivo nacional. Nao se con-
funde com Inteligéncia policial ou com
lnteligéncia ministerial, Que visam ao as-
sessoramento das acoes de policia, dos
Ministérios Publicos ou do Poder Judi-
cidrio, respectivamente, por intermédio
da andlise, compartilhamento e difusao

de informagdes (ROCHA, 2007). Lima
(2004) chama atengdo para o fato de
Que Inteligéncia busca antecipar-se ao
fato, agindo sobre elementos que pos-
sam modificar o futuro, ao passo que a
investigacdo criminal surge apds o fato,
agindo sobre elementos que possam di-
zer o passado.

A atividade de Inteligéncia, apesar de se
desenvolver mediante pesquisa e pro-
ducdo de conhecimentos, também nao
toma o lugar da atividade académica:
enqQuanto aquela se destina a um usua-
rio determinado, o Chefe do Executivo,
esta se dirige a coletividade; se o objeti-
vo da ciéncia é compreender o mundo,
o objetivo da Inteligéncia ¢ somente a
identificagdo de oportunidades e obs-
tdculos a implementagdo das politicas
nacionais; a ciéncia é absolutamente
livre, pode-se pesquisar sobre tudo e
concluir-se sobre tudo, mas a ativida-
de de Inteligéncia “apenas cumpre um
pedido, segundo um plano pré-estabe-
lecido e seguindo padrées de atuagdo
pré-determinados” (LIMA, 2004, p.
9); a Inteligéncia conta ainda com me-
todologia e terminologia proprias, com
significados Que podem ndo achar cor-
respondentes fora da comunidade de
informagdes.

Lange (2007, p. 128) recorda que o ter-
mo “Inteligéncia” abarca tanto o aspecto
de obtengdo quanto o de protegdo ao
conhecimento:

2 AGENCIA BRASILEIRA DE INTELIGENCIA. Programa Nacional de Protegdo ao Conhecimento
Sensivel. Disponivel em: <www.abin.gov.br/modules/mastop_publish/ ?tac=242> . Acesso em:

28 set. 2011.
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As atividades que tém como finalidade
esses aspectos, embora correlatas, rece-
bem denominagdes especificas diferen-
tes: a que trata da obtencdo de conhe-
cimento ¢ designada Inteligéncia, e a Que
preza pela protecdo ao conhecimento ¢
conhecida como Contra-Inteligéncia.

Neste sentido, de acordo com Paiva Neto
(2005, p.38),"o0 Estado tem o direito de
proteger sua informacdo sensivel [...] A
pratica da Contra-Inteligéncia ¢ uma de-
corréncia da soberania estatal sobre os
conhecimentos de seu dominio”.

Apesar de prestar-se a subsidiar a toma-
da de decisdo, “ndo cabe a Inteligéncia o
papel de observar e comentar, mas sim
antecipar (alertar) e proteger. Persuadir o
usudrio de que ele deve aceitar o alerta
nao ¢ papel da Inteligéncia” (GUEDES,
2006, p. 33). Assim, a atividade de
Inteligéncia ndo faz parte da “comuni-
dade geradora de alternativas” para os
problemas da agenda governamental
(CAPELLA, 2007), pois ndo é proposi-
tiva (como a academia pode ser), nem ¢é
executora (como as policias, o Ministério
Pablico, o Poder Judiciario); é somente
produtora de conhecimento relevante
para a decisao.

Cepik (2001, p. 85) alerta, no entanto,
Que isso n3o equivale dizer Que os érgéos
de Inteligéncia sdo instrumentos passivos
nas maos de governantes, pois sdo:

Organizagdes que desempenham ativida-
des ofensivas e defensivas na drea de in-
formagoes, em contextos adversariais em
Que um ator tenta compelir o outro a sua
vontade. Nesse sentido, pode-se dizer
Que essas organizagdes de Inteligéncia

formam, juntamente com as Forgas Ar-
madas e as policias, o nlcleo coercitivo
do Estado contemporaneo [...] porque
sua atuagdo impacta as instituicoes e
o processo politico de muitas formas e
porque essas organizacoes tém seus pro-
prios interesses e opinides acerca de sua
missao.

“o Estado tem o direito de
proteger sua informago sensfvel
[...] A prética da Contra-
Inteligéncia € uma decorréncia
da soberania estatal sobre os
conhecimentos de seu domfnio”.

Na formulacdo de politicas publicas, o
decisor percebe lacunas informacionais e
as demanda, ainda Que de modo bastante
genérico, para a area de Inteligéncia. H4
um fluxo, portanto, entre usudrio e ana-
lista que Cepik (2001) compara ao ciclo
das politicas publicas: um ciclo formado
pelo surgimento de problemas (issues),
estabelecimento de uma agenda, a for-
mulagdo de politicas e linhas de acao
alternativas, os processos de tomada de
decisdo, a implementagdo e a avaliagdo.

De todo modo, “nada garante que os
relatérios de Inteligéncia terdo qualquer
impacto sobre as decisdes tomadas ou
ndo tomadas” (CEPIK, 2003, p. 251)
e a decisdo de “nada fazer” é, ao fim,
uma decisdo legitima do usuério (GUE-
DES, 2006); os produtos de andlise da
Inteligéncia sdo apenas um dos diversos
fluxos informacionais e o decisor conta
com outros conhecimentos qQue lhes da-
rao condigoes para a tomada de decisoes
dentro de seu nivel de competéncia.
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3 Oportunidades ao Programa, desafios
a protegdo

Pode-se considerar que a drea de Con-
trainteligéncia — e o PNPC, no ambito da
Abin —, ndo tem, a priori, por fungdo pro-
duzir conhecimentos e sim protegé-los.
Ademais, conforme Cepik (2003), Quanto
mais ostensivas as fontes de informacao,
menos as andlises de Inteligéncia tém a
contribuir para o processo de tomada de
decisdo governamental. E importante in-
vestigar, assim, como a seguranca infor-
macional pode influenciar o poder deciso-
rio do Presidente da Republica.

Em primeiro lugar, Cepik (2001) ressalta
Que os “requerimentos” do usudrio po-
dem ser imprecisos: o usudrio ndo tem
clareza para especificar o tipo de informa-
¢do de que necessita ou mesmo falta-lhe
tempo para fazé-lo. Desta feita, ha lugar
para uma posi¢do proativa dos servi-
cos: a condugdo de programas — como
0 PNPC — junto ao publico alvo ¢ habil
a apresentar novas Questdes a agenda
governamental e pode colaborar para
aproximar as decisoes as demandas da
populag@o.

Outrossim, identificacio e avaliacdo de
ameacas devem ser informadas ao usu-
ario e, deste modo, a Contrainteligéncia
produz conhecimento. As atividades do
PNPC com determinada comunidade po-
dem, por exemplo, detectar vulnerabilida-
des e interesses adversos Que, comunica-
dos a autoridade decisora, gerardo agoes
imediatas (incremento de fiscalizacdo ou
até intervengdo de forga policial) ou me-
diatas (formulacdo de politicas publicas).

Ha de se refletir ainda sobre a possibili-
dade de o PNPC aumentar a presenca do
Estado nas “areas marrons” da Amazo-
nia (NASCIMENTO, 2008). Areas mar-
rons s3o aqQuelas com nivel muito baixo
ou nulo da presenca do Estado como
ideologia, conjunto de normas legais e
estrutura burocratica. Em contraste, nas
areas azuis verifica-se um alto grau da
presenca do Estado em todas as dimen-
soes, isto €, as burocracias existem por
toda parte e as leis sdo respeitadas. H4
ainda as dreas verdes, Que embora apre-
sentem alto grau de penetracao do Es-
tado territorial, ndo contam com forte
presenca em termos funcionais (burocra-
cia), de classe e do Estado enquanto lei
(NASCIMENTO, 2008).

A incipiéncia das discussdes
sobre o papel da Abin em um
regime democrético (comprovada
pela escassez de literatura a
respeito) € dificuldade que
atinge seus produtos.

A despeito das oportunidades a vista,
o PNPC, como “artigo” da Agéncia
Brasileira de Inteligéncia, pode en-
contrar resisténcia. A associagdo da
Ageéncia a estrutura de informagdes do
regime militar brasileiro (1964-1985),
o Servico Nacional de Informacoes
(SNI), é ainda constante e falta clareza
sobre sua configuracdo atual. A incipi-
éncia das discussoes sobre o papel da
Abin em um regime democratico (com-
provada pela escassez de literatura a
respeito) ¢ dificuldade que atinge seus
produtos.
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... adaptar o Programa as
necessidades de cada parceiro,
que define a abrangéncia,
profundidade e prioridade
dos segmentos analisados e
avaliados; trata-se de adequi-lo
a particularidades linguisticas, de

costumes, de relagdes de poder.

Além disto, desenvolver programas de
protecdo com populacdes tradicionais
exige formulagdo de agdes e métodos em
conjunto com as comunidades detentoras
de conhecimentos tradicionais, atentan-
do para abordagens eticamente adequa-
das (inclusive providenciando consenti-
mento prévio sempre Que necessario) e
para as especificidades culturais de cada
uma delas. Dificilmente serd possivel ela-
borar uma metodologia, checklists ou
formularios Gnicos Que atendam a todas
as comunidades — e aqui n3o se trata
apenas de adaptar o Programa as neces-
sidades de cada parceiro, que define a
abrangéncia, profundidade e prioridade
dos segmentos analisados e avaliados;
trata-se de adequé-lo a particularidades
lingiisticas, de costumes, de relacoes de
poder.

4 Consideragdes Finais

A cobiga por conhecimentos tradicionais
constitui ponto de interesse para a ativi-
dade de Inteligéncia, pois envolve possi-
veis prejuizos a grupos nacionais, viola-
¢oes a soberania estatal, divulgacdo de
conhecimento sensivel e perda de vanta-
gens competitivas no mercado.

A atividade, por meio do PNPC, pode
ser instrumento de protecdo dos saberes
tradicionais e também, por via indireta,
a medida Que aumenta a visibilidade e
inclui o tema na “agenda decisional” do
Poder Executivo, de promogao das cole-
tividades detentoras.

Para tanto, contudo, algumas dificul-
dades hdo de ser vencidas, seja ade-
Quando a metodologia do Programa
as caracteristicas desse tipo de conhe-
cimento, seja identificando o papel da
Inteligéncia e diferenciando-o das de-
mais dreas Que também se debrucam
sobre os saberes tradicionais, ou mes-
mo garantindo atuacdo em um cendrio
amazonico, de fronteiras porosas, baixa
densidade demogrifica e limitada pene-
tracdo estatal.
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