O PAPEL DO SERVICO DE INTELIGENCIA NA SEGURANCA DAS
INFRAESTRUTURAS CRITICAS
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Resumo

Danos a infraestruturas criticas geralmente tém impactos negativos de grande monta na vida
das pessoas. Ao Estado cabe liderar o processo de protecdo desses ativos e ao Servigo de In-
teligéncia compete cooperar com os drgdos responsaveis. O artigo decompoe em Quatro fases
o processo de protecdo das infraestruturas criticas e indica em Que pontos a Inteligéncia pode

contribuir para esta seguranga.

I Introduggo

Um incéndio nas instalacoes de uma
operadora de telecomunicagdes em de-
zembro de 2010 provocou a interrup-
¢do, por pelo menos uma semana, de
servicos de telefonia fixa, mével e acesso
ainternet, afetando a vida de muitos con-
sumidores baianos. Milhares de chineses
ja morreram em acidentes na exploracao
de minérios, como na provincia de Xin-
fen na Mina de Tashan, em setembro de
2008, em que 254 trabalhadores vieram
a Obito apds o desabamento de residuos
e pedras por causa da chuva. No Mara-
nhdo, a explosdo do Veiculo Lancador de
Satélites (VLS-1) em agosto de 2003 ge-
rou atraso no cronograma de desenvol-
vimento do programa espacial brasileiro,
causando a morte de 21 técnicos alta-
mente qualificados. Um dos maiores de-

sastres ambientais aconteceu em margo
de 1989 no Alasca, onde um acidente
com o petroleiro Exxon Valdez provocou
o derramamento de aproximadamente
42 milhdes de litros de dleo cru.

Seja em pequena ou grande escala, re-
centemente ou hd décadas, implicando
em mortes ou ndo, em paises desen-
volvidos ou em desenvolvimento, os si-
nistros abrangendo uma infraestrutura
indispensavel a nagdo acarretam intime-
ros prejuizos, de vidas ou patrimonial.
A populagdo que experimenta os danos
e transtornos almeja tdo somente que o
problema ndo se repita, além do dese-
jo de ter o pronto restabelecimento do
servico. Portanto, é necessario que se
resguarde a integridade dos ativos es-
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senciais, ditos criticos, para a populagdo
usudria desses bens e servicos, e Que se
tenham planos para retomar a operacio
imediatamente. Cabe ao Estado, por
meio de sua estrutura técnica e de se-
guranca, incluindo a Inteligéncia, liderar
um programa de protecdo.

Mas afinal, o que é Infraestrutura Critica
(IC)? A Portaria n® 02, de 08 de feverei-
ro de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Repblica
(GSI/PR) (BRASIL, 2008), definiu o ter-
mo como “as instalacdes, servigos e bens
Que, se forem interrompidos ou destru-
idos, provocardo sério impacto social,
econdmico, politico, internacional ou a
seguranca nacional”. Além disso, agru-
pou as ICs em cinco dreas prioritarias:
energia, transporte, dgua, telecomunica-
¢oes e financas.

Em outros paises verifica-se a mesma li-
nha de pensamento. Na Franca (2006),
IC foi definida, por meio do decreto n°
2006-212 de 23 de fevereiro de 2006,
como “todas as infraestruturas qQue sio
vitais para a manutencdo dos principais
processos sociais e econdmicos”. Os
setores criticos sdo: finangas, industria,
energia, o trabalho do Judicidrio, da
Saude Pdblica, das autoridades nacio-
nais civis, comunicacdo eletronica, midia
audiovisual e tecnologia da informacao,
sistemas de transportes, abastecimento
de 4gua, alimentagdo, espago e pesqui-
sa, e Forgas Armadas. Na Austrdlia, para
o Attorney-General 's Department', au-
toridade responsével pela elaboracao da

Estratégia de Resiliéncia das Infraestru-
turas Criticas, a definicdo de IC sdo “as
instalagoes fisicas, cadeias de suprimen-
to, tecnologias de informagao e redes de
comunicagdo que, se destruidos, degra-
dados ou tornados indisponiveis por um
periodo prolongado, teria um impacto
significativo sobre o bem-estar social e
econdmico da nacdo, ou afetar a capa-
cidade de defesa nacional da Australia e
garantir a seguranca de seus habitantes”.
Os setores de IC sdo: financas, comuni-
cagoes, energia, alimentos, satide, trans-
porte e servicos de abastecimento de
4gua (AUSTRALIA, 2010).

Os Estados Unidos (EUA), um dos pio-
neiros na tarefa de proteger ICs, pri-
meiramente definiu o termo, a partir da
Comissao Presidencial de Protecdo de
Infraestrutura Critica (PCCIP) em 1996,
como infraestruturas t3o vitais Que sua
incapacitagdo ou destruicdo teria um
impacto debilitador na seguranca eco-
ndmica ou de defesa da nacdo. Mais tar-
de em 2001, sob efeito dos eventos de
[1/09, o governo Bush estabeleceu IC
como “bens, sistemas e trabalhos vitais
para seguranca nacional, governanga,
satide publica, economia e moral nacio-
nal”. Os setores de infraestrutura eram:
alimentos, 4gua, agricultura, sistemas de
salde e servicos de emergéncia; energia,
transporte, informagdo e das telecomu-
nicagdes; bancério e financeiro; de ener-
gia, quimica, indUstria da defesa, postal
e transporte; e fcones e monumentos
nacionais (MOTEFE 2010).

' Estrutura semelhante ao Ministério da Justiga no Brasil.
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Ainda na administracdo Bush, em 2002,
Quando do lancamento da Estratégia Na-
cional de Seguranca Interna, a definicao
adotada foi a preparada pelo Congresso
americano?: “sistemas e recursos, tanto
fisicos ou virtuais, tdo vitais para os Es-
tados Unidos que a incapacidade ou a
destruicdo de tais sistemas e ativos teria
um impacto debilitante sobre a seguranca
econdmica nacional, a seguranca nacional
e a satde publica, ou qualquer combina-
¢do desses elementos”. Aqui houve uma
distincdo entre IC e ativos chaves, os
Quais foram definidos como estruturas in-
dividuais cuja destrui¢do ndo coloque em
risco os sistemas vitais, mas poderia criar
desastre local ou danos profundos a mo-
ral e confianga da nagcio, como o monte
Rushmore e a Estatua da Liberdade®. Esta
distincdo retirou icones e monumentos
nacionais da lista de setores de ICs ameri-
canos (MOTEFE 2010).

Partindo dessas consideragdes, este
artigo tem como objetivo apresentar a
série de acdes de protecdo das ICs e
relaciond-las a atuacdo do Servico de

Inteligéncia (SI) de um pais. Para além
dessa introducdo, o texto estd dividido
em 5 secoes, sendo as 4 primeiras o de-
talhamento das etapas para estabelecer
a seguranga das ICs. Na ultima secdo,
consideracdes finais sdo tragadas linhas
sobre resultados obtidos, implicagdes
para os governos, limitagdes do trabalho
€ sugestées para futuras pesquisas.

2 Etapas de Protegdo as ICs

Nao hd consenso mundial sobre a me-
lhor metodologia para proteger as ICs
de um pais. Contudo, a partir da and-
lise dos procedimentos realizados por
diversos paises, como Austrdlia, Brasil,
Canadd, Estados Unidos e Unido Eu-
ropéia, procurou-se criar um modelo
basico das melhores préticas adotadas.
Os paises foram escolhidos ndo alea-
toriamente, mas por possuirem progra-
mas de prote¢do a IC mais elaborados e
por se aproximarem do Brasil na exten-
sao territorial e potencial econdmico. A
figura | abaixo exibe as 4 macro etapas
de protecdo das ICs.

Identificacdo

Prevencao

Resiliéncia

[ Retroalimentacao ]

Figura 1: macro etapas de protecédo das ICs

2 USA Patriot Act (P.L. 107-56), segao 1016. (ESTADOS UNIDOS, 2001).

3 No Brasil, caso tivéssemos essa lista de ativos chaves, poderiam estar nela a estatua do Cristo
Redentor no Rio de Janeiro e o monumento a Independéncia do Brasil, em S&o Paulo, também

chamado monumento do Ipiranga.
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Primeiramente, s3o identificadas, dentro
do universo de todas as infraestruturas,
Quais merecem o status de critica. A
seguir elabora-se o plano de prevencao
para garantir o continuo funcionamento
da IC. Caso haja um problema, inten-
cional ou ndo, lanca-se mao da etapa de
resiliéncia para que a IC volte a operar
normalmente. Como todo processo, ha
necessidade de continuo aperfeicoamen-
to por meio da retroalimentagdo, uma
vez Que as ameacas a seguranca das ICs
também procuram se reinventar.

Muitos sdo os atores participantes desse
processo, o governo em todas as esferas,
a iniciativa privada como operadora ou
cliente da IC e a populagdo como usudria
das ICs, tendo cada um diferentes inte-
resses. Para lidar com essa complexida-
de, é necesséria uma organizacdo central
para coordenar a protecao da IC e exigir
o comprometimento e agoes de todo os
envolvidos. No Canada, esse papel € exer-
cido pelo Ministério de Seguranca Publi-
ca (PSC), o qual realiza vérios programas
para garantir a seguranca nacional do
pais, inclusive o Programa para Gerencia-
mento de Emergéncias Que abarca as ICs
canadenses (Public..., 2011). Nos EUA,
o Departamento de Seguranca Interna
(DHS), em conjunto com as Agéncias
especificas de cada setor elencado como
area estratégica, sdo responsaveis por
elaborar e implementar o Plano Nacional
de Protecdo de Infraestruturas (NIPP).
Este plano tem o objetivo de proporcio-
nar ao pais ICs mais seguras e resilientes
(ESTADOS UNIDOS, 2010).

No Brasil, de acordo com a mesma
Portaria Que definiu o termo IC, o GSI/
PR foi designado como coordenador
do processo de protegdo das ICs. Esta
prerrogativa ¢ reforcada no Decreto
n° 6.703/2008, que estabelece a Es-
tratégia Nacional de Defesa. (BRASIL,
2008).

3 Etapa de Identificagdo

Por iniciativa do 6rgao determinado pelo
governo como coordenador do pro-
cesso, sdo formados grupos de estudo
em cada setor de agrupamento das ICs
e definidos os objetivos do processo
de protecdo das ICs. Por exemplo, nos
EUA as ICs ligadas a finangas sdo de
responsabilidade do Departamento de
Tesouro, j4 as ICs de transportes sdo co-
bertas pela Administracdo de Seguranca
de Transportes do Departamento de Se-
guranga Interna e pela Guarda Costeira
para assuntos de transportes maritimos
(ESTADOS UNIDOS, 2009). No Brasil
foram criados grupos técnicos de acordo
com o tema das ICs, por exemplo, para o
grupo energia foram criados os seguintes
subgrupos: energia elétrica formado por
GSI/PR, Ministério das Minas e Energja,
Operador Nacional do Sistema Elétrico
(ONS) e Agéncia Nacional de Energia
Elétrica (Aneel); Petrdleo, Gas Natural
e Combustiveis Renovéveis formado por
GSI/PR, Ministério das Minas e Energia,
Agéncia Nacional de Petrdleo (ANP),
Petréleo Brasileiro S.A. (Petrobras),
Empresa Brasileira de Pesquisa Agrope-
cudria (Embrapa) (BRASIL, 2010).
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As tarefas de definicdo dos critérios de
escolha e selecdo de quais estruturas sao
consideradas criticas sao realizadas pe-
los especialistas de cada édrea de agru-
pamento das ICs. Para ilustrar, cita-se
o setor de telecomunicagdes, no qual o
Centro de Pesquisa e Desenvolvimento
em Telecomunicagoes (CPQD) em parce-
ria com a Agéncia Nacional de Teleco-
municacoes (Anatel) criou uma metodo-
Iogia para identificar Quais s3o as centrais
telefonicas Que devem ser protegidas e
mantidas em funcionamento no caso de
catastrofe natural, como enchentes, ou
um evento intencional, como sabota-
gem. O método adotado é o de pesos
e notas, o qual define como critério de
escolha niveis de criticidade quantitativo
— por exemplo, niimero de pessoas aten-
didas - e qualitativo — por exemplo, cen-
tral Que atende servicos essenciais como
bombeiros (RIBEIRO et al., 2007).

Este exemplo traz a baila a pergunta so-
bre quais partes de um ativo necessitam
realmente de protecdo. De outro modo,
num sistema vidrio, todas as estradas
precisam de protecao? Um critério, a
principio mais simples, seria guardar as
estradas mais usadas. Porém, esse cri-
tério depende de referéncia, mais usada
por Quem? Mais usada por veiculos em
geral ou por veiculos de transporte de
suprimentos? Outro parametro seria o
da redundancia. Se ndo houver outra es-
trada que una dois pontos considerados
importantes, tais como local de produ-
¢do de alimentos e uma cidade populo-
sa, entdo esse caminho seria considerado

critico. A Questdo geogrdfica seria outro
critério, por exemplo, considerar apenas
estradas Que perpassam a capital federal
de um pais. Por outro lado, também se
pode argumentar o uso de um critério
setorial, por exemplo, focar apenas nas
ICs operadas pela iniciativa privada. Por
Gltimo cita-se o critério sistémico, qQue
expoe a complexidade da protecao de
ICs. Normalmente hd uma dependéncia
ou interdependéncia entre as ICs. Vol-
tando ao exemplo das centrais telef6ni-
cas, elas ndo funcionam sem a energia
elétrica e na eventualidade de manuten-
¢do, o processo seria mais rapido se as
estradas de acesso a estas centrais tam-
bém estivessem em bom estado. Destar-
te, hd inimeros conjuntos de critérios de
escolha, sendo mais importante nesse
momento determinar o critério técnico
mais coerente com os obijetivos estabe-
lecidos para protegdo das ICs.

Deste contexto depreendem-se alguns
alertas na confecco de uma lista de ICs.
H4 tendéncia de estender a lista a Quase
todos os elementos de uma IC, contudo
o custo de protegdo se torna proibitivo,
tornando-se necesséria a priorizacdo do
mais relevante. Outra Questdo a lembrar
¢ ndo deixar o critério politico se sobre-
por ao critério técnico. Além disso, deve-
-se atentar para a protecao de ICs que se
encontram no exterior. O site Wikileaks
(2010) divulgou recentemente docu-
mentos sigilosos da diplomacia norte-
-americana em qQue consta uma lista de
locais vitais aos EUA em outros paises,
inclusive no Brasil*. Para os europeus,

4 No Brasil, o documento enviado pelo Departamento de Estado americano lista cabos de comu-
nicacdo submarinos com conexdes em Fortaleza e no Rio de Janeiro e minas de minério de
ferro, manganés e niébio em Minas Gerais e em Goias.
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certamente figura em sua lista de ICs o
gas proveniente da Russia e para os bra-
sileiros poderia também constar o gas
da Bolivia. O dilema é como proteger
uma IC fora de seus dominios. Uma sai-
da seria elaborar listas em conjunto com
paises em Que se tenha mais integracao.
Assim ¢ feito na Unido Europeia, em Que
cada pais tem sua lista, mas ha também
uma lista geral do continente em que
todos devem se esmerar para proteger
(COMISSAO..., 2006). Na América do
Sul, poderia se pensar em uma lista de
ICs do Mercosul ou da Unido de Nacoes
Sul-Americanas (Unasul), para ser mais
abrangente. A licdo mais importante ¢
Que a partir de critérios bem definidos
e rigidos se processe a escolha de quais
unidades serao elencadas como IC.

4. Etapa de Prevengdo

Nesta etapa a primeira tarefa ¢ entender
0 Que é risco no contexto das ICs. Risco

(RIC) ¢ funcdo da probabilidade (P) de
uma dada fonte de ameaca explorar um
determinado potencial de vulnerabilida-
de (A->V), acarretando conseqiiéncias
danosas (C) a IC e a seus usuarios. O
risco ndo pode prescindir de nenhum
desses elementos.

Re=/ (P50

Ameaca € a ocorréncia natural ou pro-
vocada por falha, ou, ainda, ocasionada
por uma entidade (individuo, organizacdo
ou nacao) doméstica ou estrangeira Que
possui capacidade e intengdo (propdsito e
motivacdo) de explorar uma determinada
vulnerabilidade da IC. Mais especifica-
mente, a ameaga pode ser natural, ndo in-
tencional por falha humana ou falha tecno-
l6gica ou, ainda, intencional — ver uadro
I (ESTADOS UNIDOS, 2009; DUNN;
WIGERT, 2004; CANADIAN..., 2003).

Tipos de ameagas

Exemplos

Natural

Terremoto, enchentes, deslizamento de terras,
furacao, tempestade de raios, elc.

Falha humana

Negligéncia, imprudéncia e impericia

Nao
M Erro na programagao de um software, mau
intencional Falha . : il
e funcionamento de um equipamento eletrénico,
tecnoldgica
etc.
; Terrorismo, grupo social reivindicatorio, ataque
Intencional

criminoso, guerra declarada, etc.

Quadro 1: Tipos de Ameacgas e exemplos
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Vulnerabilidade ¢ uma caracteristica
fisica ou atributo operacional que tor-
na uma IC suscetivel a exploragdo de
um determinado perigo, ou seja, de
ser atacado. Vulnerabilidades podem
estar associadas: a fatores fisicos, por
exemplo, uma cerca quebrada; virtu-
ais, a falta de um firewall; ou huma-
nos, guardas nao treinados (ESTADOS
UNIDOS, 2009; BRUNNER; SUTER,
2008; DUNN; WIGERT, 2004; CA-
NADIAN..., 2003).

Probabilidade, como o préprio nome
sugere, ¢ a chance de Que um ataque
seja bem sucedido, uma vez tentado
por uma ameagca intencional. Para efei-
tos de célculo do risco, a probabilidade
¢ estimada em funcdo da ameaca e da
vulnerabilidade. Dito de outra forma,
avalia-se qual a possibilidade de que
uma ameaca, a partir de sua capacidade
e intengdo, explore uma vulnerabilidade
de uma IC. No caso de ameacas natu-
rais e nao intencionais, estima-se a pro-
babilidade de acordo com os estudos
da drea de conhecimento. Por exemplo,
para o caso de mau funcionamento de
um eQuipamento eletrdnico hd o tempo
médio de reparo (Mean time to repair
- MTTR).

Consequiéncia é o efeito de um evento
ou incidente; reflete o nivel, duracdo
e natureza da perda resultante dessa
ocorréncia. Grosso modo o impacto
Quantitativo seria perda de receita, cus-
to de reparo e nivel de esforgo reque-
rido para isso, ja o impacto qualitativo

seria a perda de confianca. Para o NIPP
(ESTADOS UNIDOS, 2009), as conse-
Qiéncias sao divididas em 4 categorias
principais: seguranca e salde publica
(epidemias e perdas de vidas), econd-
mica (direta e indireta), psicoldgica e
impactos na governanca do pais. No
Canada, os fatores considerados sio
escopo (area geografica), magnitude
(grau do impacto), e efeitos no tempo
(DUNN; WIGERT, 2004). Do mesmo
modo, na Inglaterra se usa uma escala
para Quantificar o impacto em 3 fato-
res: drea, severidade e tempo (BRUN-
NER; SUTER, 2008).

O risco total envolvido na operacao
de uma IC é avaliado como a soma
dos riscos associados a cada um dos
possiveis eventos em qQue as ameacas
estejam aptas a explorar as vulnerabili-
dades e causar consequéncias destrui-
doras QRii=1 an, sendo n o nimero
de cendrios possiveis de sinistros da IC).
Atentar para o risco cumulativo de efei-
to cascata das consequéncias — exemplo,
um apagao elétrico em uma cidade tem
impacto nas comunicagdes, Que por sua
vez impacta no atendimento dos servi-
cos essenciais de salde e seguranca.

A avaliagdo de risco pode ser repre-
sentada por um gréfico probabilidade X
consequéncias (ver fig. 2). Cada ponto
do gréfico representa uma ameaca qQue
possa explorar determinada vulnerabi-
lidade, e a esse ponto correspondem
uma probabilidade de ocorrer (eixo Y)
e um grau de severidade da consequén-
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cia (eixo X)°. Por exemplo, em caso de
guerra, um sabotador do pais inimigo
(ameaca) tem grande chance (probabi-
lidade) de explorar a conivéncia de fun-
ciondrios insatisfeitos (vulnerabilidade)

Probabilidade de
ocorréncia do evento

+

o | e | SN

i A3V3

P3 .AW] .............................

e perpetrar um ataQue a uma usina nu-
clear (IC), causando a interrupcao de
seu funcionamento e consequente ge-
racao de energia elétrica, além de va-
zamentos radioativos (consequéncias).

Ric = f (P\ Vi C)

Grau de severidade

- Cl
Figura 2: mapeamento de risco de uma IC

A partir da avaliacao das medidas de segu-
ranca ja existentes, o mapeamento do risco
cabe ao detentor ou operador da IC e aos
orgdos especializados em seguranca. Por
exemplo, ao Corpo de Bombeiros a pre-
vengao de incéndio, as policias estaduais,
os ataques criminosos. O Servico de Inte-
ligéncia pode atuar como mais um 6rgao
de seguranca, especializado em antiterro-
rismo®, por exemplo, ou até liderando o
processo de consolidacdo das estimativas
de risco como acontece na Austrdlia.

o

2 3+ da Consequéncia

No Brasil, a Agéncia Brasileira de Inte-
ligéncia (Abin) vai além e disponibiliza
aos Orgaos da administracdo pdblica e
empresas nacionais o Programa Nacional
de Protecdo do Conhecimento Sensivel
(PNPC) que € um instrumento preven-
tivo para a protecdo e salvaguarda de
conhecimentos sensiveis de interesse da
sociedade e do Estado brasileiros’.

Em seguida a avaliacdo dos riscos pro-
cede-se a elaboragdo do plano de agdo

No exemplo hipotético do grafico da figura 2, o ponto A1V1 (ponto azul) expressa um evento
em que a ameaga A1 pode explorar uma vulnerabilidade V1, causando uma consequéncia C1
com a chance de acontecer P3. A mesma probabilidade P3 se aplica ao evento que pode ser
causado pela ameacga A2, explorando a vulnerabilidade V2 (ponto vermelho), porém motivando
uma consequéncia com maior grau de severidade C3. Por outro lado, a mesma ameaca A2,
desta vez explorando a vulnerabilidade V1 (ponto preto), causaria um impacto mediano C2 e
teria probabilidade de ocorrer P2. Por ultimo, o ponto verde representa o evento em que uma
terceira ameacga A3, explorando outra vulnerabilidade V3, provocaria uma consequéncia C1 e
teria a probabilidade menor de ocorrer P1.

o

Antiterrorismo: conjunto de medidas preventivas voltado para reduzir vulnerabilidades da popu-
lagdo, das instituigbes e da IC, em relagdo a possiveis atentados terroristas. Contraterrorismo:
medidas repressivas executadas para impedir ou mesmo responder a atos terroristas.

Para maiores detalhes ver BALUE; NASCIMENTO, 20086.

~
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de defesa para evitar a ocorréncia de
sinistros. Esse plano ¢ atribuicdo dos
detentores ou operadores da IC. Nes-
se ponto, mais uma vez, € importante o
conceito de priorizagdo para concentrar
os esforcos nos perigos mais iminentes.
Retomando a figura 2, o plano de agdo
de defesa deve comecar pelos eventos
do canto superior direito por serem si-
tuagdes de maior probabilidade e conse-
Quéncias mais arrasadoras. No exemplo
hipotético, do ponto A2V2, em direcao
ao canto inferior esquerdo, ponto A3V3.
As forgas de seguranga também apoiam
a confecgdo do plano de seguranca, in-
clusive o Sl, principalmente qQuando se
consideram as ameacas intencionais. No
Brasil, novamente cita-se o exemplo do
PNPC, e também o Programa Nacional
de Integragio Estado-Empresa na Area
de Bens Sensiveis (Pronabens) que tem
como fungdo orientar o empresariado
brasileiro sobre os controles governa-
mentais para a transferéncia de tecnolo-
gias sensiveis e materiais de uso dual®.

Concomitantemente aos passos citados
acima € necessario o monitoramento
do ambiente para antecipar as agdes
promovidas pelas ameagas, bem como
o surgimento de novas ameacas. Nesta
fase a atuacdo do aparato de seguran-
ca governamental, em especial o SP°, ¢
fundamental para prevenir ataques de
ameacas intencionais. Relativamente a

8 Informagdes no site da Abin: www.abin.gov.br.

ameacas naturais, sempre Que possivel,
conta-se com sistemas de monitoramen-
to do clima.

Um ébice a etapa de prevengdo se refere
a dificuldade de prever o surgimento e
desenrolar de disttrbios sociais, incluin-
do manifestagdes de grupos sociais Que
se desviam da conduta reivindicativa e
passam a ser consideradas convulsdo so-
cial (RENN; JOVANOVIC; SCHROTER,
2011). Para ilustrar, os distirbios nos
arredores de Paris em 2005, a invasio
da Usina Hidrelétrica de Tucurui na cida-
de de mesmo nome em 2007 por parte
de trabalhadores rurais sem terra e os
tumultos em Londres e outras cidades
britanicas em 201 1. O evento se torna
ainda mais complexo qQuando acontece
fora do pafs detentor ou dependente da
IC, como no caso da invasio das instala-
¢oes da Petrobras na Bolivia. Para ame-
nizar a incerteza, torna-se necessario um
acompanhamento constante e rigoroso
do ambiente.

Outro problema a se enfrentar quando
da elaboragdo do plano de prevencao,
¢ a integracdo com empresas privadas
Que sao operadoras das ICs e Que muitas
vezes ndo dispdem de pessoal qualifica-
do ou vontade politica para elaborar um
planejamento de protecdo de suas insta-
lagbes e servicos. Nesse caso, tornam-se
necessdrias mudancas na legislagdo a fim
de tornar obrigatoria essa pratica.

9 O Sl pode atuar de forma passiva monitorando o ambiente e informando a autoridade coor-
denadora do processo de protegédo das ICs e as autoridades responsaveis pela repressao
de ilicitos, como as policias estaduais e federal, e de forma ativa, por exemplo, na busca por

terroristas.
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Por fim, a comunicagdo entre os atores
do processo, empresas privadas, Or-
gaos de governo, agéncias reguladoras
e forcas de seguranca, pode se tornar
um gargalo na defesa da IC, caso ndo
esteja bem planejada. Nos EUA, para a
iniciativa privada ha um Centro de Ana-
lise e Compartilhamento de Informacoes
(ISAC) para cada setor de ICs e um ISAC
central Que se comunica com o Centro
Nacional de Prote¢do de Infraestrutura
do Federal Bureau of Investigation (FBI),
o qual atende os érgdos governamentais.
Estes centros sdo responsdveis por re-
ceber, analisar e facilitar o compartilha-
mento de informacoes entre os atores
do processo de prote¢do das ICs (ESTA-
DOS UNIDOS, 2010).

De forma geral os passos da etapa de
prevencdo de risco podem ser assim re-
sumidos: diagndstico da situacao atual
referente as medidas de prevencao exis-
tentes; mapeamento dos riscos; elabora-
¢ao do plano de agdo de defesa; e moni-
toramento do ambiente.

5 Etapa de Resiliéncia

Esta etapa possui 3 objetivos: mitigar os
efeitos imediatos do sinistro em relagio
a populacao atingida; simultaneamente,
reagir ao evento causador do desastre,
quando for o caso, para qQue cesse seus
efeitos; e reconstruir a IC para que volte
a operar normalmente. Para tal, o de-
tentor ou operador deve elaborar planos
para cada IC, como na etapa anterior. O

orgao coordenador do processo de prote-
cdo de ICs se encarrega de incitar os atores
a preparar esse planejamento. Para ilustrar,
na Europa, cada estado membro deve se
assegurar de que para cada IC exista um
oficial de ligagdo de seguranca ou equiva-
lente, e um Plano de Seguranga do Ope-
rador (OSP) que contém as medidas de
prevencdo e restabelecimento das funcio-
nalidades da IC (COMISSAO..., 2006).

... 0s passos da etapa de
prevencao de risco [...]
diagnéstico da situacao

atual referente as medidas
de prevencdo existentes;
mapeamento dos riscos;
elaboragdo do plano de agdo
de defesa; e monitoramento
do ambiente.

De modo sucinto, para exemplificar esta
etapa, cita-se o atentado a bombas, per-
petrado por terroristas, em estacoes de
trens em Madri, na Espanha, em marco
de 2004, o qual provocou dezenas de
mortos e feridos, além de atingir uma IC
do setor de transportes'®. Como forma
de mitigar a sensacdo de medo da po-
pulacdo e o sofrimento dos feridos, o
governo espanhol empregou um policia-
mento ostensivo e todos os feridos foram
encaminhados a hospitais da regido. Para
reagir a causa do evento, a policia mais
uma vez foi acionada e, com apoio do Sl
e demais 6rgdos de seguranca, algumas
bombas foram desativadas. Além disso,
procedeu-se uma investigacdo para indi-

O objetivo dos terroristas ndo foi debilitar a IC, e sim, compelir o governo espanhol a agir
conforme determinadas instrugdes. Mesmo assim, o exemplo ainda é util, pois como efeito

secundario dos atentados houve danos a IC.
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car os culpados, agdo que culminou em
um julgamento em 2007. Paralelamente
a isso, o operador do sistema ferrovidrio
dos trens e estacoes afetados executou as
agdes para restabelecimento do servico
no mais curto espaco de tempo possivel.

No Brasil, caso um sinistro em uma IC
venha a acarretar uma crise, existe um
Gabinete de Gerenciamento de Crise es-
tabelecido na Secretaria de Acompanha-
mento e Estudos Institucionais (SAEI)
no GSI/PR. Fruto da inoperancia gover-
namental em um incéndio de grandes
proporcoes em Roraima em 1998, o ga-
binete foi criado como um foro de articu-
lagao para temas com potencial de crise
Que envolvam dois ou mais ministérios
com o objetivo de prevenir e gerenciar
crises. O Gabinete j& atuou em diversas
ocasioes, como na organizacdo da ajuda
humanitdria para as vitimas do tsunami
de dezembro 2004 na Asia, na tarefa de
minimizar os efeitos de diversas greves
de caminhoneiros e na coordenacgdo de
atividades para que as grandes manifes-
tagoes politicas na Esplanada dos Minis-
térios ocorressem de forma pacifica. Nas
agoes do Gabinete, o papel da Inteligén-
cia tem destaque em antecipar proble-
mas Que poderdo acontecer e no forne-
cimento de informagdes que orientem as
decisoes das autoridades relacionadas a
crise (COUTO; SOARES, 2007).

Como na etapa anterior, o Sl continua
atuando em monitoramento do ambien-
te e disponibilizagdo de informagoes
para Que sejam atingidos os obijetivos
da Etapa Resiliéncia, com destaque para
a mitigacdo dos problemas imediatos e

a reagdo a fonte de ameaca. O sinistro
de uma IC pode causar panico e caos e,
nesse momento, ter as informagoes cor-
retas'' sobre a situacdo real faz toda a
diferenca.

6 Etapa de Retroalimentagdo do Processo

A etapa de Retroalimentacdo € recorren-
te no processo de protecdo de ICs de
todos os paises estudados, uma vez que
a constante evolucdo tecnoldgica torna
necessaria uma adaptagdo nos planos de
prote¢do das ICs. Assim, ¢ preciso sem-
pre revisar o processo, pesQuisar novos
meios de protecdo e educar os envolvi-
dos no processo para a maxima efetivida-
de do sistema de protec@o.

A revisdo é a medida da efetividade dos
planos estabelecidos e abrange todas as
etapas do processo, desde a escolha de
critérios até o planejamento da recupera-
cao da IC. Isto inclui a Etapa Resiliéncia,
a qual sé viria a ser implementada em
caso de sinistro na IC. Ou seja, mesmo
Que a etapa Resili€ncia nunca tenha sido
utilizada, ela deve ser revisada como to-
das as outras etapas.

A pesquisa esta intrinsecamente ligada a
revisdo. Ela pode tanto servir como ga-
tilho para uma revisdo a partir de uma
nova descoberta ou invencdo, quanto
ser o fruto dela apds a constatacdo de
uma falha no processo de protecdo. Por
exemplo, a drea de Tecnologia da Infor-
magdo, qQue perpassa todos os setores
de ICs, estda em permanente condigdo de
desenvolvimento. Isto gera necessidade

""Valores da informagao: disponibilidade, integridade e autenticidade.
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de alteracdes no modo de se proteger
uma IC, como estabelecer novas confi-
guracoes em um antivirus devido a des-
coberta de novo malware’.

Por meio de palestras, semindrios ou cur-
sos, o publico envolvido na protegao de
ICs deve ser sensibilizado Quanto a impor-
tancia dessa protecdo e instado a colaborar
com as pesquisas de aperfeicoamento do
processo. A disseminacdo da informacao
proporciona um aprendizado mais répido
- um erro em um planejamento pode servir
de licdo em outras situagdes.

O SI, como ndo poderia ser diferente,
precisa colaborar com todos os 6rgaos
responsdveis envolvidos. Seja na revisao
de seus processos internos para melhor
se adequar as mudancas no processo de
protecdo, seja no auxilio a outras institui-
¢oes na revisdo de seus processos. Tam-
bém contribui no desenvolvimento de
pesquisas, principalmente para aquelas
relativas a seguranga'’.

7 Consideragoes Finais

Feitas as apreciacoes acima, € apresentado
a seguir o uadro 2 sobre atuagao do SI
de acordo com as etapas do processo de
protecdo das ICs. O SI coopera com os Or-
gdos competentes em Quase todas as fases,
podendo ficar restrita sua atuagao na etapa
Identificagdo e parte da Retroalimentagdo,
Que normalmente fica a cargo da entidade
coordenadora e especialistas de cada setor,
além da fase de recuperagao da operacdo
da IC que cabe ao operador.

Salienta-se também que a cooperagdo
do Sl ndo ¢ linear e ocorre em graus di-
ferentes. Por exemplo, sua atuacao pode
ser mais evidente no monitoramento do
ambiente e resposta a fonte de ameaca
do que na revisdo de processos. Segun-
do Kent (1967), o Sl deve se assemelhar
a uma universidade e a um grande jornal,
a primeira caracteristica se aplica na eta-
pa Retroalimentacdo e a segunda, com
mais énfase, na etapa Prevencéo.

Etapas

Atuacdo do SI

Defini¢ao de critério de escolha

Identificacao -
Escolha das ICs

Diagnéstico da situagio atual

Mapeamento de riscos

Prevencdo

Elaboracao do plano de acao de delesa

Meonitoramento do ambiente

Mitigacdo dos problemas

Resiliéncia

Resposta a fonle de ameaga

||| | =

Recuperagdo da operacdo da IC

Revisdo de processos

b4

Retroalimentagdo

Pesquisa de novos meios de protegao X

Educagdo dos envolvidos

Quadro 2: atuagéo do Sl na protegado de ICs

2 Malware é um programa de computador cuja finalidade é se infiltrar em computador alheio de
forma ilicita para causar algum dano ou roubo de informagdes.

80 Centro de Pesquisas e Desenvolvimento para a Seguranga das Comunicagdes (CEPESC),
6rgao ligado a Abin e ao Ministério da Ciéncia e Tecnologia (MCT), desenvolve pesquisas para
proteger as comunicagdes mais sensiveis do governo brasileiro. Como exemplo o emprego de
criptografia, cuja tecnologia € utilizada no voto eletronico do Sistema Eleitoral Brasileiro.
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A problematica do artigo gera implica-
¢oes de alerta para qQue os Estados e
respectivos Sls desenvolvam e adaptem
iniciativas existentes para proteger as ICs
do pais. A tendéncia € o crescimento da
importancia das ICs devido a sua utilida-
de e conseqiiente necessidade de prote-
¢do. Como exemplo, os servigos de in-
formética do governo, conhecidos como
e-government, cuja inoperancia causaria
transtornos como atrasos ou até mesmo
a paralisacdo total de seu funcionamento
nas reparti¢oes publicas devido ao con-
gestionamento de usudrios.

Este estudo levantou questdes Que nao
puderam ser estudadas em profundida-
de nesta fase, pois a finalidade do artigo
foi abordar a protecao de ICs e a contri-
buicio dos Sls de forma resumida e ele-
mentar para embasar futuras discussoes.
Em funcdo disso, sugere-se uma aproxi-
magdo com a academia para investigar
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