USO DA INTERNET POR GRUPOS EXTREMISTAS
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A rede mundial de computadores possui caracteristicas que
podem torna-la espaco ideal para diversas atividades, inclusive
suspeitas e ilicitas, tendo em vista a facilidade de acesso, a veloci-
dade de transmissao de dados, a regulamentacao legal deficiente,
dentre outros pontos. Os usuarios utilizam-se de salas de bate-
papo, grupos de discussao, correio eletrénico, ambientes que pos-
sibilitam, além de outras facilidades, a comunicagéo no anonimato
e a utilizacédo de identidade falsa.

Nos ultimos anos, vem-se observando incremento da utiliza-
cao da internet por grupos extremistas, o que resulta num aumen-
to do numero de websites que possuem algum vinculo com essas
organizacdes, os quais podem estar disponiveis no idioma do pais
de origem e no idioma de dominio da comunidade internacional, a
lingua inglesa.

Todavia, o conteudo textual e visual do site para ambos o0s
publicos ndo necessariamente € o mesmo. No idioma do pais de
origem, por exemplo, as imagens e o texto podem passar a idéia
de alta capacidade operacional de um grupo extremista. No idio-
ma dirigido a comunidade internacional, a organizacdo pode
enfatizar a necessidade de uma politica de dialogo com autorida-
des do governo, rejeitando o uso da violéncia.

Essa estratégia de criacdo de websites direcionados a publi-
cos especificos tem sido desenvolvida por integrantes de organi-
zacdes como os Tigres de Libertacdo do Eelam Tamil (LTTE), do
Sri Lanka, que podem divulgar conteidos em cingalés, por exem-
plo, transmitindo a informa¢éo com uma idéia de for¢a, enquanto o
site em lingua inglesa pode divulgar a importancia da negociacao
e da busca do dialogo para a solucéo politica.
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Por serem divulgados em idiomas de dificil compreenséo para
o mundo ocidental, as homepages tornam-se ambiente virtual per-
feito para que grupos extremistas encontrem reflgio e propaguem
seu ideario, superando, inclusive, os limites da censura.

A Al-Qaeda, por exemplo, ndo é mais uma organizacgao fe-
chada. Com o uso da internet, o grupo liderado pelo saudita Osama
bin Laden passou a conectar-se virtualmente com outras organi-
zacoes dedicadas a denominada jihad (“guerra santa”) global, ga-
rantindo éxito na divulgacdo de sua ideologia e na realizacédo de
recrutamento, sem a necessidade de seus militantes se exporem
geograficamente e, assim, terem seus objetivos monitorados e frus-
trados por autoridades governamentais.

Da propaganda ao treinamento de militantes, a rede mundial
de computadores possibilita aquela organizacéo, por exemplo,
desenvolver atividades e transmitir orientacdes e conhecimentos
gue eram exequiveis somente se 0s recrutados estivessem fisica-
mente em campos de treinamento terroristas.

Nesse sentido, ha dois anos aproximadamente, a Al-Qaeda
divulgou anuncios na internet visando a recrutar pessoas que pos-
suissem experiéncia em elaborar textos e realizar a cobertura, a
producao e a edicdo de videos visando a mostrar os locais onde
militantes de grupos extremistas estivessem atuando, a exemplo
do Iraque e da Chechénia. A partir do interesse manifestado por
esses potenciais “candidatos”, eles eram contatados por integran-
tes da organizacéo via e-mail.

Até 1998, havia perto de uma duzia de sites que divulgavam
conteudo de cunho extremista na internet. Todavia, apos os atenta-
dos ocorridos em Nova York e Washington, nos Estados Unidos da
América, em 11 de setembro de 2001, esse nUmero aumentou sig-
nificativamente. Organizacfes consideradas terroristas pelo gover-
no estadunidense (aproximadamente 40) mantém perto de 4 mil
sites na web. Segundo o professor Gabriel Weimann, da Universi-
dade de Haifa/lsrael, autor do livro “Terror na Internet”, existem pagi-
nas destinadas a integrantes da da Al-Qaeda, a potenciais simpati-
zantes, a inimigos da “causa’ e a opinido publica em geral.
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Orientacdes diversas sao passadas a interessados, median-
te divulgacéo de manuais para se produzir, por exemplo, agentes
quimicos e biolégicos, explosivos e venenos, e se montar e des-
montar, entre outros, o fuzil de assalto AK-47, utilizado por militan-
tes de organizac@es radicais. Além disso, em alguns sites, h4, in-
clusive, histérico e missao do grupo e comércio de variados produ-
tos (bottons, camisetas, canetas).

A internet tornou-se, pois, importante ferramenta tecnolégica
para grupos extremistas tendo em vista que o mundo virtual propi-
cia um ambiente seguro para estes.

Entretanto, ndo se pode determinar, ainda, a capacidade real
da rede de computadores para, entre outras acdes, promover um
processo de radicalizacéo de individuos que participam dessa co-
munidade virtual e de interessados em perpetrar atos extremistas
contra alvos em qualquer parte do mundo.
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Vocé sabia?

Que as datas comemorativas da Abin sao:

07 de dezembro de 1999 - Criacéao da Abin

Pela Lei 9.883/99, foi criada a Agéncia Brasileira de Inteli-
géncia, apoés vinte e cinco meses de estudos, como proposta,
no ambito do Executivo, seguidos de vinte e sete meses
tramitando como Projeto de Lei, nas duas Casas do Con-
gresso Nacional.

Neste ano, em 07 de dezembro, a ABIN completa oito anos
de existéncia, com a responsabilidade pelo legado de oiten-
ta anos de atividade de inteligéncia no Brasil.

29 de novembro: Dia do Veterano de Inteligéncia

O dia 29 de novembro é a data mais longeva que a crénica
histérica situa registro do inicio formal da atividade de Inteli-
géncia de Estado no Brasil. Por isso, foi escolhida para ho-
menagear todos aqueles que labutaram durante anos no
an6nimo, disciplinado e silencioso mister de servir ao Brasil
na Agéncia Brasileira de Inteligéncia e demais 6rgéos do
SISBIN.

06 de setembro: Dia do Profissional de Inteligéncia

O dia 06 de setembro foi escolhido para homenagear a to-
dos os profissionais que, anénima e silenciosamente, traba-
lham em beneficio da seguranca da sociedade e do Estado
brasileiro e dos interesses nacionais na Agéncia Brasileira
de Inteligéncia e em todos os 6rgaos do Sistema Brasileiro
de Inteligéncia.

A escolha da data é uma referéncia ao dia da criacéo do Servi-
¢o Federal de Informacdes e Contra-Informacdes (SFICI), em
06 de setembro de 1946, pelo entédo Presidente Eurico Gaspar
Dutra. O SFICI é um dos 6rgaos antecessores da ABIN.

108 REVISTA BRASILEIRA DE INTELIGENCIA. Brasilia: Abin, v. 3, n. 4, set. 2007.



	USO DA INTERNET POR GRUPOS EXTREMISTAS

