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A expressao Terrorismo Cibernético diz respeito ao empre-
go, por terroristas, de técnicas de destruicdo ou incapacitacédo de
redes computacionais de informacéo. Entre essas redes, destaca-
se a internet, em razédo do seu crescente fluxo de informacoes,
importancia, abrangéncia e extensao geografica.

O mundo nao conhece, até o presente, exemplos de atenta-
dos terroristas cibernéticos, apesar de ja colecionar uma infinida-
de de eventos ilicitos cometidos por intermédio das redes de com-
putadores, na forma de ataques cibernéticos contra bancos,
empresas, 6rgaos governamentais e individuos em todo o mundo.
Por isso, especialistas em Terrorismo Cibernético costumam apoi-
ar-se na concepcao de cenarios possiveis, mediante avaliacbes
feitas a partir da quantificacao das (1) vulnerabilidades conheci-
das e existentes nos sistemas informatizados, das (2) ameacas
hipotéticas e reais que sobre eles incidem, e, finalmente, do (3)
valor estratégico, politico ou econémico das informacfes opera-
das nesses sistemas.

Em sua concepc¢éao popular mais comum, o atacante de sis-
temas informatizados € um jovem adolescente que pratica um ata-
que individual. Para o estudo do Terrorismo Cibernético, entretan-
to, tal conceito vem sendo ampliado, uma vez que os efeitos pre-
tendidos buscariam impactos de longo prazo nos planos psicologi-
co, econdmico ou da seguranca da populacédo. As acdes de res-
posta, por sua vez, deverao ser coordenadas no ambito governa-
mental, sob complexo gerenciamento e legislacéo especifica. Dessa
forma, o terrorista cibernético deve ser entendido ndo como um
individuo, mas um grupo, suficientemente coordenado, especializa-
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do, inteligente e disciplinado, com expressivos recursos financei-
ros, materiais, e disponibilidade de conhecimento e tempo. Natu-
ralmente, a protecdo contra hackers individuais deve ser sempre
considerada, mas mantém-se importante analisar e prevenir a
ameaca maior representada por adversarios detentores de signifi-
cativo e organizado potencial destrutivo.

Ainda para os propositos de estudo, € relevante considerar
gue o Terrorismo Cibernético devera empregar técnicas similares
as utilizadas na Guerra Cibernética, na qual o conflito ocorre en-
tre Estados no plano militar.

A dependéncia da Tecnologia da Informacéo e das Comuni-
cacoes

A Tecnologia da Informacdo e das Comunicacdes (TIC)
desempenha papel critico na gestao e operacéo de sistemas, como
os de telecomunicacdes, geracao e distribuicdo de energia, con-
trole aéreo, instituicdes financeiras, defesa, logistica e abasteci-
mento de bens, agua e alimentos. Sistemas dessa natureza com-
pdem as denominadas infra-estruturas criticas, dotadas de dife-
rentes graus de vulnerabilidade frente a ataques de terceiros.

A crescente dependéncia dos setores estatal e privado mun-
diais a esses sistemas, assim como sua criticidade € consequén-
cia natural dos avancos tecnoldgicos e de confiabilidade das apli-
cacoes de TIC.

Tipos de ataque a infra-estruturas TIC

Qualquer infra-estrutura TIC poderia ser alvo de uma acéo
terrorista. Um exemplo seria a paralisacéo do sistema de controle
de trafego aéreo de um aeroporto importante. Por outro lado, a
infra-estrutura TIC poderia ser, ndo mais o alvo, mas a ferramenta
utilizada em um ataque, como uma intencional alteracéo de dados
de vbdo que objetivasse produzir um acidente aéreo.
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De forma genérica, um ataque a uma infra-estrutura TIC po-
deria receber a seguinte classificagao:

a) ataque técnico;

b) destruicéo fisica; e

C) pessoa infiltrada (insider).

Um ataque técnico poderia ocorrer na forma de um progra-
ma (software) ilicito, a exemplo dos virus, cavalos-de-troia,
Distributed Denial-of-Service (DDoS) e até mesmo sistemas
operacionais. Os virus de computador ja causam prejuizos mun-
diais crescentes em termos de tempo e custos de reparacdo. Como
exemplo, o notorio virus | Love You, de acordo com o Federal
Bureau of Investigations (FBI), teria provocado dano estimado em
U$ 10 bilhdes a economia estadunidense. Os cavalos-de-troia,
por sua vez e de forma sucinta, Sdo programas que permitem a
terceiros de ma-fé o acesso a informacdes armazenadas em siste-
mas remotos. Sua modalidade mais popular e agressiva sao 0s
spybots, uma instalacdo clandestina que costuma ser realizada
pela prépria vitima, desinformada sobre riscos, ao clicar determi-
nadas figuras ou links em e-mails recebidos. Ja os DDoS! sao
ataques coordenados que sufocam o site-alvo com uma infinidade
de pedidos de acesso simultaneos, deixando o usuario legitimo
sem atendimento no momento de sua necessidade. Todas essas
ameacas exploram sérias vulnerabilidades inerentes a internet,
cujos protocolos de comunicacao foram criados ainda na década
de 1960, quando a atual internet sequer era imaginada, menos
ainda seu uso para fins ilicitos.

Um outro tipo de ataque técnico envolve os sistemas
operacionais (a exemplo do Linux, Windows e Unix). Tais softwares
controlam integralmente a operacdo de computadores. Uma das
modalidades de ataque consiste em uma modificacdo provocada

1 Em fevereiro de 2000, repetidos ataques do tipo DDoS (Distributed Denial-of-Service)
perpretados durante quatro dias desabilitaram os sites Yahoo, Amazon, E*Trade, eBay,
CNN.com e outros. Apesar de as empresas alegarem baixos prejuizos financeiros, o
governo federal estadunidense reuniu especialistas para discutir as vulnerabilidades
presentes na internet. As investigacdes custaram milhdes de dolares, despertando gran-
de interesse da opinido publica.
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no sistema operacional, de forma que este passe a reconhecer o
acesso do atacante e privilegie-o com permissdes especiais, ga-
rantindo que seu transito no sistema seja absolutamente livre, in-
clusive nao-rastreavel pelas rotinas de auditoria. Essa modalidade
nao € hipotética, sendo ha muito utilizada por hackers e popular-
mente conhecida como rootkit.

Eventualmente, uma das quatro novas falhas descobertas a
cada dia, em média, nos sistemas operacionais existentes no pla-
neta representa uma seéria vulnerabilidade passivel de explora-
¢cao por atacantes. Essas vulnerabilidades sdo a matéria-prima
utilizada pelos hackers. Dai decorre uma outra modalidade de ata-
gue, ainda mais grave e oculta, que poderia ocorrer ainda durante
a fase de desenvolvimento do sistema operacional, em que roti-
nas clandestinas especiais conteriam mecanismos para se reali-
zar transferéncia de informacdes para terceiros, ou mesmo
desabilitar completamente, caso oportuno, 0s sistemas criticos em
operacao. Muitos sistemas operacionais comerciais séo
inauditaveis até o presente, uma vez que seus codigos-fonte nédo
sao disponibilizados pelos fabricantes. Sob tal analise, poder-se-
ia inferir serem tais sistemas operacionais (ditos “fechados”) ferra-
mentas dotadas de eficacia potencial para emprego por forcas ar-
madas ou servicos de Inteligéncia adversos. Por exemplo, uma
determinada chave criptografica embutida secretamente em um
sistema operacional poderia viabilizar o rompimento remoto de seus
mecanismos naturais de seguranca, como senhas e controle de
portas logicas.

A segunda classe de ataques, a destruicao fisica, seria exe-
cutada contra componentes da infra-estrutura, como centrais, equi-
pamentos e conexdes. A expectativa do terrorista seria infligir a
indisponibilidade dos sistemas criticos, que poderia durar horas ou
dias, além de criar o receio na populacéo de que novos incidentes
poderiam ocorrer a qualquer momento. No caso brasileiro, alguns
desses componentes encontram-se fora do territério nacional e do
controle estatal, a exemplo do sistema Domain Name System
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(DNS)?, essencial a operacao da internet e localizado no territério
estadunidense.

A terceira classe, infiltrac&o de pessoas (insiders), objetiva,
entre outros:

1 - disponibilizacdo de senhas (obtidas inclusive com o em-
prego de cavalos-de-troia) que permitirdo 0 acesso externo de ter-
ceiros ndo-autorizados;

2 - instalacéo prévia de programas hostis que produzam ou
facilitem o ataque; e

3 - modificacbes de hardware.

A exemplo disso, no inicio da década, descobriu-se que um
programador de sistemas navais do Japéo repassara senhas de
acesso as redes de computadores a integrantes da seita extremis-
ta Aum Shinrikyo, a mesma responsavel pelos ataques com gas
sarin no metrd de Toquio, em 1994.

Naturalmente, ataques que contam com o acesso de insiders
sao mais dificeis de executar, por ndo serem pessoas de confian-
ca para nenhum dos lados, e, logo isso, por serem menos prova-
veis de ocorrer. Mas € relevante mencionar que os casos de espi-
onagem mais relevantes da historia recente envolveram insiders,
como Aldrich Ames e Robert Hanssen.

Danos possiveis as infra-estruturas de TIC

Os especialistas concordam que a obtencdo da seguranca
total dos sistemas criticos de TIC, ligados ou n&o a internet, é consi-

2 O sistema denominado Domain Name System (DNS) realiza a tradugao de cada nome
de dominio (por exemplo, www.dominio.com.br) para os enderecgos de IP (Internet
Protocol) (por exemplo: 200.27.81.127) que identificam cada “né de rede” especifico
na internet. Embora o DNS tenha sido projetado com redundancias, é considerado
vulneravel frente a um ataque simultaneo a seus servidores, e sua indisponibilidade
pode ocorrer por varios dias.
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derada impossivel. As acdes de seguranca buscam tdo somente
identificar, controlar e reduzir as vulnerabilidades existentes, além
de minimizar os possiveis efeitos de um eventual ataque.

Os danos causados as infra-estruturas recaem sobre trés
categorias elementares, podendo ocorrer em simultaneidade:

1 —indisponibilidade - nesse caso, os sistemas deixam de
responder dentro de prazos oportunos;

2 — adulteracao de informacgdes - as respostas deixam de
ser confiaveis, por terem sido alteradas; e

3 —acesso ndo-autorizado - os sistemas permitem que ter-
ceiros (pessoas ou computadores) nao-autorizados acessem in-
formacdes privilegiadas, ou obtenham o proprio controle
operacional do sistema.

Componentes da infra-estrutura de TIC

A infra-estrutura de TIC, por sua vez, poderia ser
contextualizada como possuidora de cinco componentes basicos,
cada um com vulnerabilidades préprias frente a ataques
cibernéticos, como sera visto mais adiante:

1 — ainternet;

2 — as redes de telecomunicacoes;

3 — os sistemas de controle em tempo real, como os empre-
gados em controle de trafego aéreo e distribuicéo de energia, bem
como o sistema financeiro;

4 — os sistemas de producao, de comercializacdo e de pres-
tacdo de servicos; e

5 — os sistemas especiais, de esséncia estratégica.

e Componente 1 —ainternet

A internet interconecta diversas redes mediante um protoco-
lo comum de comunicacédo. O roteamento (encaminhamento) dos
pacotes de comunicacdo na rede é realizado de forma eficiente e
automatica, cabendo ao protocolo escolher, para a transmissao
dos dados, as vias e areas menos congestionadas e mais
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confiaveis. Dessa forma, um grande niumero de “nés de rede” pre-
cisaria ser simultaneamente destruido para que a internet ficasse
indisponivel por um longo periodo.

Apesar das facilidades disponibilizadas pela internet, muitas
organizacdes nao Ihe confiam suas operacdes de negdcios, man-
tendo processos alternativos de comunicacdo. Por exemplo, ha
noticias de que, desde 5 de dezembro de 2001 (trés meses apods o0
atentado ao World Trade Center), o proprio Departamento do Inte-
rior dos Estados Unidos tem operado, em grande parte, fora da
internet, por razbes de seguranca e independéncia operacional,
usando modems e fax, alegadamente sem grande prejuizo de sua
eficiéncia.

Meses antes, em 19 de julho de 2001, o worm denominado
Code Red infectara perto de 360.000 computadores em menos de
14 horas. Em 18 de setembro do mesmo ano, o virus Nimda atin-
gia 150.000 servidores web e computadores nos EUA, causando
expressiva lentidao nas redes corporativas. Estima-se que ambos
tenham causado prejuizos mundiais da ordem de 3 bilhdes de do6-
lares em perda de produtividade, reinstalacdes, limpeza e testes
de sistemas.

« Componente 2 — as redes de telecomunicacdes

A redundancia presente nas redes de telecomunicacfes é
significativamente menor que a existente na internet. Um ataque
ou falha em um grande centro de comutacéo telefénica ou de da-
dos poderia romper as comunicacfes entre regides geograficas
por tempo consideravel.

Uma cidade possui diversos centros de comutacao distribui-
dos, 0 que acrescenta complexidade a um ataque. Entretanto, a
destruicdo cirtrgica de centros associados a agéncias governa-
mentais, centros financeiros, e instalacfes criticas ou de emer-
géncia (policia, bombeiros, hospitais) potencializaria os efeitos de
uma acao terrorista maior e coordenada.

REVISTA BRASILEIRA DE INTELIGENCIA. Brasilia: Abin, v. 3, n. 4, set. 2007. 69



e Componente 3 — 0s sistemas em tempo real

Muitos sistemas computacionais, mesmo aqueles pré-implan-
tados e que ndo permitam a atualizacdo de seu software, podem
ser corrompidos com o passar do tempo. Classificam-se aqui, por
exemplo, os equipamentos de controle empregados em aerona-
ves (denominados avidnicos), que sao passiveis de ataques pre-
cedidos da infiltragéo por um programador especializado (insider),
ainda na fase de desenvolvimento dos sistemas.

Os riscos maiores, entretanto, estdo nos sistemas TIC que
controlam infra-estruturas criticas de importancia local, regional
ou nacional, a exemplo de:

1 - malha elétrica;

2 - sistema de controle de trafego aéreo;
3 - rede financeira;

4 - purificacao e distribuicdo de agua,

5 - infra-estrutura de transportes;

6 - sistemas governamentais; e

7 - redes de noticias.

A malha elétrica tem uma caracteristica de vulnerabilidade
gue a diferencia dos demais itens citados: € possivel que uma fa-
lha em uma regido geogréfica se propague para outras, por efeito
cascata, produzindo dimensdes e danos consideraveis antes que
possa ser corrigida.

Um ataque técnico contra um segmento da malha elétrica
poderia resultar em dano comparavel ao de um “apagao”. Ao uti-
lizar a falta de energia em seu proveito, entretanto, terroristas
poderiam infligir outros ataques fisicos com maior impacto do que
seria possivel sem o caos implantado pelo ataque inicial. Esse
mesmo ataque, por sua vez, poderia provocar um efeito cascata
de desligamentos e impedir o fornecimento de energia a grandes
extensdes geograficas por longo tempo. Os efeitos dessas inter-
rupcdes sao de dificil previsdo, tanto por parte dos operadores
quanto dos atacantes.
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Apesar da natural vulnerabilidade do sistema elétrico repre-
sentada pela possibilidade de destruicéo fisica das torres de trans-
missao, o risco real de um ataque cibernético € maior nos paises
mais desenvolvidos, onde o controle do sistema é feito por redes
computacionais de supervisao.

A consciéncia de seguranca nas redes cibernéticas que apoi-
am sistemas financeiros nacionais é muito grande, o que as
torna menos vulneraveis. Em raz&o de sua sensibilidade, os siste-
mas centrais (a exemplo do Banco Central) e de transa¢fes de
alto volume normalmente empregam redes distintas dos sistemas
publicos, de forma que o éxito em ataques a tais sistemas neces-
sitaria, assim se prevé, de significativo acesso infiltrado (insider). A
exemplo disso, o sistema financeiro central brasileiro, objetivando
redundancia, emprega atualmente dois sistemas em paralelo, si-
multaneamente disponiveis a seus usuarios.

Por outro lado, os sistemas financeiros periféricos costumam
ter menor redundancia; além disso, uma parte de suas redes de
telecomunicacdes, por razbes de economia, € compartilhada com
as redes publicas contratadas em concessionarios de comunica-
cOes. Dessa forma, tornam-se vulneraveis a interrupcdes de servi-
cos em grande escala e até mesmo a eventuais ataques a infra-
estrutura de telecomunicacoes.

Os sistemas governamentais permitem transacdes de go-
verno, como as de planejamento, orcamento, arrecadacao, des-
pesa, controle interno e externo, defesa civil e militar, saude, previ-
déncia e assisténcia social, entre outros.

Uma parte das estruturas de governo em todo o mundo vem
contratando servicos terceirizados de suporte técnico, e, em al-
guns casos, a terceirizacao é absoluta, envolvendo desde o proje-
to dos sistemas, sua instalacdo, operacdo, manutencao e
armazenamento de dados, até as decisdes estratégicas periodica-
mente demandadas no setor de TIC. Do ponto de vista de segu-
ranca, tais empresas podem servir de canal de entrada parainsiders
ligados ao terrorismo.
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A infra-estrutura de transportes abrange portos, aeropor-
tos, trens, metrds e € responsavel pelo deslocamento seguro e
eficiente de pessoas e cargas, incluindo alimentos e combustiveis.
Nos paises desenvolvidos, o controle dessas infra-estruturas é
crescentemente apoiado em sistemas TIC.

Quanto as redes de noticias, o terror poderia ser difundido
na populacdo mediante desinformacéo, a exemplo da divulgacéo
de uma falsa informacao sobre uma determinada ameaca.

 Componente 4 — os sistemas de producao,
comercializacao e de prestacao de servi¢cos

Os sistemas produtivos contam pesadamente com a disponi-
bilidade e confiabilidade das TIC. As conexdes existentes entre
computadores e a internet permitem meios possiveis para ataques
a setores funcionalmente relevantes para diversos setores da eco-
nomia. Entre os meios amplamente utilizados, poderiam ser cita-
dos: a atualizacéo de sistemas operacionais; e a disponibilizacao
de programas shareware, a exemplo do compartilhamento de ar-
quivos de musica.

E relevante notar que os sistemas dotados de firewalls e dispo-
sitivos similares possuem melhor grau de protecdo que os demais;
entretanto, de acordo com registros recentes, tais medidas ndo ga-
rantem que terceiros ndo-autorizados ndo possam penetra-los.

A par do ataque técnico ja citado, que envolveria ferramentas
do tipo cavalos-de-tréia e virus, os grupos de estudo sobre o as-
sunto também desenvolvem uma preocupacédo crescente acerca
do insider. Isso porque organizacdes terroristas poderiam usa-los
nas empresas de desenvolvimento de software e hardware, e in-
troduzir funcionalidades ndo-autorizadas nos sistemas de am-
plo emprego, como microcomputadores e servidores padroniza-
dos de uso genérico. No caso, os alvos de ataque mais provaveis
seriam aqueles computadores de instituices usuarias (empresas
e até mesmo 6rgaos de governo) de alta sensibilidade, a exemplo
de empresas de tecnologia de ponta ou ainda organismos de se-
guranca e/ou Inteligéncia.
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« Componente 5 — sistemas especiais

Uma categoria de sistemas bastante sensivel a ser também
considerada é aquela formada por sistemas estratégicos, incluin-
do os de defesa. Sao sistemas de comercializacdo bastante res-
trita e com fortes controles internacionais, como os de armas, na-
vegacao aeroespacial e maritima, vigilancia aérea e meteorologia.

Tais sistemas sao frequientemente adquiridos de um peque-
no grupo de paises que detém a tecnologia mais competitiva e
eficaz. Eles incorporam sistemas operacionais, de comunicacfes
e de seguranca criptografica, todos quase completamente basea-
dos em software. Pode-se constatar, aqui, a vulnerabilidade ja ci-
tada e bastante conhecida dos programadores de software: a faci-
lidade de esconder comandos clandestinos em programas de com-
putador. Considerando-se que tais equipamentos e sistemas dedi-
cados sao governados exclusivamente por comandos de software,
seria possivel a insercdo de comandos nao-documentados (ainda
gue ausentes dos manuais técnicos e das especificacdes) que tor-
nariam possivel a terceiros (mais exatamente, a seus proprios pro-
gramadores ou aliados) desabilitar ou alterar a operacionalidade
dagueles sistemas em um momento especifico.

Se uma organizacao terrorista, por exemplo, fosse capaz de
provar haver corrompido o software de controle de uma aeronave
civil de grande porte e que poderia derruba-la sob demanda, a
confianca publica na industria da aviacéo seria abalada, e o siste-
ma de aviacao poderia ser paralisado até que uma completa audi-
toria fosse realizada e o software de controle validado.

Seguindo essa légica, haveria ainda a possibilidade de des-
ligamento ou inducao de erros em sistemas de localizacdo, como
o Global Positioning System (GPS). Apesar de o GPS ser
disponibilizado em regime precarissimo (uma vez que nao confe-
re qualquer direito ou garantia a seus usuarios), muitos sistemas
especiais, e até mesmo alguns que integram infra-estruturas cri-
ticas, dependem das informacdes fornecidas pelo GPS publico.
Uma vez desabilitado ou modificado, os diversos sistemas que
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nele se apodiam ficariam instantaneamente indisponiveis ou em
erro, respectivamente.

Um outro exemplo seria o de um missil que, em curso contra
seu alvo, verificaria repetidamente (mediante instrucao interna nao
constante dos manuais) a existéncia de determinado codigo sen-
do transmitido a uma especifica frequéncia eletromagnética: se o
cbdigo fosse identificado, o missil entenderia que seu curso deve-
ria ser alterado. O que poderia parecer uma falha fortuita do equi-
pamento, tratar-se-ia na verdade de uma avaria planejada, con-
cebida na fase de projeto do equipamento. O mesmo poderia ocor-
rer com avides-caca, radares, sistemas de comunicacfes e de
telemetria, equipamentos para veiculos lancadores de satélites,
assim como os proprios satélites, todos demandando, da parte
dos paises adquirentes, a realizacdo de processos de auditoria
prévia de sistemas para verificacdo da legitimidade dos softwares
neles embutido.

Quanto a tais sistemas estratégicos, a pergunta poderia ser:
“como garantir que este sistema estara operacional no momento
em que se tornar indispensavel?”.

Conclusao

Em regra, as ameacas mais provaveis serao aquelas que
envolverem ataques simples contra alvos complexos. Um peque-
no mas experimentado grupo de hackers teria condi¢des de infligir
danos a infra-estrutura critica e a credibilidade publica. O ataque
cibernético, por sua vez, em razao de reduzida repercusséo visual
na midia, ndo produziria 0 panico imediato e ndo geraria imagens
de fogo e destruicdo. Mesmo assim, poderia ser empregado como
multiplicador de efeitos, ao potencializar os danos causados por
um ataque fisico, mediante obstaculizacdo ou desinformacéao.

Caso haja apoio de retaguarda de um Estado adversario, com
recursos financeiros e técnicos suficientes, um ataque poderia ser
ainda maior, mais coordenado e prolongado. E poderia também,
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se executado de forma sistematica, corromper uma producéo de
hardware ou software, como visto acima. Considera-se ainda que
repetidos ataques contra a internet poderiam causar efeitos que
prejudicariam as tentativas de reparo do primeiro ataque.

Se forem usados virus de computador muito provavelmente
Serao novos virus, imunes aos programas antivirus existentes. Por
isso, € provavel que um eventual ataque seja rapido. A existéncia
de redes internacionais de equipes de resposta aincidentes tem
agui sua maior importancia: ao passo que reforcam a infra-estrutu-
ra de prevencdo, deteccdo e resposta, esses nucleos
especializados terdo os meios de produzir, de forma oportuna, as
iniciativas de recuperacao dos sistemas atingidos.

A grande dificuldade em prever-se, com precisdo, 0 momen-
to e a forma como se dara um ataque terrorista induz a nocao da
necessidade de planos de contingéncia, nos quais constem, en-
tre outros, as responsabilidades, as medidas basicas assecuratorias
do rapido restabelecimento dos servigcos prejudicados, a gestao
dos riscos operacionais e, importante, o plano de comunicacédo a
ser adotado. Além do regular armazenamento de copias de segu-
ranca dos dados (backups) em locais distribuidos, as entidades
que dependem, de forma critica, de sistemas computacionais ja
vém optando por instalacdes computacionais e de comunicagdes
em duplicidade.

Assim, as acdes de seguranca buscam tdo-somente identifi-
car, controlar e reduzir as vulnerabilidades existentes, além de
minimizar os possiveis efeitos de um ataque. As partes sensiveis
dos planos de contingéncia, que identificarem vulnerabilidades
organizacionais, deverao ser protegidas contra o0 acesso dos ata-
cantes e receber tratamento sigiloso.

Apesar das consideraveis dificuldades administrativas, finan-
ceiras, culturais e até mesmo legais envolvidas, os paises centrais
atualmente buscam a implementacédo da Gestdo da Seguranca
da Informacdo em seus Orgaos e empresas. Tal solucéo ja conta
com um padrdo internacional, da série ISO, convertido em uma
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norma brasileira em 2001, a NBR ISO/IEC 17799, e envolve a nada
simples tarefa de conscientizar usuarios e tomadores de decisao,
em todos os niveis, das necessidades de praticas eficazes, de
contramedidas, auditorias de gestdo de pessoal, hardware e
software, critérios de contratacdo de empresas e de selecédo de
pessoal terceirizado, enfim, alcancar as necessarias e suficientes
percepcdes que permitam solver os inéditos desafios de seguran-
ca formulados, a cada novo dia, pela Tecnologia da Informacéo e
das Comunicacoes.

Cabe, ainda, registrar a opinidao de um segundo grupo de
especialistas em seguranca, que entende serem exageradas as
possibilidades de uso das TIC por grupos terroristas acima menci-
onadas. Em sua visdo, a complexidade das tarefas e o resultado
pouco aparente dos efeitos do Terrorismo Cibernético seriam de
reduzido interesse aqueles grupos, que teriam, a sua disposicao,
diversas outras mais simples e efetivas formulas de producéo de
danos, vitimas e medo.
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