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PARAMETROS LEGAIS PARA O USO ESTATAL DE FERRAMENTAS TECNOLOGICAS
POTENCIALMENTE INTRUSIVAS PARA FINS DE SEGURANCA

Resumo

Este artigo trata da problemaética dos parametros para o uso de ferramenta tecnolégica
potencialmente intrusiva (FTPI) para fins de manutencéo da seguranga da sociedade
e do Estado e da seguranga publica. O estudo parte do recorte dos direitos funda-
mentais afetados pelo uso de FTPIs definido na audiéncia publica n® 39 do Supremo
Tribunal Federal. O direito a seguranca da sociedade e do Estado, a construgdo do
conceito do direito a seguranga e sua relagdo com o uso de ferramentas tecnoldgicas
sdo analisados com o objetivo de distinguir a atividade de inteligéncia da atividade
repressiva estatal. Em sequéncia, aborda-se sobre o controle e a accountability desses
ramos de atuacao estatal e propde-se parametros para o uso de FTPIs adequados
a essas finalidades.

Palavras-chave: ferramentas tecnolégicas, inteligéncia, sistema repressivo, segu-
ranga da sociedade e do Estado, seguranca publica.

LEGAL FRAMEWORK FOR STATE USE OF POTENTIALLY INTRUSIVE TECHNO-
LOGICAL TOOLS FOR SECURITY PURPOSES

Abstract

This article addresses the issue of establishing parameters for the use of potentially
intrusive technological tools (PITTs) for the purpose of maintaining the security of
society and the State and public security. The study is based on the framework of
fundamental rights affected by the use of PITTs, as defined during the 39th Public
Hearing of the Brazilian Supreme Federal Court. It analyzes the right to security,
the development of the concept of the right to security, and its relationship with the
use of technological tools, with the aim of distinguishing intelligence from State
repressive activities. Subsequently, the article discusses the control and accountability
mechanisms applicable to these areas of State action and proposes parameters for
the use of PITTs.

Keywords: technological tools, intelligence, repressive system, social and state
security, public safety.

PARAMETROS LEGALES PARA EL USO ESTATAL DE HERRAMIENTAS TECNOLOGI-
CAS POTENCIALMENTE INTRUSIVAS CON FINES DE SEGURIDAD

Resumen

Este articulo aborda la problematica de los parametros para el uso de herramientas
tecnoldgicas potencialmente intrusivas (HTPIs) por parte del Estado, con la finalidad
de preservar la seguridad de la sociedad e del Estado y la seguridad publica. El estudio
analiza los derechos fundamentales afectados por el uso de las HTPIs, conforme la
audiencia publica n® 39 del STF. Se examina el derecho a la seguridad, la construccién
de su concepto y su relacion con el uso de herramientas tecnoldgicas, con el
objetivo de distinguir la actividad de inteligencia de la actividad represiva estatal.
Posteriormente, se abordan los mecanismos de control y accountability aplicables
a estos ambitos de actuacion estatal, y se proponen parametros para el uso de las
HTPIs.

Palabras clave: herramientas tecnoldgicas, inteligencia, sistema represivo, seguridad
de la sociedad y del Estado, seguridad publica.
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Introducao

Na atual Era Digital, direitos fundamentais dos cidadaos sao constantemente
colocados em risco no dominio cibernético tanto pela atuagdo de atores pri-
vados quanto publicos. Neste artigo discutiremos sobre a atuagdo do Estado,
mais especificamente sobre os pardmetros para o uso de ferramenta tecnolé-
gica potencialmente intrusiva (FTPI) para fins de manutengao da seguranga da
sociedade e do Estado e da seguranga publica, consideradas as finalidades
estatais de atuagao preventiva e repressiva.

0 uso de ferramentas tecnoldgicas é crescente desde a revolugdo indus-
trial, com especial escalada a partir da Advanced Research Projects Agency
Network (ARPANET), na década de 1960, base para o desenvolvimento da
internet nos anos 70 e 80 e, posteriormente, o seu uso civil. Porém, desde a
criacdo e proliferacao de tecnologias ha a discussao sobre a vigilancia global
dos usuarios (McLuhan e Powers 1992).

O caso Edward Snowden, em 2013, reforgou o debate sobre a vigilancia
estatal massiva da populacao a partir do uso de FTPIs.! O continuo avanco
tecnolégico desde entdo torna imprescindivel aprofundar o debate sobre
guem vigia a atuagao estatal e sobre a necessidade de transparéncia?, con-
trole e accountability® para o uso desses recursos (Cole 2014).

Esse debate ganhou densidade e dimensao no Brasil a partir da ADPF n°® 1.143
(Brasil 2024b), que busca questionar as balizas para o uso de spywares, de

1 Vale ressaltar que essas agdes foram realizadas com base no USA PATRIOT Act, que ampliou
os poderes de vigilancia externa e investigagao das autoridades norte-americanas, permitindo
o monitoramento de comunicagdes e outras atividades com o objetivo de combater o terroris-
mo.

2 A transparéncia ndo foi arrolada aqui porque dentro do emprego de ferramentas tecnolé-
gicas intrusivas, seja para fins de prevengao ou repressao, o sigilo é a regra, até mesmo para
garantir o menor dano aos direitos a privacidade, intimidade, dos dados e da vida privada afeta-
dos pela agao estatal. Acredita-se que o pardmetro da transparéncia importa para a compreen-
sdo da limitagdo de liberdades individuais quando da anélise dos estudos técnicos preliminares
realizados para aquisicdo dessas ferramentas e do cumprimento da legislagdo que assegura
a protegdo de dados pessoais, dentre outras garantias fundamentais, e as implicagdes para a
soberania digital do pais. Apesar da relevancia dessa andlise, o enfoque desse estudo é centra-
do na perspectiva da autorizagédo para o uso dessas ferramentas, de acordo com a motivagao
estatal de atuagao preventiva ou repressiva. Sobre o debate de ciberseguranga e soberania
digital, uma referéncia relevante é a obra de Luca Belli e outros (2023).

3 Uso o termo accountability ao invés de responsabilidade pela intengéo de considerar o dever
de prestagdo de contas, de transparéncia, de controle e de fiscalizagdo, enquanto um conjunto
de préticas que envolvem a responsabilizagdo de gestores e instituigdes por suas agdes (IFAC
2001). Para o debate sobre a tradugéo do termo para portugués, confira Pinho e Sacramento
(2009).
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Imsi Catchers, e de dispositivos que rastreiam a localizagdo de um alvo es-
pecifico através da rede celular.* A agdo, assim, reabriu o debate brasileiro,
por meio da audiéncia publica, para o uso de FTPIs, sobretudo o seu uso
sem critérios legais especificos que permitam o controle e a accountability.

Essa discussdo nao é exclusiva ao Brasil. O relatério da ONU sobre privacidade
na era digital indica justamente esse problema e concluiu por trés tendéncias
notaveis relacionadas ao papel dos Estados na salvaguarda e promogao do
direito a privacidade: a atengéo ao abuso generalizado de ferramentas in-
trusivas de hackeamento; ao seu papel fundamental de criptografia robusta
para garantir o exercicio do direito a privacidade e de outros direitos; e ao
monitoramento generalizado dos espagos publicos (ONU 2022).

As FTPIs, quando utilizadas pelo Estado, devem atender a finalidades espe-
cificas porque podem afetar direitos fundamentais®. Nesse ponto, o direito
a seguranga, enquanto direito fundamental previsto no caput do art. 5° da
Constituigdo Federal (CF), é destacado como principal fator de motivagéo
para o uso dessas ferramentas. Contudo, os fundamentos da Constituicao,
a efetivagéo dos objetivos do Pais e a protegdo dos principios das relagoes
internacionais, previstos nos arts. 1° a 4° da CF®, igualmente podem motivar
o uso das FTPIs.

Para tanto, trataremos do tema em quatro partes. Primeiro traremos alguns
esclarecimentos sobre as FTPIs destacadas na ADPF n° 1.143 e no debate da
audiéncia publica n® 39 do Supremo Tribunal Federal (STF), particularmente
sobre como elas podem afetar um determinado rol de direitos fundamentais.
Em segundo, abordaremos o dever estatal de prover o direito a segurancga
da sociedade e do Estado, onde buscaremos compreender a construgao
do conceito do direito a seguranga e sua relagdo com o uso de ferramentas
tecnolégicas. Em terceiro, trataremos de compreender as distingdes entre
a inteligéncia e o aparato punitivo estatal em suas finalidades de atuagéo

4 Em sua pega inicial, o Ministério Publico Federal (MPF) ndo se manifesta contrario ao uso
dessas ferramentas, mas reclama a omissao de parametros para o uso e considera a necessi-
dade de controle judicial prévio. Na audiéncia publica, por exemplo, o MPF defendeu o uso de
spywares contra estrangeiros pela inteligéncia (Brasil 2024).

5 Consideramos aqui o conceito de direitos fundamentais de Robert Alexy (1993), pelo qual
esses direitos sdo normas de ordem constitucional que se distinguem por seu carater de prin-
cipio, ou seja, um mandamento de otimizagao.

6 Valeressaltar, ainda, que a motivagdo para relativizar tais direitos, seja pela finalidade estatal
de prevengdo ou repressao, ndo se limita aos dispositivos aqui elencados. O Estado pode, por
exemplo, motivar sua atuagdo na protegdo da ordem econdémica, o que envolve também previ-
sbes do art. 170 a 181 da CF.
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para concretizagao do direito a seguranga, com o objetivo de compreender
as necessidades especificas de controle e a accountability desses ramos de
atuagdo estatal. Tais bases nos serviram para propormos, ao final, alguns
parametros minimos de uso de FTPIs pelo Estado.

Como ferramentas potencialmente intrusivas podem afetar direitos
fundamentais?

Ferramentas tecnol6gicas de comunicagao facilitam a difusdo e o acesso a
informagao, por meio de redes e de dispositivos eletronicos’. No contexto
da ADPF n° 1.143 (Brasil 2024b), ha uma preocupagédo com a capacidade
intrusiva dessas ferramentas, ou seja, de acesso aos dispositivos eletrénicos
pessoais de determinado individuo, contra sua vontade?, o que gera impacto
para uma série de direitos fundamentais.

De acordo com a petigao inicial da ADPF n® 1.143, o carater intrusivo dessas
ferramentas é definido por sua capacidade de proporcionar o monitoramento
de aparelhos digitais de comunicagao pessoal de forma remota. E importante
compreendermos que se trata de algo diferente da ferramenta tecnolégica
ser invasiva, o que significa que ela subverte a forma de funcionamento do
sistema para acessar o dispositivo por manipular a informagao e comprometer
a integridade do dispositivo eletrénico (Schneier 2018).

Para melhor compreensao de como FTPIs interferem nos direitos fundamen-
tais, voltaremos nossa analise para o debate da audiéncia publica da ADPF
n° 1.143, que destacou trés FTPIs: spywares; International Mobile Subscriber
Number (Imsi) Catchers e ferramentas de geolocalizagao®.

7 Dispositivos eletrénicos funcionam a partir de uma arquitetura de infraestrutura de hardwa-
re, software e de telecomunicagdes, que sdo a base para manter sistemas de informagéo aces-
siveis aos usuarios com caracteristicas de flexibilidade, escalabilidade, confiabilidade, disponi-
bilidade e desempenho (Tanenbaum e Bos 2016).

8 Em relagdo ao acesso de dispositivos eletrénicos é essencial considerar a agdo do proprio
usuario do dispositivo eletrénico rastreado. O usuario pode ter consentido com o acesso da
FTPI de maneira intencional ou por omiss3o. E preciso conferir, também, se o usuario registrou
0 ndo consentimento de forma expressa e seu dispositivo, ainda assim, foi acessado contra
sua vontade.

9 Ferramentas de geolocalizagdo consistem em tecnologias que permitem identificar a po-

sicdo geografica de dispositivos eletronicos, utilizando coordenadas geogréficas (latitude e
longitude) obtidas através de sinais de satélite, redes de internet ou radiofrequéncia.
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Spywares

Mais que ferramentas intrusivas, spywares’’ sdo invasivos por serem capazes
de monitorar e registrar uma variedade de atividades do usuario, como habitos
de navegagao, teclas pressionadas, credenciais de sistemas, informagdes
pessoais e outras atividades online.

Um exemplo de software empregado como spyware é o Pegasus, com ca-
pacidade altamente invasiva, permitindo acesso ilimitado a um dispositivo
por padrdo, deixando poucos ou nenhum vestigio, e tornando dificil para
os usuarios saberem quais dados foram capturados. O Pegasus, em espe-
cifico, permite o monitoramento das teclas, de todas as comunicagdes de
um telefone (textos, e-mails, pesquisas na web), assim como de chamadas
telefénicas, de localizagdo e de acesso ao microfone e a cdmera do dispo-
sitivo eletrénico.

Outro spyware de impacto expressivo é o TriangleDB, que possui a capaci-
dade, também, de manipular arquivos e processos em curso pelo dispositivo
eletronico infectado, extrair dados de certificado, identidades digitais e outras
credenciais, além de transmitir a localizag&do precisa do equipamento.

Spywares, portanto, sao instrumentos invasivos que podem viabilizar a viola-
¢do dos direitos fundamentais a intimidade, a vida privada, a inviolabilidade
do sigilo das comunicagdes pessoais e de dados, nos termos do art. 5°,
incisos X, Xll e LXXIX da CF.

Quando pensamos a finalidade punitiva estatal, a capacidade de manipulagédo
de arquivos e processos nos dispositivos eletronicos permite o uso indevido
para criar provas de condutas delitivas falsas contra individuos, razao pela
qual se soma, potencialmente, a violagédo de direitos fundamentais ao devi-

10 Segundo o Glossério de Seguranga da Informagao publicado pelo Governo Federal, spywa-
res “sdo um tipo de malware. Programa projetado para monitorar as atividades de um sistema
e enviar as informagdes coletadas para terceiros. Keylogger, screenlogger e adware sédo alguns
tipos especificos de spyware” (Brasil 2021b). Vale considerarmos também o conceito apre-
sentado pelo National Institute of Standards and Technology (NIST), segundo o qual spyware
é “[s]oftware that is secretly or surreptitiously installed into an information system to gather
information on individuals or organizations without their knowledge; a type of malicious code”
(NIST s.d.).

11 A ferramenta é desenvolvida pelo NSO Group, que afirma sé fornecé-la para governos au-
torizados a auxilid-los no combate ao terrorismo e ao crime, além de exigir dos clientes que
utilizem os seus produtos apenas para investigagdes criminais e de seguranga nacional (Kirch-
gaessner et al. 2021).

12 Para saber mais sobre o TriangleDB confira as publicagdes da Kaspersky (2023).
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do processo legal para ser privado da liberdade, ao contraditério e a ampla
defesa, assim como do direito a inadmissibilidade do uso de provas ilicitas,
da presuncgéo de inocéncia e de ndo ser submetido a identificagdo criminal,
salvo nos casos previstos em Lei, conforme dispde o art. 5°, incisos LIV, LV,
LVI, LVII e LVIII da CF.

Imsi Catchers

Imsi Catchers sao utilizados para localizar dispositivos eletrénicos méveis
(celulares), sem capacidade para captar o conteido da comunicagado desses
dispositivos. Basicamente, esses recursos concedem, dentre outros, o acesso
a metadados'® que fornecem a localizagao aproximada do dispositivo, o que
permite monitoramento da localizagdo de um individuo que porta o aparelho
celular (Broek, Roel e Ruiter 2015).

Essas tecnologias possuem diversas variantes, que podem ser empregadas de
forma “passiva”, que se limita a capturar o identificador do celular, ou “ativa”,
guando a ferramenta testa se o dispositivo esta ativo. Todavia, essas FTPIs s
acessam metadados, sem capacidade intrusiva de acessar o teor da comu-
nicagdo. Assim, mesmo que a ferramenta consiga dizer que o dispositivo se
comunica com outro, ndo consegue acessar o conteldo dessa comunicagao.

Os Imsi Catchers possuem aplicagoes legitimas pela inteligéncia, como a
deteccgdo de redes méveis clandestinas, ou até mesmo como um instrumen-
to de contrainteligéncia ao identificar que alguma rede de telefonia celular
esteja sendo monitorada em alguma localidade especifica (Sampaio 2023).

Essas FTPIs, portanto, ndo possuem potencial de violar o sigilo das comuni-
cagdes pessoais e de dados. O uso repetitivo de Imsi Catchers pode forne-
cer conhecimento de habitos de localizagdo, por exemplo, o0 que podemos
considerar, eventualmente, como uma relativizagdo de direitos a intimidade,
avida privada, a privacidade.

Quanto a finalidade punitiva estatal, essas ferramentas nao realizam qualquer
agao invasiva, com acesso intrusivo somente aos metadados. Dessa forma,
elas ndo detém capacidade lesiva de, teoricamente, serem utilizadas para
promover uma instrugao probatéria eivada de vicios por violagdo de direitos

13 Os metadados possuem diversos conceitos, mas podemos considera-los como dados que
descrevem outros dados (Arakaki e Arakaki 2020). No caso dos metadados registrados da co-
municagdo de dispositivos eletrénicos, esses metadados sdo como um envelope do processo
comunicacional que registra dados como a identificagdo do usuério, a localizagéo, o tipo de
mensagem, a rede utilizada, o horério, a duragéo.
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fundamentais ao devido processo legal para ser privado da liberdade, ao
contraditério e a ampla defesa, assim como do direito a inadmissibilidade
do uso de provas ilicitas, da presungéo de inocéncia e de nao ser submetido
a identificagao criminal, salvo nos casos previstos em Lei.

Geolocalizagao

A geolocalizagao, por sua vez, ndo se confunde com comunicagdes privadas
e pode ser usada para monitoramento de pessoas, tanto pelo uso do Servigo
Mével Pessoal (SMP), pelo Global Positioning System (GPS) ou por meio de
“aplicativos”.

A SMP é um servico de telecomunicagoes de superficie, que permite a comu-
nicacgdo entre aparelhos méveis e aparelhos de diferentes estagoes, a partir
de ondas de radio que viabilizam a transmissao de dados e voz, inclusive com
acesso a internet de banda larga para navegacao via web, enviar e receber
e-mails e usar aplicagdes que dependem do acesso a internet.

Para realizar essa transmissao entre os dispositivos sao utilizadas Estagées
de Radio Base (ERBSs) e, a partir da triangulagdo dos dados de diferentes
ERBs, é possivel identificar a localizagdo aproximada de um dispositivo™.

O GPS pode ser entendido como um sistema de triangulagao que usa sinais de
radio enviados por satélites artificiais. Receptores de GPS interpretam esses
sinais e convertem as informagdes em coordenadas geogréficas. Por meio
dessa tecnologia, é possivel precisar a localizagdo de dispositivos, mesmo
com servigos de bluetooth, wi-fi e telefonia desativados.

Por ultimo, os aplicativos, popularmente conhecidos como Apps, sdo sof-
twares, instalados em dispositivos eletronicos, que oferecem solugdes as
necessidades dos usuérios. Essas aplicagdes, vale destacar, permitem o
compartilhamento da localizagdo em tempo real, exigindo que o usuario
disponibilize sua localizagdo. Uma das razdes para expansao do mercado
de dados foi a perspectiva econémica do desenvolvimento de aplicagdes e
servigos de tecnologia da informagao, que viabilizaram a venda e “aluguel”
de dados pessoais, no intento de reduzir custos para a transagao dos empre-
endimentos tecnoldgicos (Varian 1996). Diversos Apps permitem o compar-

14 A Agéncia Nacional de Telecomunicagdes (Anatel) é a responséavel por regular e controlar
0 acesso a dados da rede SMP. Sobre a regulamentagéo do SMP é importante conferir, ao me-
nos, a Lei n® 9.472 — Lei Geral de Telecomunicagdes - LGT, de 16 de julho de 1997, a Resolugéo
Anatel n® 477, de 7 de agosto de 2007, a Resolugdo Anatel n°® 550, de 22 de novembro de 2010
e a Resolucao Anatel n°® 738, de 21 de dezembro de 2020.
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tilhamento da localizagdo em tempo real, com a autorizagdo concedida pelo
usudrio, o que é realizado utilizando tanto a geolocalizagéo por GPS, como
por SMP que permite a conexao com a internet.

Essas FTPIs de geolocalizagao ndo acessam dados ou comunicagoes, logo,
ndo possuem essa capacidade lesiva. O uso delas permite georreferenciar
pessoas a partir de seus dispositivos eletrénicos, o que pode relativizar di-
reitos fundamentais a intimidade, a vida privada e a privacidade. Pelo en-
tendimento dos Tribunais Superiores (Brasil 2020a; 2020c; Smanio 2021),
entretanto, é constitucional e legal geolocalizar individuos por meio de FTPIs,
face as necessidades estatais de assegurar outros direitos fundamentais,
como a seguranga'®. A jurisprudéncia indica a necessidade de se observar
critérios como o motivo e a motivagdo que explicite a proporcionalidade do
uso de determinada FTPI que permita a geolocalizagao de um dispositivo.

Quando consideramos a finalidade punitiva estatal, o uso indevido desses
recursos pode levar a violagédo do direito ao devido processo legal para ser
privado da liberdade, ao contraditério e a ampla defesa, assim como do direito
a inadmissibilidade do uso de provas ilicitas, da presungdo de inocéncia e de
nao ser submetido a identificagdo criminal, salvo nos casos previstos em Lei.

Os direitos fundamentais em questao ndo sdo compreendidos como absolu-
tos, visto que a esfera de protegdo de um determinado direito leva a redugdo
de outro direito igualmente protegido em nivel constitucional (Andrade 1987).
Assim, é necessario considerarmos a ponderacao desses direitos, no caso
concreto, para relativizar sua protegédo de forma proporcional, dentro da
concepgao de colisdo entre direitos fundamentais.

Quando pensamos o rol de direitos destacados em colisdo, é necessario
considerar a densidade desses direitos, visto que ndo sdo compreensiveis
como dispositivos estaticos, mas como normas em sentido amplo de ordem
principiolégica por permitirem multiplas facetas de interpretacdo de acordo
com o caso concreto. Segundo Robert Alexy (1993, 105):

[I1as contradicciones de normas en sentido amplio que tienen lugar den-
tro del ordenamiento juridico son siempre colisiones de principios y las
colisiones de principios se dan siempre dentro del ordenamiento juridi-
co. Esto pone claramente de manifiesto que el concepto de colision de

15 E preciso considerarmos, inclusive, que o setor privado promoveu a geolocalizagio de pes-
soas por Apps durante a pandemia da COVID-19 e deixou a tecnologia a disposi¢édo dos 6rgdos
e entidades publicas para fins de combate a disseminagéo do Coronavirus. A startup In Loco
chegou a disponibilizar os dados estatisticos de geolocalizagdo ao Estado de forma gratuita
para essa finalidade de controle sanitario (ABES 2020).
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principios presupone la validez de los principios que entran en colisién.
Por ello, la referencia a la posibilidad de catalogar a los principios como
invalidos no afecta el teorema de la colision sino que simplemente revela
uno de sus presupuestos.

Assim, ndo é possivel a resolugdo da colisdo de principios constitucionais
pela simples supressdo de um em favor de outro, por nao se tratar de dizer
que um é valido e outro néo. E preciso considerar o peso ou a importancia
relativa de cada principio, com o objetivo de definir no caso concreto qual
sera limitado em face do outro.

A compreensao da colisdo de direitos fundamentais exige uma visao estru-
tural, com o estudo dos conceitos desses direitos, sua influéncia no sistema
juridico e sua fundamentacao. Isso requer tanto a compreensao da jurispru-
déncia sobre tais direitos, como a reflexao sobre qual a decisdo mais correta
de limitagdo dos direitos fundamentais dentro do caso concreto, para formular
parametros interpretativos-concretizadores especificos para a realidade de
uma determinada coletividade (Alexy 1993).

O direito fundamental a seguranca e sua relagdo com o uso de
ferramentas tecnolégicas

O direito a seguranca e o dever estatal de assegura-la sdo complexos e envol-
vem tanto as esferas de prevengao quanto as de repressdo. De modo geral,
vale considerar a seguranga como um estado de normalidade, onde os de-
mais direitos e deveres sdo usufruidos e cumpridos'. Desde o século XVIII,
ao menos, a seguranca é considerada como dever fundamental do Estado,
enquanto principal ator e agente securitizador, previsto no art. 2° da Decla-
ragdo de Direitos do Homem e do Cidadao de 1789"".

Assegurar esse direito possui uma relagao histérica com o uso de recursos
tecnoldgicos. Para garantir o sigilo das comunicacgoes, por exemplo, desde o
século XVI, ha o registro de diversas tecnologias como mensagens cifradas,

16 O exercicio do poder punitivo estatal em prol de garantir o Estado de Direito ndo é o enfoque
central do nosso debate. A compreensao da formagao dessa faceta estatal, de prover o espago
do exercicio de direitos e deveres, possui relagdo intrinseca com a compreenséo do exercicio
do poder politico, a formagéo do conceito de homem cidaddo e de justiga. A construgdo do que
se compreende como exercicio do poder punitivo perpassa a literatura de Aristoteles, Platao,
Jean Bodin, Thomas Hobbes, Nicolas Montesquieu, John Locke, Jean-Marie Constant, Jean-
-Jacques Rousseau, John Rawls, dentre outros.

17 Declaragao dos Direitos do Homem e do Cidadéo, 1789, art. 2°: “O objetivo de toda associa-

gado politica é a conservagéo dos direitos naturais e imprescritiveis do homem. Esses direitos
sdo a liberdade, a propriedade, a seguranga e a resisténcia a opressdo”.
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mensagens codificadas, criptografia e, ja no século XIX, o telégrafo, entre
outros™.

E no curso da Segunda Guerra Mundial que se registra crescimento dos es-
tudos de inteligéncia e da perspectiva da finalidade de prevengao. O discurso
da seguranga era proposto para proteger a sociedade de atentados contra
o bem-estar social dos seus nacionais e de interferéncia nas suas decisées
e interesses legitimos. As estruturas de inteligéncia dos Estados eram inci-
pientes, mas até o final da Guerra Fria foram desenvolvidas metodologias e
formas racionais de construir o conhecimento necessario para resguardar o
que se compreendia por seguranga (Buzan 1983; Herman 1996).

No periodo da Guerra Fria, a corrida armamentista impulsionou o desenvolvi-
mento de tecnologias voltadas para a seguranga, bem como a criagdo efetiva
de agéncias de inteligéncia’®, no contexto de reconstrugao e realinhamento
necessarios para o desenvolvimento e a seguranga dos nacionais e para
orientar as politicas publicas.

E nesse contexto, ja nas décadas de 70 e 80, que a pauta da seguranga come-
¢a a considerar questdes sociais, econdmicas e humanitaria na compreensao
do fenbmeno da inseguranga, em especial da criminalidade enquanto uma
problematica interna de segurancga, independente da pauta de seguranga
nas relagdes exteriores?C.

No p6s-Guerra Fria, os processos de redemocratizagao, a globalizagao, a

18 Desde o inicio, a atividade de inteligéncia promoveu de forma preventiva a protegdo do
conhecimento a partir da codificagdo de mensagens (Thompson e Padover 1965). O desen-
volvimento da criptografia para proteger a informagdo é um dos marcos dessa finalidade, que
inclusive € um dos destaques da ONU, ao apontar o uso de criptografia robusta como um dever
do Estado (ONU 2022). Atualmente, no Brasil, compete ao érgéo central do sistema de inteli-
géncia, por meio do Centro de Pesquisa para o Desenvolvimento da Seguranga das Comunica-
¢bes (CEPESC), promover e desenvolver esses algoritmos, que sdo empregados, inclusive, nas
urnas eletronicas desde 1996 (ABIN s.d.).

19 Os servigos de inteligéncia foram organizados e estruturados em diversos paises — como
Alemanha, Franga, Estados Unidos das Américas, Reino Unido, Unido Soviética, Italia, dentre
outros — até a Segunda Guerra Mundial (Bobbio, Matteucci e Pasquino 2016, 1147-1148).

20 Vale ressaltar que até a década de 1980 predominava a visdo tradicional, dentro de um pa-
radigma realista de seguranga centrado no Estado forte, encarregado de manter a sua propria
seguranga territorial e de sua populagdo por meio de visdes distintas de seguranca e defesa.
A Escola de Copenhague somou a perspectiva de que estudos de seguranga devem abranger,
além das ameagas militares, aquelas provenientes das areas politica, econdmica, ambiental
e social. A premissa da Escola de Copenhague é que as pautas de defesa e seguranga sdo
construidas a partir de um contexto politico e social da interpretagdo intersubjetiva (Buzan
1983; Floyd 2007).

Agéncia Brasileira de Inteligéncia



12 de 28 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.274
ISSN 2595-4717

abertura econémica, a redugao das regulagdes do mercado financeiro e a
abertura de fronteiras representaram mudangas expressivas que intensifica-
ram a transformacao na gestdo de diversas tematicas, entre elas, a seguranga.
A Agenda para a Paz da ONU, de 1992, concretiza essa virada do tratamento
da pauta de segurancga ao reconhecer que o seu conceito relaciona-se com a
instabilidade nos campos econémico, social, humanitario e ecolégico (ONU
1992).

Nesse periodo se registra uma distingdo concreta e estruturada entre as fi-
nalidades de prevencgéao e repressao da atuagao estatal, em especial a partir
dos processos de redemocratizacdo, com o intento de aumentar as liberdades
constitucionalmente asseguradas e delimitar o poder punitivo estatal (Buzan
1983; Herman 1996).

O conceito de seguranga, dentro dessa perspectiva, também passou por
uma expansao e novas ameagas e perspectivas relativas a atores ndo-esta-
tais foram incluidas, em temas correlatos como a economia, as fronteiras,
0s recursos naturais, demograficos, energéticos, cibernética, entre outros.
Essa mudancga, por exemplo, é registrada na estrutura atual de inteligéncia
brasileira, conforme é detalhado nos “Desafios de Inteligéncia - Edigdo 2025”
(Brasil 2025).

Com a densidade dessas mudancgas e a complexidade do tratamento de mul-
tiplas facetas do direito a seguranga, o uso de ferramentas tecnologicas,
intrusivas ou ndo, passa a ser uma necessidade para a resposta estatal de
concretizagdo desse direito. O impacto das mudangas trazidas pela tecnologia
a sociedade demanda uma mudanga de como compreendemos o alcance
dos direitos fundamentais.

Diferencgas entre garantir a seguranca da sociedade e do Estado e a
segurancga publica

Justamente pela complexidade associada ao conceito de direito a seguranga,
o emprego de ferramentas tecnologicas para sua concretizagdo necessita
ser considerado de forma distinta, de acordo com a finalidade preventiva ou
repressiva estatal. Como destacamos inicialmente, a finalidade, enquanto
proposito da norma, € essencial para definirmos como interpreta-la e aplica-la
(Maximiliano 2003; Ferraz Junior 1980).

Nesse ponto, a finalidade estatal nos apresenta motivo e motivagdes distintas
para justificar o emprego de FTPIs, razdo pela qual nos é importante com-
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preender a diferenga entre seguranga da sociedade e do Estado e seguranga
publica e a relagdo dessas com as finalidades de prevengéo e repressao. Isso
porque elas exprimem o motivo da atuagao estatal, o que reduz o espectro
de motivagao para o emprego de FTPIs.

Inteligéncia e a finalidade preventiva da seguranca da sociedade e
do Estado

A Seguranca da sociedade e do Estado é direcionada a garantir a estabilida-
de e a soberania do Estado, protegendo-o de ameagas externas e internas,
de forma a promover a seguranga e o bem-estar dos cidadaos (Kent 1949;
Platt 1974). Isso requer agoes, inclusive sigilosas, direcionadas a obtengao
e analise de dados para a produgado de conhecimentos destinados a asses-
sorar o processo decisoério nacional, assim como para permitir o adequado
planejamento e protegdo de conhecimentos sensiveis para as decisdes e
interesses nacionais legitimos.

Apesar de o texto constitucional ndo prever de forma explicita a inteligéncia,
ao estabelecer o dever estatal de garantir a seguranca e de resguardar a
soberania nacional, dentre diversos outros deveres atribuidos ao Estado, ha
a consolidagdo implicita da atuagdo de um sistema de inteligéncia?'.

Essa expressdo do direito a seguranga — Seguranga da sociedade e do Esta-
do - encontra guarida constitucional no caput do art. 5° da CF, e regulagéo
infraconstitucional, em especial, na Lei n® 9.883, de 7 de dezembro de 1999,
que institui o Sistema Brasileiro de Inteligéncia e cria a Agéncia Brasilei-
ra de Inteligéncia como seu 6rgéo central, com atribuigées de promover
a segurancga da sociedade e do Estado e de fornecer os subsidios para o
assessoramento estratégico do Presidente da Republica, o que inclui agdes
e operagdes de carater sigiloso.

As acoes estatais de inteligéncia brasileiras sao direcionadas a prevenir o
dano e promover oportunidades, ou seja, sempre na perspectiva preventiva
e sob o enfoque estratégico para o adequado assessoramento ao processo
decisorio, que assegure os interesses nacionais legitimos e viabilize a pro-

21 De acordo com a teoria dos poderes implicitos, quando a Constituigdo concede uma fun-
¢do a determinado 6rgdo ou instituigdo, também Ihe confere, implicitamente, os meios neces-
sarios para a consecugédo das fungdes que lhe foram atribuidas. Dessa forma, implicitamente,
é valido considerar que o texto constitucional abarca a atuagdo do sistema de inteligéncia, por
estabelecer deveres aos érgdos e instituigdes que dependem da atuagdo de um sistema de
inteligéncia. Sobre o reconhecimento da teoria dos poderes implicitos e a imprescindibilidade
do servigo de inteligéncia, confira a jurisprudéncia do STF (Brasil 2007; 2021a; 2022).
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tecdo dos conhecimentos sensiveis.

Atualmente, no Brasil, 0 mapa de ameacas e oportunidades da atividade de
inteligéncia é orientado em uma perspectiva do conceito de seguranga pos-
-Guerra Fria, pela Politica Nacional de Inteligéncia, dentre diversos outros
marcos normativos??, que estabelece:

Atividade de Inteligéncia: exercicio permanente de agdes especializa-
das, voltadas para a producgao e difusdo de conhecimentos, com vistas ao
assessoramento das autoridades governamentais nos respectivos niveis
e areas de atribuigdo, para o planejamento, a execugdo, o acompanha-
mento e a avaliagdo das politicas de Estado. A atividade de Inteligéncia
divide-se, fundamentalmente, em dois grandes ramos:

I - Inteligéncia: atividade que objetiva produzir e difundir conhecimentos
as autoridades competentes, relativos a fatos e situagées que ocorram
dentro e fora do territério nacional, de imediata ou potencial influéncia
sobre o processo decisério, a agdo governamental e a salvaguarda da
sociedade e do Estado;

Il - Contrainteligéncia: atividade que objetiva prevenir, detectar, obstruir
e neutralizar a Inteligéncia adversa e as agdes que constituam ameaca
a salvaguarda de dados, conhecimentos, pessoas, areas e instalagées
de interesse da sociedade e do Estado (Brasil 2016b).

A Estratégia Nacional de Inteligéncia complementa essa visdo por indicar a
seguinte finalidade da atividade de Inteligéncia:

[...Jacompanhar o ambiente interno e externo, buscando identificar opor-
tunidades e possiveis ameagas e riscos aos interesses do Estado e a
sociedade brasileira. As agdes destinadas a produgdo de conhecimentos
devem permitir que o Estado, de forma antecipada, direcione os recur-
SOS necessarios para prevenir e neutralizar adversidades futuras e para
identificar oportunidades para sua atuagéo (Brasil 2017a).

O sistema de inteligéncia existe, assim, para obter dados, processa-los e
transforma-los em conhecimento. Para isso é necessario gerir diversos dados
de fontes abertas, de bases governamentais de acesso restrito e também
dados n3o acessiveis por outros meios.

22 Vide a Lein®11.776, de 17 de setembro de 2008, que dispde sobre a estruturagédo do Plano
de Carreiras e Cargos da Agéncia Brasileira de Inteligéncia - ABIN; o Decreto n® 11.693, de 6 de
setembro de 2023, que dispde sobre a organizagao e o funcionamento do Sistema Brasileiro de
Inteligéncia; Resolugdo n® 2, de 2013-CN, que dispde sobre a Comissao Mista de Controle das
Atividades de Inteligéncia (CCAI); o Decreto n° 8.793, de 29 de junho de 2016, que fixa a Politica
Nacional de Inteligéncia; o Decreto S/N, de 15 de dezembro de 2017, que aprova a Estratégia
Nacional de Inteligéncia; e a Portaria GAB/DG/ABIN/CC/PR no 1.205, de 27 de novembro de
2023, que aprova a Doutrina da Atividade de Inteligéncia. Esses normativos e outros que ainda
seguem necessarios de regulamentagdo sdo essenciais pela atividade de inteligéncia fugir a
regra da transparéncia de suas ac¢des, pela necessidade de sigilo, eles possuem regras mais
estritas de controle e de accountability.
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O compartilhamento de dados dentro do sistema foi debatido pelo STF na ADI
n° 6.529 (Brasil 2021a), onde se estabeleceram diretrizes complementares
para o fornecimento de dados a ABIN. Sobre os dados ndo acessiveis por
outros meios, o uso de ferramentas tecnoldgicas, inclusive as intrusivas, é
essencial para alcangar desses dados, com o intento de promover a seguranga
da sociedade e do Estado. Isso porque o cenario internacional demanda agbes
de inteligéncia e de contrainteligéncia para proteger os interesses nacionais
legitimos e seus cidaddos no ciberespago??, sobretudo quando consideramos
o ambiente cibernético como palco de conflito entre servigos de inteligéncia
(Broeders 2024; Nussbaum 2017; Oosthoek e Doerr 2021; Ambros 2024).

O servigo de Inteligéncia estatal brasileiro serve, assim, para prover infor-
magdes e conhecimentos essenciais?* para a tomada de decisdo em varias
dimensdes institucionais, em niveis estratégico, tatico e operacional, com
impactos positivos nas trés esferas de poder, assim como para proteger as
atividades do Estado contra tentativas de interferéncia estrangeira?® que

23 O STF tem debatido a importancia da seguranga cibernética para a protegdo de direitos
fundamentais no julgamento da ADI n° 5527, Min. Relatora Rosa Webber e da ADPF n° 403,
Min. Rel. As agdes debatem a suspensdo do funcionamento, por ordem judicial, de aplicagdes
que fornecem protegéo as comunicagdes (Whatsapp). Em seu voto, o Min. Rel Edson Fachin
destacou sete premissas: “Primeira: o impacto tecnoldgico das mudangas porque passa a so-
ciedade reclamam um permanente atualizar do alcance dos direitos e garantias fundamentais.
Segunda: os direitos que as pessoas tém offline devem também devem ser protegidos online.
Direitos digitais s&o direitos fundamentais. Terceira: a garantia do direito a privacidade e a liber-
dade de expressdo nas comunicagdes é condigdo para o pleno exercicio do direito de acesso a
internet. Quarta: a privacidade é o direito de manter o controle sobre a sua prépria informagéo
e de determinar a maneira de construir sua prépria esfera publica. Quinta: A liberdade de ex-
pressdo tem primazia prima facie e constitui condigdo essencial ao pluralismo de ideias, vetor
estruturante do sistema democratico de direito. Sexta: Na internet, a criptografia e o anonimato
sdo especialmente (teis para o desenvolvimento e compartilhamento de opinides, o que geral-
mente ocorre por meio de comunicagdes online como o e-mail, mensagens de texto e outras
interagdes. A criptografia, em especial, € um meio de se assegurar a protegdo de direitos que,
em uma sociedade democratica, sdo essenciais para a vida publica. Sétima: E contraditério
gue em nome da seguranga puUblica deixe-se de promover e buscar uma internet mais segura.
Uma internet mais segura é direito de todos e dever do Estado. Medidas que, a luz da melhor
evidéncia cientifica, trazem inseguranga aos usuérios somente se justificam se houver certeza
comparavel aos ganhos obtidos em outras areas.”

24 Vale compreendermos que quando falamos em informagdes e conhecimentos essenciais,
ndo esté inclusiva a divulgagéo de todo e qualquer dado. O profissional de inteligéncia proces-
sa os dados e possui dever de manter sigilo sobre dados a que obteve acesso, os quais ndo
devem ser divulgados para fins de cumprimento da legislagédo vigente. Dessa forma, quando
hipoteticamente um profissional da inteligéncia acessa dados que afetam a intimidade, a vida
privada ou a privacidade de individuos, ha o dever de ndo divulgagéo dessas esferas na medida
em que ndo é relevante para formagédo do conhecimento necessério para o cumprimento de
suas finalidades preventivas e de assessoramento estratégico. Ha diversas decisdes do STF
(Brasil 2016a; 2024a) que tratam sobre o compartilhamento de dados e o dever de manutengao
de sigilo dos servidores publicos que os acessam.

25 Sobre essas formas de ameagas estrangeiras, destacamos algumas estabelecidas na PNI,
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comportam prejuizos ao pais e ao bem-estar dos cidad3os.

Dentro da perspectiva de controle e accountability, a inteligéncia conta, atu-
almente, com o controle externo finalistico realizado a posteriori, conforme
previsto no art. 6° da Lei n°® 9.883, de 1999, pela Comissdo Mista de Controle
das Atividades de Inteligéncia (CCAIl), do Congresso Nacional®.

Ressalta-se que, até o momento, a inteligéncia ndo possui previsao legal de
controle prévio judicial. Essa auséncia normativa coaduna com a finalidade
da atuagdo estatal de assegurar o direito a seguranga da sociedade e do
Estado, justamente por ndo afetar garantias penais e processuais penais e
o direito a liberdade, conforme destacamos em sec¢éao anterior?’.

O emprego das FTPIs por esse controle requer que pensemos critérios que
permitam ao controle ter a rastreabilidade e auditabilidade adequada para
eventual responsabilizacédo por violagées de agentes publicos e do sistema
de inteligéncia por suas agdes.

Poder punitivo e a finalidade repressiva da seguranca publica

Por sua vez, a seguranga publica é uma reagéo formal ao crime, que abarca
um conjunto de agoes e politicas que o Estado realiza, a partir do seu poder
coercitivo, para garantir a ordem publica e a protegao dos cidadaos. Isso
envolve a atuagdo de 6rgdos e instituicdes que possuem atribuigdes de im-
plementar a politica criminal no intento de reduzir os indices de criminalidade
e ampliar aos cidadaos o espaco efetivo de normalidade para o exercicio de
direitos e cumprimento de obrigagdes (Zaffaroni 2007; Zaffaroni et al. 2013).

A seguranca publica é prevista no art. 144 da CF, que a determina como
“dever do Estado, direito e responsabilidade de todos [...]". O caput do dis-

tais como espionagem, sabotagem, interferéncia externa, agdes contrarias a Soberania Nacio-
nal e ataques cibernéticos.

26 Esse modelo é adotado por outros paises, como Estados Unidos da América e Reino Unido.
O Brasil, entretanto, ainda carece de maturidade no exercicio desse controle pelo Poder Legis-
lativo. Para conferir um estudo comparado de formas de controle da atividade de inteligéncia,
confira Sampaio (2023; 2024e).

27 Vale considerarmos que a decisdo do STF na ADI n°® 6.529 (Brasil 2021a) ressalta que os
o6rgéos e entidades do Sistema Brasileiro de Inteligéncia ndo podem compartilhar diretamente
dados obtidos por meio de autorizagao judicial, justamente por estarem sob segredo de jus-
tiga. O debate, entretanto, ndo adentrou o mérito sobre como e com base em quais critérios
a inteligéncia deve acessar dados que afetem o mapa de direitos fundamentais que possuem
reserva de jurisdigdo para fins de persecugado criminal.

Agéncia Brasileira de Inteligéncia



17 de 28 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.274
ISSN 2595-4717

positivo ainda indica que ela “[...] é exercida para a preservagao da ordem
publica e da incolumidade das pessoas e do patriménio”, a partir de um rol
de 6rgaos e entidades. Podemos considerar que essa definigdo ndo explicita
toda a complexidade da seguranca publica, o que envolve, ainda, a atuagéo,
além das forgas policiais judiciarias, penais e militares previstas no rol do
artigo, o Ministério Publico, a Defensoria Publica, o sistema prisional e o
Poder Judiciério.

As agdes de seguranga publica, por conseguinte, sdo direcionadas a reparar
e reduzir os danos causados a ordem publica, dentro da perspectiva de con-
trolar o crescimento da criminalidade e promover o ambiente de normalidade
para o exercicio do contrato social — exercicio de direitos e cumprimento de
obrigagdes pelos cidadaos. Tais agdes, assim, possuem uma faceta preci-
puamente repressivaZ.

A estrutura punitiva estatal utiliza-se, principalmente, da policia judiciaria
para construgdo da instrugéo probatoria. Essa atividade é submetida ao con-
trole externo do Ministério Publico?® e ao controle judicial®®, de acordo com
a previsdo legal de necessidade de autorizagdo prévia para o emprego de
determinadas técnicas e meios para obtenc&o de provas. E preciso conside-
rarmos, nesse sentido, que os critérios para uso de FTPIs segue uma légica
inversa, devido ao controle externo para seu emprego envolver, muitas vezes,
a autorizagdo judicial prévia, o que ndo dispensa a necessidade de critérios de

28 Orgios e entidades que possuem atuacdo de repressdo estatal, por vezes, detém compe-
téncias que somam atuagdo preventiva. Ocasionalmente, essas agdes sdo baseadas em infor-
magoes de inteligéncia, mas isso ndo consiste, necessariamente, em atuagao de inteligéncia
em si. Por exemplo, as policias militares possuem programas de policiamento ostensivo com o
intento de permitir tanto uma atuagao imediata de repressdo em caso de necessidade, quanto
de inibir praticas delitivas pela presenca do aparato estatal. A definigdo dos locais de atuagao,
assim, pode decorrer de informagdes obtidas pelo sistema de inteligéncia, porém o policia-
mento ostensivo em si ndo representa uma agéo de inteligéncia.

29 Lei Complementar n° 75, de 1993, art. 9°: “O Ministério Publico da Unido exercera o con-
trole externo da atividade policial por meio de medidas judiciais e extrajudiciais podendo: | - ter
livre ingresso em estabelecimentos policiais ou prisionais; Il - ter acesso a quaisquer documen-
tos relativos a atividade-fim policial; lll - representar a autoridade competente pela adogéo de
providéncias para sanar a omissao indevida, ou para prevenir ou corrigir ilegalidade ou abuso
de poder; IV - requisitar a autoridade competente para instauragdo de inquérito policial sobre
a omissdo ou fato ilicito ocorrido no exercicio da atividade policial; V - promover a agdo penal
por abuso de poder.”

30 O controle judicial decorre da previsdo constitucional de reserva de jurisdigdo prevista
nos incisos Xl e Xll do art. 5° da Constituicdo Federal: “a casa é asilo inviolavel do individuo,
ninguém nela podendo penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por determinagéo judicial” e “é
inviolavel o sigilo da correspondéncia e das comunicagdes telegréficas, de dados e das comu-
nicagdes telefonicas, salvo, no Gltimo caso, por ordem judicial, nas hipdteses e na forma que a
lei estabelecer para fins de investigag&o criminal ou instrugdo processual penal”.
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auditabilidade e rastreabilidade para eventual responsabilizagao por violagées
de agentes publicos e das estruturas estatais envolvidas por suas agées.

Problematicas de controle e accountability relacionadas a
apropriacao do termo inteligéncia pelo aparato punitivo estatal

Como destacamos acima, a produgao de conhecimento de inteligéncia as-
sumiu fungdes delimitadas a finalidade preventiva, a partir da formacgao de
uma metodologia de produgado baseada no conceito amplo de seguranga
consagrado pela Agenda da Paz de 1992 (ONU 1992), que somou uma nova
visdo de como prover apoio as relagdes externas e de subsidiar o Estado em
cenérios de guerra e de paz (Buzan 1983; Herman 1996).

Ja no final da Guerra Fria, a inteligéncia havia formado uma base doutrinaria
classica, que consolidava essa mudanga. Sherman Kent (1949, 3), nesse senti-
do, definiu inteligéncia como “conhecimento” indispensavel para manutengao
do bem-estar e da seguranga, na perspectiva do Estado.

Essa mudanga de paradigma na inteligéncia e a consolidagao de sua meto-
dologia e técnicas proprias para analise e produgéo de conhecimento levou,
desde o comego desse debate, autores como Washington Platt (1974) a des-
tacarem que inteligéncia servia a multiplos setores enquanto uma ferramenta
de andlise e de produgdo de conhecimento.

Isso, porém, ndo torna essas areas como préprias da inteligéncia. Diversos 6r-
gaos e instituicdes usam do nome inteligéncia em uma tentativa de empregar
metodologias e técnicas que foram buscadas na inteligéncia, porém, isso ndo
faz com que a atividade que ja desempenhavam e exercem tenha se tornado
atividade de inteligéncia no sentido estrito da atividade estatal de produzir
conhecimento para a finalidade que destacamos: garantir a seguranga em
um sentido amplo, o que inclui o elemento do “bem-estar” destacado por
Sherman Kent (1949).

Essa apropriagdo do termo inteligéncia por outras atividades estatais e até
mesmo no setor privado é presente na atividade policial, o que em parte
relaciona-se com a prépria construgdo do que se compreende por direito a
seguranca. A relagdo intrinseca entre as finalidades de prevencgao e repressao
ao inicio da formagao dos sistemas de inteligéncia leva, por vezes, a dificulda-
des de definigdo dos limites de atuagado entre o aparato estatal de repressao
e de inteligéncia (Andrade 2012).
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Em emprego distinto desses parametros, o uso do termo inteligéncia pela
estrutura policial, abarcando definigdes para “inteligéncia policial®'”, propicia
uma série de confusdes entre estruturas de aparato preventivo e repressivo.
A Resolugado n° 1 de 15 de julho de 2009, que regulamenta o Subsistema de
Inteligéncia de Seguranga Publica - SISP32, por exemplo, define a inteligéncia
policial como

[...] conjunto de agdes que empregam técnicas especiais de investigagao,
visando a confirmar evidéncias, indicios e obter conhecimento sobre a
atuacgao criminosa dissimulada e complexa, bem como a identificagdo
de redes e organizagdes que atuem no crime, de forma a proporcionar
um perfeito entendimento sobre a maneira de agir e operar, ramificagdes,
tendéncias e alcance de condutas criminosas.

A expressao “inteligéncia policial”, por essa definicdo, atende a finalidade
repressiva estatal, pela coleta, obtengao, processamento, anélise e dissemi-
nagdo de informagdes e produtos gerados a partir do emprego de técnicas
e meios de inteligéncia, por integrantes do sistema de persecugao criminal,
para fins de produgéo de provas de pratica de contravengao ou crime.

A construgdo de provas para persecugao criminal pela estrutura de inteligén-
cia € uma pratica dissonante a proposta pos-redemocratizacédo de delimitar
o poder punitivo estatal para ampliar o exercicio de liberdades individuais.
Isso porque os espacgos de controle e accountability das estruturas policiais
de persecucao criminal e de inteligéncia sdo estanques e diferentes, tal como
abordado anteriormente, de acordo com essas finalidades estatais e do mapa
de direitos fundamentais que atingem.

A confusdo conceitual gera espagos em que a propria jurisprudéncia dos
Tribunais Superiores permitiu, por vezes, que a atividade policial chamada
de “inteligéncia policial” deixasse de ser submetida ao controle externo do
Ministério Publico.

Em 2020, por exemplo, o STF manteve decisdo do Superior Tribunal de Jus-
tica (STJ), no qual se definiu que a atividade de “inteligéncia policial” ndo se

31 Vale destacar recente proposta distinta de definicdo de inteligéncia policial que reduz a
confusdo entre atuagdo de investigagdo criminal e de inteligéncia, porém, ainda com a mistu-
ra do termo “policial”, do Projeto de Lei n® 4.120/2024 da Camara dos Deputados: “Atividade
desenvolvida por policial que visa a produgdo de conhecimento ao processo de tomada de
deciséo policial, que envolve os processos de coleta, obtengdo, anélise e disseminagdo de
informagdes e produtos gerados a partir do emprego de técnicas e meios de inteligéncia”.

32 Vide Decreto n° 3.695, de 21 de dezembro de 2000, que cria o Subsistema de Inteligéncia

de Seguranga Publica, no dambito do Sistema Brasileiro de Inteligéncia, e da outras providén-
cias.
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submetia ao controle externo, porque nao estaria no escopo da atividade-fim
policial descrita no art. 144 da CF33 (Brasil 2020b; 2018). Verifica-se, assim,
uma confusdo do que se considera como “inteligéncia policial” e “inteligéncia
de Estado"34.

E preciso pensar critérios de controle, de rastreabilidade e auditabilidade
adequados para os campos da inteligéncia e do aparato punitivo estatal,
justamente para evitar que agdes de instrugdo probatodria para fins criminais
sejam realizadas inadequadamente por meio da inteligéncia, seja com ou
sem o uso de FTPIs, em decorréncia de os agentes publicos ndo compreen-
derem as diferengas de finalidade, motivo e motivagao de atuagao estatal
para promover a seguranga da sociedade e do Estado - pela inteligéncia — e
para seguranga publica — por meio dos 6rgéos e entidades que integram o
aparato punitivo estatal.

Consideracoes finais

A regulamentacdo brasileira sobre o uso de meios e técnicas que possam
restringir direitos fundamentais, sejam elas com uso de recursos tecnoldgicos
ou nao, é mais restritiva e direcionada ao sistema repressivo, com o objetivo
de efetivar garantias penais e processuais penais®.

A inteligéncia possui uma lacuna de compreensédo de como operacionalizar
sua atividade, em especial sobre o seu espectro distinto de impacto aos
direitos fundamentais, por ndo afetar a liberdade individual e as garantias
penais e processuais penais. O arcaboug¢o normativo ja existente reclama a
observacao dos limites de direitos fundamentais, todavia, carece de critérios
especificos para o acompanhamento do controle externo sobre o uso de
meios e técnicas que afetam direitos individuais, dentre elas as que empre-
gam o uso de FTPIs.

Consideraremos aqui, a0 menos, seis critérios para definigdo do uso de FTPI:

33 A fundamentagéo indica que o art. 129, inciso VIl da Constituigdo restringe os poderes de
controle externo do Ministério Publico ao disposto no art. 9° da Lei Complementar n° 75, de
1993.

34 Vale ressaltar que STF e o STJ ja decidiram anteriormente pela separagdo estrita dessas
atividades, com a declaragdo de nulidade de provas produzidas a partir do aparato do sistema
de inteligéncia. Nesse sentido, em 2019, o STF julgou HC (Brasil 2017b) impetrado contra RHC
do STJ (Brasil 2017¢).

35 A aplicagdo de técnicas e meios que visem a instrugdo probatéria do processo penal, seja

no cédigo de processo penal ou em legislagédo especifica, possui diversas limitagdes legais
direcionadas para assegurar as garantias penais e processuais penais.

Agéncia Brasileira de Inteligéncia



21 de 28 Revista Brasileira de Inteligéncia
2025+ n° 20 - €2025.20.274
ISSN 2595-4717

motivo, motivagao, finalidade, eficacia, eficiéncia e accountability.

1. O motivo decorre da propria compreensao de que o uso dessas ferra-
mentas tecnoldgicas intrusivas pelo Estado decorre necessariamente
em um ato administrativo, que requer motivo, ou seja, situagao fatica
para o seu emprego adequado (C. Mello 1991; 2023).

2. A motivagao relaciona-se com o motivo, por explicitar as razdes
pelas quais o fato demanda o uso de tais ferramentas. Todo ato
da Administragdo Publica deve ser motivado, isso porque a ordem
constitucional é de ampliar o exercicio de direitos e liberdades, o
que requer que o Estado deva agir por estrita permissao legal de
restringir esse rol de direitos e liberdades individuais®.

A definicdo de concretizagdo do direito a seguranga muda de acordo
com o contexto, logo, o ato de motivar é relevante para a compre-
ensdo do rol de direitos afetados e para a concretizagéo do direito
a seguranga no caso concreto, seja pelo sistema de inteligéncia ou
pelo aparato repressivo estatal.

A delimitag&o do rol de direitos afetados é essencial para proporcio-
nalidade do emprego da ferramenta no caso concreto. A motivagao,
assim, precisa evidenciar a necessidade do uso do recurso tecnol6-
gico, ao destacar que néo é possivel obter os dados, informagdes e
conhecimentos necessarios para concretizar o direito a seguranga
dentro da perspectiva preventiva da inteligéncia, ou de construgao
das provas necessaérias para instrugao probatoria a partir dos indicios
concretos demonstrados, para a finalidade repressiva do exercicio
punitivo do poder estatal.

3. Outro ponto relevante, para a proporcionalidade da medida, é con-
siderar a eficacia da FTPI para alcangar o objetivo da agao. Isso
porque a capacidade desse recurso de alcangar seu objetivo é o que
justifica o seu emprego no grau especifico em que afeta os direitos
e liberdades individuais. Essa capacidade é relevante para definir,
por exemplo, a necessidade de o controle ser exercido de forma
prévia ou a posteriori, no intento de modular o uso da ferramenta e
reduzir os danos.

36 Essa necessidade de o Estado motivar seus atos e de agir de forma restrita aos limites
permitidos no ordenamento juridico deriva do principio da legalidade. Nesse sentido, Censo
Antonio Bandeira de Mello (2023, 1-2) explica que “[...] o principio da legalidade implica subor-
dinagdo completa do administrador a lei. Todos os agentes publicos, desde o que Ihe ocupe a
cuspide até o mais modesto deles, devem ser instrumentos de fiel e docil realizagéo das fina-
lidades normativas. Dai a impossibilidade seja de agirem sem lei que Ihes sirva de supedaneo,
seja de buscarem fins estranhos aos supostos na lei que invoquem para servir-lhes de calgo.
[...] O Texto Constitucional brasileiro, ao estabelecer, no art. 5.%, ll, que ‘ninguém sera obrigado
a fazer ou deixar de fazer alguma coisa sendo em virtude de lei’, e no art. 84, IV, que compete
ao Presidente da Republica ‘(...) expedir decretos e regulamentos para sua fiel execugado’, deixa
explicito e com explicitude inobjetéavel que o principio da legalidade administrativa é, entre nds,
adotado em sua plena extensao, pois, de um lado, proibe restri¢gdes a liberdade individual que
ndo estejam apoiadas em lei e, de outro lado, sé admite edigdo de atos administrativos para
cumprimento de lei, ja que até mesmo os decretos e regulamentos presidenciais, que séo os
atos administrativos mais conspicuos, sdo propostos como simples instrumentos de execugdo
de lei. 4. De outra parte, a exigéncia de que o ato sirva a fieldade o objetivo legal, sobre ser no-
g3o corrente, representa, como é ébvio, a simples afirmagdo de que a lei deve ser cumprida tal
qual é; vale dizer, com obsequioso respeito a sua razédo de existir, ndo se compreendendo que
possa ser manipulada como simples pretexto para alcancar fins estranhos aos que visa prover,
ainda quando néo se trate de fins subalternos.”
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4. A proporcionalidade da medida também possui relagdo com a efici-
éncia, principio inserido no art. 37, caput da CF. Enquanto expressao
da concepcdo da “boa administragdo” do direito italiano, a eficiéncia
procura os meios mais adequados para os resultados almejados
pelo Estado, o que envolve necessariamente pensar os principios da
legalidade, da economicidade e da celeridade da medida empregada
(0. Mello 2010; C. Mello 2015).

A proporcionalidade do uso da FTPI, portanto, deve considerar a
legalidade, a economicidade e a celeridade que ela projeta aos ob-
jetivos estatais. O sistema de inteligéncia, por exemplo, necessita
considerar a celeridade em termos de cumprimento da sua finalidade,
visto que a informacgao que deixa de ser ofertada em tempo oportuno
nao serve mais para o alcance dos resultados pretendidos.

5. Afinalidade pode ser preventiva ou repressiva, o que vimos ter, ao
menos no contexto atual de concretizagdo do direito a seguranga,
uma relagao intrinseca com a agdo ser realizada pela inteligéncia ou
pelos 6rgaos e instituicdes que integram o sistema repressivo estatal.
Quando a finalidade do uso de tais ferramentas é realizada pelo
aparato punitivo, a liberdade individual é afetada; logo, é preciso
considerarmos critérios mais estritos de motivagdo para o ato, por
afetar mais direitos fundamentais e ser necessario seguir o rol de
garantias penais e processuais penais constitucionais. Por outro
lado, quando o uso é realizado pelo sistema de inteligéncia, o rol de
direitos atingidos é restrito aos direitos a intimidade, a vida privada,
a inviolabilidade do sigilo das comunicagdes pessoais e de dados.
Nesse ponto, ndo ha o debate sobre o emprego de garantias penais
e processuais penais, por ndo ser destinado a construgéo de provas
que possam afetar a liberdade individual.

6. A accountability, por sua vez, soma ainda a perspectiva de capaci-
dade de o Estado promover a prestacao de contas, conceder trans-
paréncia, controlar e responsabilizar agdes que fujam ao escopo do
motivo, da motivagao e da finalidade delineadas. Isso requer esta-
belecer requisitos que permitam a rastreabilidade e auditabilidade
do emprego de ferramentas tecnoldgicas intrusivas.

Concluimos, destarte, que o uso de tecnologias, sejam elas FTPIs ou néo,
potencializam a capacidade do Estado de restringir direitos e liberdades
individuais. A concretizagdo do direito a segurancga, seja em sua faceta
de seguranca da sociedade e do Estado ou de seguranga publica possui
especificidades proprias que devem ser observadas para nao legitimar-
mos praticas dissonantes ao regime democratico pelo uso indevido do
aparato de inteligéncia para fins de subsidiar o aparato punitivo estatal.
Ademais, para enfrentarmos a problematica de parametros para uso de FTPIs
na concretizagdo do direito a seguranga da sociedade e do Estado e a segu-
ranga publica, é preciso considerarmos, ao menos, o motivo, a motivagao, a
eficacia, a eficiéncia, a finalidade e a accountability para permitir a adequa-
da ponderagéo, no caso concreto, para a relativizagdo dos demais direitos
fundamentais potencialmente afetados.
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