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MATRIZ SOC DE DIFUSAO: UMA FERRAMENTA PRATICA EM AUXILIO A VELO-
CIDADE INFORMACIONAL

Resumo

A nova dinamica global, volatil, incerta, complexa e ambigua, exp&e organizagdes
avolumes crescentes de dados, redefinindo processos decisoérios e reconfigurando
poderes e atores, com destaque para as organizagdes criminosas. Além disso, embora
a atividade de Inteligéncia adquira expressividade na interface interorganizacional,
seu carater sigiloso tem dificultado o compartilhamento oportuno de conhecimentos.
Portanto, o objetivo geral do estudo é mapear os desafios relacionados a integra-
¢do informacional, tendo como objetivo especifico desenvolver uma ferramenta de
apoio a decisdo de compartilhamento de informagdes: a Matriz SOC, ponderando a
Sensibilidade, a Oportunidade de compartilhamento e a Confianga no receptor. Os
achados sugerem que seu uso possa facilitar a decisdo de compartilhamento, acele-
rando, padronizando e reduzindo a ambiguidade na disseminacgao interinstitucional
de conhecimentos.

Palavras-chave: Inteligéncia, difusdo, velocidade informacional, matriz de deciséo.

THE SOC SHARING MATRIX: A PRACTICAL TOOL FOR HELPING THE SPEED OF
INFORMATION

Abstract

The new global dynamic, volatile, uncertain, complex and ambiguous, exposes
organizations to increasing volumes of data, redefining decision-making processes
and reconfiguring powers and actors, with emphasis on criminal organizations.
Furthermore, although Intelligence Activity acquires expressiveness at the inter-
organizational interface, its confidential nature has hindered the timely sharing of
knowledge. Therefore, the general objective of the study is to map the challenges
related to informational integration, and the specific objective is to develop a tool to
support the decision to share information: the SOC Matrix, considering Sensitivity,
Opportunity of sharing and Trust [Confidence] in the receiver. The findings suggest
that its use may facilitate the decision of sharing, thus accelerating, standardizing and
reducing ambiguity in the interinstitutional dissemination of knowledge.

Keywords: Intelligence, sharing, speed of information, decision matrix.

LA MATRIZ SOC DE DIFUSION: UNA HERRAMIENTA PRACTICA PARA AUXILIAR
LA VELOCIDAD INFORMACIONAL

Resumen

La nueva dinamica global, volatil, incierta, compleja y ambigua, expone a las
organizaciones a voliimenes crecientes de datos, redefiniendo la toma de decisiones
y reconfigurando poderes y actores, con énfasis en las organizaciones criminales.
Ademas, aunque la actividad de inteligencia adquiere expresividad como interfaz
interorganizacional, su caracter confidencial ha dificultado el intercambio oportuno
de conocimientos. El objetivo general es mapear los desafios relacionados con
la integracién informacional, teniendo como objetivo especifico desarrollar una
herramienta para apoyar la decision de compartir informacién: la Matriz SOC,
considerando la Sensibilidad, la Oportunidad y la Confianza en el receptor. Los
hallazgos sugieren que su uso puede facilitar la decision de compartir, acelerando,
estandarizando y reduciendo la ambigliedad en la difusion interinstitucional del
conocimiento.

Palabras clave: Inteligencia, difusion, velocidad informacional, matriz de decision.
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Introdugao

A nova dindmica mundial, capitaneada pelas tecnologias disruptivas na era
da informacgao e, mais especificamente, pela quarta revolugao industrial
como catalisadora da mudanga atualmente em curso (Schwab 2017) expoe
organizagoes e Estados a volumes e velocidades crescentes de dados e co-
municagdes, redefinindo o tempo, as distancia, as fronteiras e as relagbes
entre pessoas, lugares e paises (Bauman 2007).

De fato, uma abertura sem precedentes do comércio, das finangas, das via-
gens, das comunicagdes, do capital, da informagéao e da vigilancia (Zuboff
2019) pode ser observada, projetando incerteza e imprevisibilidade nos niveis
de tomada de decisdo organizacionais, e originando ambientes globais vo-
lateis, incertos, complexos e ambiguos (Mackey 1992). Mais recentemente,
no contexto da pandemia de Covid-19 e da guerra na Ucrania vemos, ainda,
uma realidade fragil, ansiosa, ndo linear e incompressivel, também denomi-
nada pelo acronimo BANI (Brittle, Anxious, Non linear and Incomprehensible)
(Cascio 2020).

Do ponto de vista criminal, o impacto de uma globalizagado negativa (Bauman
2007), fornece terreno prolifico a expanséo de atividades ilicitas e organi-
zagdes criminosas que, ao se aproveitarem das novas tecnologias, cadeias
logisticas e da fragmentagdo de poderes estatais, logra éxito em se infiltrar em
negécios legais, ilegais e niveis politicos, em flagrante desprezo a territérios
e soberanias (GITOC 2021). Aos Estados, por sua vez, o respeito a soberania,
territorialidade, igualdade politica e ndo intervengéo imposto por uma ordem
westfaliana, outrora suficiente a governanga global, se transforma em um
confinamento politico de acbes e objetivos, ora ineficazes em escala global,
salvo pela convergéncia de interesses expressa pela cooperagao internacional
(UNODC 2010; Visacro 2019).

No vacuo de controle global, novos atores sobressaem, como nos mostra a
recente proliferagao de organizagées criminosas transnacionais (OCT). Con-
vergentes em estratégias e fragmentarias em agdes, tais estruturas demons-
tram notavel adaptabilidade frente a contextos, oportunidades e ambientes,
buscando o caminho de menor resisténcia estatal em seu objetivo primordial
financeiro (Becker 1995). Nesse contexto, a dimensao informacional adquire
ainda maior relevancia, dada sua capacidade de subsidiar respostas estatais
mais adequadas, eficientes e eficazes frente a ameagas complexas contem-
poraneas de multiplos atores em um mundo cada vez mais interconectado,
onde ameagcas podem surgir de diversas frentes.
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O uso da atividade de Inteligéncia em todas as suas dimensdes: nacional, de
seguranga publica e policial; e em todos os niveis organizacionais: politico,
estratégico, tatico e operacional (Policia Federal 2022); fornece metodologias
criveis e Uteis a difusdo de dados, informacgdes e conhecimentos e apresenta
uma interface ao intercambio de conhecimentos entre organizagées de es-
truturas e esferas distintas (Angelo 2022).

Consequentemente, o objetivo geral do estudo é mapear os desafios atuais
para a Inteligéncia relacionados a uma maior integragao informacional. Es-
crutinizando tal dindmica, o objetivo especifico é desenvolver uma ferramenta
de apoio a decisdo de compartilhamento de informagdes (Matriz SOC) que
seja capaz de balancear a sensibilidade da informagéao, a oportunidade de seu
compartilhamento e a confianga existente no receptor, com vista a melhorar
a cooperagao interorganizacional e a eficacia na luta contra a criminalidade
organizada.

A metodologia utilizada é predominantemente qualitativa, e de carater explo-
ratério- explicativo (Gil 2017). Envolve a revisao bibliografica de doutrinas,
legislagdes e literatura nos temas de Inteligéncia, produgao do conhecimento
e metodologia de decisdo multicritério.

Estruturalmente, o presente artigo esta dividido em quatro partes, sendo a
primeira destinada a atividade de Inteligéncia, em suas definigdes legais e
doutrinarias. A segunda esta destinada a reflexionar sobre o sigilo da ativi-
dade, em sua mistificacdo e adequagdo ao Estado Democratico de Direito;
a relacionar fundamentos teoricos para a produgdo do conhecimento em
suas inUmeras metodologias; e a refletir sobre a difusdo do conhecimento.
A terceira parte busca avaliar os tipos de conhecimento existentes, tacito e
explicito, seus modos de convers3o e a explicitar a metodologia GUT, que
serve de base a adaptagdo da Matriz SOC. A quarta parte expde a metodo-
logia SOC de avaliagdo de difusdo de conhecimentos. Por fim, conclui-se
sobre algumas particularidades de uso e potenciais vantagens na utilizagdo
da matriz ora proposta.

A Atividade de Inteligéncia e o sigilo

InUmeras sdo as definigdes doutrinarias e legais da atividade de Inteligéncia.
A Politica Nacional de Inteligéncia (PNI), Decreto N° 8.793 da Camara dos
Deputados, de 29 de junho de 2016, documento de mais alto nivel de orien-
tagdo da atividade de Inteligéncia em nosso pais, a define como o “exercicio
permanente de agdes especializadas, voltadas para a produgao e difusdo de
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conhecimentos, com vistas ao assessoramento (...) nos respectivos niveis e
areas de atribuigdo, para o planejamento, a execugdo, 0 acompanhamento
e a avaliagao”.

Para o Sistema Brasileiro de Inteligéncia (SISBIN), refere-se a “atividade que
objetiva a obtengao, andlise e disseminagdo de conhecimentos dentro e fora
do territério nacional sobre fatos e situagdes de imediata ou potencial influ-
éncia sobre o processo decisoério” (Brasil 1999).

Na Politica Nacional de Inteligéncia de Seguranga Publica (PNISP), encon-
tramos sua definigdo como:

o exercicio permanente e sistematico de a¢des especializadas destinadas
a identificagao, a avaliagdo e ao acompanhamento de ameagas reais e
potenciais no ambito da seguranga publica, orientadas para a produgéo e
a salvaguarda de conhecimentos necessarios ao processo decisorio (...)
das agdes destinadas a prevencgéo, a neutralizagdo e a represséo de atos
criminosos de qualquer natureza que atentem contra a ordem publica, a
incolumidade das pessoas e do patriménio (Brasil 2021).

Por sua vez, em ambito de seguranga nacional, para o Ministério da Defesa,
em sua Doutrina de Operagdes Conjuntas, temos como propdsito da atividade
de Inteligéncia:

assessorar o processo decisorio de autoridades politicas e militares,
além de apoiar o planejamento e a condugdo de operagdes milita-
res nas situagdes de paz, crise ou conflito. Isto é conseguido através
da difusdo de conhecimentos oportunos, adequados e precisos em
conformidade com os interesses politicos, estratégicos, operacionais
e taticos (Defesa 2011b, 11).

Do exposto, é possivel verificar que, embora cada instituigdo formule o concei-
to de Inteligéncia com base em particularidades e nomenclaturas inerentes a
seus contextos internos e areas de atuagao, a atividade possui caracteristicas
essenciais, que se repetem ao longo dos textos: permanente, especializada,
de assessoramento e em diversos niveis e areas de atribuigao.

Por permanente, entende-se o papel da Inteligéncia em prover expertise de
longo prazo, enquanto instituicdo de Estado, em um repositério informa-
cional estavel, que ultrapassa momentos politicos e governos (Cepik 2003;
Lowenthal 2009).

E especializada, pois se utiliza de metodologia e pessoal proprios, com uma

doutrina minima comum, que prevé a obtengao, produgao, difusdo e salva-
guarda de conhecimentos, por meio de coleta, processamento e avaliagdo
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de informagdes, que deverao ser difundidos. A Atividade de Contrainteligén-
cia recai o papel de salvaguarda dos conhecimentos produzidos, métodos,
instalagoes e pessoal (ABIN 2023; Brasil 2021).

Com relagdo ao assessoramento ao processo decisério, em carater consul-
tivo, temos que gestores necessitam constantemente reduzir as incertezas
associadas a tomada de decisdo com conhecimentos situacionais, sendo
esta a principal finalidade da atividade (Lowenthal 2009). Ocorre, portanto,
em todos os niveis organizacionais: politico-estratégico, na elaboragéo de
politicas e planos internacionais e nacionais; tatico, na elaboragdo de planos
e agOes setoriais ou operacional, envolvendo a execugao de procedimentos
e rotinas (Policia Federal 2022).

Na consecugdo de sua finalidade, a atividade de Inteligéncia deve obedecer,
ainda, a certas normas, principios e pressupostos norteadores de sua con-
duta, a comegar pela estrita obediéncia ao ordenamento juridico e sistema
constitucional brasileiro, uma vez que exercida no seio de um Estado Demo-
cratico de Direito.

Outros pressupostos envolvem o exercicio de atividade exclusiva de Estado;
de assessoramento oportuno; de busca por resultados abrangentes e de
grande amplitude; que priorizem a simplicidade, objetividade e economia
de meios e recursos; imparcial e segura, e sujeita a controle e supervisao
por 6rgaos diversos; com relagdes de cooperagao que possibilitem otimizar
esforcos (ABIN 2023; Cepik 2003; Lowenthal 2009; Policia Federal 2022).

Além dos principios e subprincipios mencionados anteriormente, merece
destaque a caracteristica responsavel pelo grande secretismo e mitificagao
em torno da Inteligéncia: o sigilo. Inerente as suas atividades, como forma
de obteng3o de dados negados, ou na preservagao de suas agdes, métodos,
processos, profissionais e fontes (Brasil 2016), o sigilo é visto como uma das
“principais razoes para haver agéncias de inteligéncia” (Lowenthal 2009, 27),
permitindo desenvolver vantagens informacionais em auxilio a formulagéo
de politicas e a tomada de decisao.

Neste ponto chama a atengdo que, ao contrario do que possa inicialmente
parecer, o sigilo da atividade ndo encontra 6bice direto em garantias cons-
titucionais de acesso a informagdo, como aquelas contidas na Constituigao
Federal de 1988 (Brasil 1988), em seu Art. 5° XIV, XXXIII, XXXIV, ou mesmo
no principio democratico de transparéncia.

Agéncia Brasileira de Inteligéncia
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Todavia, essa adequacao requer que sejam observados reservas de seus
métodos e conteldos. Sobre este aspecto, temos que:

De modo geral, as chamadas atividades-meio do Estado (em que se in-
cluem as atividades de provimento de informagées para a tomada de
decisdes) seriam, nesse sentido, transparentes para os cidadaos, que
olharia através delas para visualizar e controlar os atos de governantes
em relagéo aos fins consolidados desejaveis pela comunidade politica
(...) Na verdade, o segredo governamental e as atividades de inteligén-
cia sdo compativeis com o principio da transparéncia somente quando
a justificagdo de sua existéncia puder ser feita, ela propria, em publico
(Cepik 2003, 16-17).

Dessa forma, como justificagdo plblica de existéncia e sigilo da atividade,
encontramos na Lei 12.527/11, Lei de acesso a informagao, em seu Artigo 24,
um rol taxativo relacionando as possibilidades de classificagao da informagéo
quanto a seu grau e prazos de sigilo em fungao de sua imprescindibilidade
a “seguranca da sociedade ou do Estado” (Brasil 2011).

De forma sintética, o referido diploma relaciona informagoes referentes a
soberania e territorialidade; relagdes internacionais; populagao; aspectos
econdmicos e monetarios; Forgcas Armadas; pesquisa; desenvolvimento
cientifico ou tecnolégico; sistemas, bens, instalagdes e areas de interesse
estratégico; instituigdes e altas autoridades nacionais ou estrangeiras e seus
familiares e, de maior relevancia a este estudo, aquelas que possam:

VIII - comprometer atividades de inteligéncia, bem como de investigagédo
ou fiscalizagdo em andamento, relacionadas com a prevengao ou repres-
sdo de infragdes (Brasil 2011).

Verifica-se que o sigilo inerente a atividade de inteligéncia néo afronta o or-
denamento juridico nacional, notadamente com relacao a direitos de acesso
a informagéo e transparéncia. Entretanto, como exposto, é necessario que
o secretismo encontre justificagdo em sua utilidade e contelddo, e ndo em
sua forma, introduzindo um viés de afericdo do quanto a disseminagéo de
certos conhecimentos se mostrem capazes de “comprometer atividades”
(Brasil 2011) da Inteligéncia em especifico.

Fundamentos teoricos para a producio e difusdo do conhecimento

Cabe a Inteligéncia, enquanto atividade especializada, o desenvolvimento
de doutrinas e métodos de produgéo de conhecimento e aplicagdo proprios,
amparados nas particularidades de sua atuagdo como atividade de Estado,
na fungdo de “auxiliar no entendimento da transformagéao qualitativa da infor-
magao em conhecimento e a presencga de atores distintos, como os usuarios
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da informacgéo” (Cepik 2003, 32).

Nesse contexto, inUmeras também sédo as metodologias que descrevem a
producgdo de seu conhecimento, com nomenclaturas variando desde Metodo-
logia de Produgao do Conhecimento de Inteligéncia (MPC) para a ABIN (ABIN
2023) até Ciclo de Inteligéncia para o Ministério da Defesa (Defesa 2011a),
cada qual com particularidades inerentes a esfera, contextos e &mbitos no
qual ocorrem.

Para a ABIN, a MPC prevé a aplicagao de seis fases ndo necessariamente
ordenada ou com limites precisos: planejamento; reunido; avaliagao; inte-
gracdo e interpretacao; formalizac3o e validacgao; difusao e resultados (ABIN
2023, 107), representada no modelo que segue (Figura 1).

Figura 1
Metodologia de Produgao do Conhecimento de Inteligéncia (MPC)

Fonte: ABIN (2023, 108).

Na fase de planejamento serdo definidos o escopo do trabalho, suas condi-
cionantes de produgéo, como o usuario, sua finalidade, os limites temporais
e prazo de entrega, o nivel de sigilo, formatos de difusdo, expectativas e
propositura de equipe. Destacam-se, ainda, a defini¢do do assunto e dos
aspectos essenciais conhecidos e a conhecer

A fase de reunido envolve a coleta, reunido e preparo, segundo o planeja-

mento, de dados, informacgdes, conhecimentos ou outros conhecimentos de
inteligéncia no objetivo de responder aos aspectos essenciais a conhecer
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definidos no planejamento. Na avaliagdo, os insumos anteriormente coletados
serdo avaliados por um profissional de inteligéncia quanto a sua validade,
pertinéncia, significancia e credibilidade.

A préxima etapa, de integragao e interpretagdo envolve analisar, integrar
e interpretar as frag6es de conhecimento avaliadas de modo a construir
argumentos e conclusdes sobre as evidéncias apresentadas que possam
esclarecer o assunto. O conhecimento de inteligéncia, entdo, passa a etapa
de formalizagéo e validagao, onde ocorre a revisdo, formatagao final e sua
validagdo analitica e técnica antes da difusdo, podendo incluir revisdo gra-
matical, l6gica interna, adequacgéo a linguagem e metadados.

Por fim, na etapa de difusdo e resultados, o conhecimento de inteligéncia
anteriormente reunido, avaliado, integrado e interpretado, formalizado e vali-
dado é difundido a seus usuérios, com seus resultados sendo avaliados com
vistas a melhorar os ciclos subsequentes de produgao (ABIN 2023).

De modo assemelhado, a doutrina de operagdes conjuntas do Ministério da
Defesa (Defesa 2011a) define ciclo de inteligéncia como um processo des-
tinado a atender as Necessidades de Inteligéncia (NI), composto de quatro
fases (Figura 2).

Figura 2
Ciclo de inteligéncia na doutrina de operagées conjuntas do Ministério da Defesa

Fonte: elaborado pelo autor (2024), com base em Defesa (2011a).

Resumindo a diversidade doutrinéaria existente, Cepik (2003) salienta a pre-
senca recorrente de 10 etapas principais nas descrigdes de ciclos de Inteli-
géncia, a saber: requerimentos informacionais; planejamento; gerenciamento
dos meios técnicos de coleta; coleta a partir de fontes singulares; proces-
samento; analise das informacgdes obtidas de fontes diversas; produgdo de
relatorios, informes e estudos; disseminagdo dos produtos; consumo pelos
usudarios e avaliagdo, podendo ser representadas como na Figura 3.

Agéncia Brasileira de Inteligéncia
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Figura3
Ciclo convencional da Inteligéncia

Fonte: elaborado pelo autor (2024), com base em Cepik (2023, 32).

De uma comparagéao das doutrinas descritas, é possivel verificar semelhan-
gas e complementariedades, embasando a elaboragéo neste estudo de um
modelo genérico para o ciclo de Inteligéncia, com base na bibliografia sele-
cionada, composto por quatro atividades de direcionamento: diregcdo politica
e planejamento, coleta ou reunido, analise ou processamento e disseminagao
ou difusdo; e uma etapa de avaliagdo, que retroage em melhoria continua ao
processo (Figura 4).

Figura 4
Modelo genérico para o ciclo de Inteligéncia

Fonte: elaborado pelo autor (2024).

Dos modelos analisados, é possivel observar a presenga de uma etapa espe-
cifica de difusdo e/ou disseminagdo como parte da comunicagado do conhe-
cimento produzido, permitindo ao receptor retroagir, por meio da elaboragao
de avaliagdo e feedback. Esse ciclo, caracterizado por um fluxo continuo de
informagdes, se mostra essencial para a melhoria da qualidade do conheci-
mento compartilhado.

Agéncia Brasileira de Inteligéncia
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No entanto, a atividade de Inteligéncia demanda um permanente balancea-
mento entre a disseminagao de seus resultados e sua necessidade principiolé-
gica de secretismo, impondo desafios adicionais na integragao informacional
entre atores de diferentes organizagdes. A intersegao entre tais necessidades
representa um dilema constante na atividade. Se, por um lado, a divulgagao
de informagdes em momento oportuno permite a adogao de medidas preven-
tivas e/ou corretivas por parte do usuario, por outro, a exposigdo prematura
ou inadequada pode comprometer operagdes, revelar fontes sensiveis ou
mesmo gerar desinformagao e confusao.

Dessa forma, um equilibrio entre possiveis ganhos oriundos da disseminagéo
de conhecimentos e a necessidade de seu sigilo e compartimentalizagdo
devem ser sempre avaliados, demandando tempo na decisao e utilizagao
dos corretos canais de comunicagao. A esse respeito, Cepik argumenta que

problemas de agilidade sdo inerentes a propria natureza das atividades
de servigos de inteligéncia, em fungdo da contradi¢do potencial entra a
demanda por aumento das informagdes disponiveis sobre determinado
assunto e/ou individuo e a simultanea necessidade de protegé-las da
indiscrigdo alheia (Cepik 2003, 9).

Diante de tal dilema, dois cenarios possiveis se apresentam. No primeiro,
a necessidade de sigilo se mostra maior do que a necessidade de tornar o
conhecimento oportuno. Nesse contexto, o sigilo e a compartimentalizagao
adquirem precedéncia, seja por razdes estratégicas ou riscos operacionais.

0 segundo cenario, por outro lado, ocorre quando a necessidade de tornar o
conhecimento acionavel se sobrepde ao sigilo, ou seja, quando a dissemina-
¢do é justificada por ameagas iminentes, demandas institucionais ou opor-
tunidades estratégicas que possam ser aproveitadas por diferentes atores
envolvidos no processo decisorio.

Embora a importancia de tal interface no ambiente informacional para a pro-
ducao de conhecimento util seja amplamente reconhecida, sua aplicabilida-
de ndo tem sido imediata. Além disso, o processo esta longe de ser trivial,
exigindo ndo apenas a infraestrutura adequada para coleta, andlise e disse-
minagao de informagdes, mas também a coordenacéo entre os diferentes
atores envolvidos, com significativos obstaculos técnicos e organizacionais
que podem comprometer a eficiéncia do fluxo informacional.

Como entraves, pragmaticamente, é possivel elencar algumas causas, como

a divergéncia de objetivos entre nacionalidades, esferas, 6rgaos e fungoes
distintas; a prevaléncia de ego institucional; brigas politicas por recursos,
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atribui¢des e projecao de poder; a diversidade de procedimentos técnico-dou-
trinarios, que pode criar barreiras operacionais entre diferentes entidades;
dificuldades na produgao do conhecimento dentro do tempo oportuno (timing
informacional); a tendéncia ao assessoramento se tornar um fim em si mes-
mo, e ndo um meio; a dificuldades em gerar sinergia entre setores e fungdes
distintas; dentre muitos outros. Nesse escopo, um ponto critico que merece
destaque diz respeito a necessidade de criagdo de canais de confianga entre
os diferentes agentes envolvidos no processo, vez que sua auséncia pode
resultar em resisténcia ao compartilhamento, comprometendo a qualidade
da cooperagao interinstitucional.

Ha, assim, uma crescente demanda de organizagdes envolvidas no combate
a criminalidade transnacional e interestadual em melhorar suas interfaces
informacionais, por motivos diversos. Além disso, um aprofundamento em
teorias de produgao e compartilhamento de conhecimentos faz-se neces-
sario, buscando um melhor entendimento de ambientes propicios a sinergia
interinstitucional. Inicialmente, temos que sinergia pode ser entendida como:

trabalho conjunto (...) [quando] duas ou mais causas produzem, atuando
conjuntamente, um efeito maior do que a soma dos efeitos que produ-
ziriam atuando individualmente (...) Assim, a sinergia constitui o efeito
multiplicador das partes de um sistema que alavancam o seu resultado
global. A sinergia é um exemplo de emergente sistémico: uma caracte-
ristica do sistema que ndo é encontrada em nenhuma de suas partes
tomadas isoladamente (Chiavenato 2004, 424-425).

Portanto, é na unido de instituicdes distintas que temos o potencial de cria-
¢do de um emergente sistémico potencialmente capaz de antagonizar redes
de ilicitos organizadas. No entanto, para tal, € imperativo que se promova
melhoria significativa nos canais de comunicagao, de forma a tornar o co-
nhecimento produzido acessivel e utilizavel de maneira eficaz, em meio a
confianga mutua entre os envolvidos.

Espacos de producao de conhecimento e metodologia GUT

No dmbito desta questdo, Nonaka e Takeuchi (1997) descrevem a coexisténcia
de dois tipos de conhecimento, tacito e explicito, cuja conversao entre si ocorre
de modo dinadmico, por meio de interagdes sociais, em quatro possibilidades:
Socializagao, Externalizagdo, Combinacgéo e Internalizagédo, dando origem ao
gque denominam de modelo “SECI” (figura 5).
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Figura
Modelo SECI
EM CONHECIMENTO
TACITO EXPLICITO
(@]
= SOCIALIZAGAO EXTENALIZAGAO
o \E (CONHECIMENTO (CONHECIMENTO
(= = COMPARTILHADO) CONCEITUAL)
=
2
|
w
Z R . i
0|0 INTERNALIZACAO COMBINAGAO
L N e (CONHECIMENTO (CONHECIMENTO
& OPERACIONAL) SISTEMICO)
w

Fonte: adaptado de Nonaka & Takeuchi (1997, 69).

Do modelo, pode-se destacar a importancia da condugao de processos de
socializagdo entre as organizagdes, o que ocorre, em meio as atividades de
segurancga, notadamente em treinamentos conjuntos e continuados (Angelo
2022). Outro ponto de destaque, essencial a este estudo, diz respeito a exter-
nalizagdo de conhecimentos produzidos, sendo este um dos papéis primor-
diais da atividade de Inteligéncia em contextos interorganizacionais estatais.

Ocorre que, diferentemente de interagdes humanas comuns, a criacdo de
conhecimento entre organizagées necessita de ambientes e contextos ca-
racteristicos para que possa ocorrer. Desta forma, Nonaka, Toyama e Konno
(2000), em complemento a seu estudo inicial, defendem a criagdo de espagos
especificos destinados a conversdo e compartilhamento de conhecimento,
sejam eles individuais ou coletivos, aos quais denominam de “Ba":

plataforma para a “concentragdo de recursos” da organizagao de ativos
de conhecimento e as capacidades de intelectualizagao entre processos
de criagdo do conhecimento. Ba coleta o conhecimento aplicado da area
e o integra. (Nonaka, Toyama e Konno 1998, 41).

O modelo pode ser mais bem compreendido por meio de uma representagao
visual (Figura 6).
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Figura 6
“Ba"” como um contexto compartilhado em movimento

Fonte: adaptado de Nonaka, Toyama e Konno (2000, 14).

Resulta que a criagdo e o compartilhamento do conhecimento podem ocorrer
de modo satisfatorio, ou ndo, a depender da adequagado destes ambientes
(“Ba") ao modo de conversdo do conhecimento adotado, com impacto dire-
to nos niveis de confianga (solicitude) obtidos naquela troca informacional
em especifico. Logo, é essencial que individuos envolvidos em relagées de
comunicagdo possuam intencionalidade compartilhada, e que haja um canal
com a devida confianga estabelecida (Von Krogh, Ichijo e Nonaka 2001).

Corroborando esse pensamento, ndo é possivel intencionalmente criar
confianga mitua, mas esta pode ser estimulada por meio de estruturas e
contextos adequados (Holanda, Francisco e Kovaleski 2009), quando or-
ganizagoes compartilham experiéncias e conhecimentos em torno de um
conceito comum. Isso é particularmente relevante em instituigées voltadas
para o combate conjunto e sistémico da criminalidade organizada (Angelo
2022). Sobremaneira:

[o] uso do conhecimento é diferente daquele dos recursos tangiveis. Ao
usar recursos tangiveis é preciso distribuir eficientemente de acordo
com as fungdes e objetivos. Conhecimento, contudo, é intangivel, sem
fronteiras, e dinamico, e se néo for usado em um momento especifico
em um local especifico, ndo tem valor. Portanto, o uso do conhecimento
requer a concentragao dos recursos do conhecimento em um determi-
nado espago e tempo (Nonaka e Konno 1998, 41).

O principio da oportunidade em Inteligéncia é, portanto, essencial a capaci-
dade de tornar o conhecimento produzido util, independente do nivel de as-
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sessoramento realizado. Nesse sentido, é crucial uma melhora na velocidade
de compartilhamento de dados entre instituigcdes envolvidas na repressao
a crimes, no entendimento de ser esse um contexto que demanda maior
permissividade informacional.

Porém, nessa demanda, é essencial que ndo sejam desconsiderados os princi-
pios basicos norteadores da atividade, notadamente aqueles relacionados ao
sigilo, em determinados casos. Nessa dire¢ao, como relatado anteriormente,
a conformagéo do contetdo do resultado da atividade a justificagdo publica
de sigilo devera sempre ser realizada, tomando por ébvio que conteldos
secretos e sigilosos deverdo atender a seu grau formal de classificagao.

Com relagdo aos demais contetddos, com enfoque pragmatico, é possivel
o desenvolvimento e aplicagao de técnicas capazes de avaliar e balancear
a sensibilidade do conhecimento produzido, a oportunidade de seu uso e 0
nivel de confianga existente por meio de uma Andlise Multicritério de Decisdo
(MCDA) adaptada dos fundamentos teéricos da metodologia GUT.

A matriz de priorizacdo GUT pode ser descrita como uma ferramenta da area
de qualidade na solugao de problemas, por meio de priorizagao de agdes,
dentre os cursos de agdes disponiveis a organizagdo (Kepner e Tregoe 1981).
Para tal, se utiliza dos atributos de gravidade, urgéncia e tendéncia, que dao
origem a seu acrénimo, na selegdo do caminho com menor impacto adverso
potencial.

No contexto da atividade de Inteligéncia e da seguranga institucional, a matriz
GUT tem se tornado uma ferramenta valiosa para orientar a priorizagdo de
informacgdes, tomada de decisdo e recursos institucionais. Seu uso contri-
bui para decis6es mais fundamentadas e equilibradas, permitindo um apri-
moramento estratégico ao reduzir a subjetividade de tomada de decisdes,
favorecendo um processo mais transparente e fundamentado.

Embora possua aplicabilidade nas ciéncias administrativas na priorizagado de
acoes; na etapa de planejamento das ag¢ées do ciclo PDCA (Plan, Do, Check,
Act) a ferramenta permite uma visdo ampla de possiveis alternativas em nivel
executorio, orientando a agao e atividade finalistica institucional (Andrade,
Reis e Sanches 2022). Portanto, viabiliza um diagnéstico capaz de sugerir
medidas referentes a difusdo de conhecimentos interinstitucionais.

0 acronimo GUT se refere a seus trés critérios fundamentais: Gravidade,
Urgéncia e Tendéncia, utilizados na avaliagéo e hierarquizagdo de questdes
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organizacionais. Gravidade (G) se refere a intensidade de risco ou danos
que podem ocorrer caso um problema nao seja tratado adequadamente,
considerando o impacto potencial da decisdo sobre os objetivos, resultados,
processos e pessoas.

O critério de urgéncia (U) se relaciona ao tempo disponivel a agdo organiza-
cional antes que os efeitos negativos do problema ou da auséncia de deci-
sdo se manifestem. Avalia, portanto, a necessidade temporal de resposta,
determinando se a situagao requer uma intervengao imediata ou se pode ser
postergada. O critério de tendéncia (T) se refere ao progndstico de desenvol-
vimento do problema na auséncia de intervengao. Considera a probabilidade
de agravamento da situaga@o no tempo, caso nenhuma agao ou decisao seja
tomada no tempo presente.

A aplicagao da matriz demanda a atribuicao de notas para cada um dos trés
critérios descritos, geralmente por intermédio de uma escala de Likert em
cinco graus: 1 a 5, sendo 1 a menor gravidade, urgéncia ou tendénciae 5 a
maior. As notas podem ser atribuidas por apenas uma pessoa ou por um grupo
de especialistas através dos métodos Delphi ou Mini-Delphi (Andrade, Reis e
Sanches 2022), sendo utilizadas rodadas sucessivas de convencimento ou
a média de suas notas como nota final para os critérios.

Essa modalidade possui o adicional de remover a subjetividade e possiveis
vieses individuais e pessoais da equagéo, ao dilui-los entre as outras notas.
ApoOs a avaliacao individual de cada critério, o indice final da Matriz GUT
pode ser obtido pela multiplicagédo das pontuagdes de Gravidade, Urgéncia
e Tendéncia (G x U x T). Organizacionalmente, espera-se que os resultados
com indices mais altos sejam tratados com maior prioridade através do di-
recionamento de recursos e esforgos.

De todo o exposto, no objetivo especifico do estudo de desenvolver uma
ferramenta de apoio a decisdo de compartilhamento de informacgdes inte-
grando metodologias especificas, os principios da atividade de inteligéncia,
e a confianga oriunda de contextos de compartilhamento de conhecimento
com fins de atuagao em redes de instituigdes interestaduais e internacionais
distintas, o presente artigo sugere a utilizagdo de uma matriz GUT adaptada
a difusdo, ora denominada de “Matriz SOC”, com base em trés critérios,
definidos conforme o Quadro 1.
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Quadro 1
Critérios para analise da Matriz SOC
Critério 0 que deve ser considerado na analise

Critério que avalia o grau e necessidade
Sensibilidade da informagao (S) de sigilo dos dados, informagdes e
conhecimentos obtidos.

Critério que avalia a necessidade temporal
de difusdo dos dados, informagdes e

Oportunidade da difuséo (O) conhecimentos obtidos, com base no uso
potencial em atividades de enfrentamento a
criminalidade organizada.

Critério que avalia a confianga existente
no receptor da mensagem, com base
na probabilidade de uso correto e
compartimentalizagdo.

Fonte: Elaborado pelo autor (2024).

A Matriz SOC

A avaliaga@o por meio da Matriz SOC objetiva assessorar a tomada de decisao
sobre o compartilhamento (ou ndo) de dados, informacgées e conhecimentos
entre instituigdes, garantindo potencial celeridade em uma resposta sistémica
destas instituicoes em resposta a criminalidade organizada transnacional e
entre estados da federagao.

Como ferramenta de auxilio a elaboragdo da Matriz, optou-se por utilizar
a metodologia GUT contextualizando sua aplicagédo a tematica do estudo,
pela modificagdo de seus critérios para Sensibilidade da informacéo (S),
Oportunidade da difusdo (O) e nivel de Confiancga existente no receptor (C),
auxiliando o processo deciso6rio em potencial incremento a velocidade de
resposta de multiplos atores estatais a dinamicidade criminal.

Identificada tal preferéncia por critérios, o ordenamento de priorizagdo por
pesos envolveu o reconhecimento de que a Sensibilidade da informagao (C1)
possui maior relevancia na avaliagao de sua difusdo, seguida pela Confianga
no receptor (C3) e oportunidade de difusdo (C2), atendendo ao seguinte
ordenamento:

C1>C3>C2
A atribuicdo de peso a cada um dos critérios foi traduzida com uso da ferra-
menta Rank Order Centroid (ROC) adaptada, com pesos: 1, %2 e %4. Sobrema-

neira, do ordenamento e atribuigdo de pesos temos:

* Sensibilidade da informagéao (C1), com peso 1;
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* Oportunidade de difusédo (C2), com peso %, ou 0,25;
* Confianga no receptor (C3), com peso %, ou 0,50.

Na aplicagdo da metodologia, os critérios de Sensibilidade da informacéo
(C1), Oportunidade da difusdo (C2) e Confianga no receptor (C3) devem ser
avaliados individualmente por 3 (trés) especialistas com base em uma me-
todologia Mini Delphi, simplificagdo da técnica estruturada preditiva Delphi
utilizada para a troca de informacao entre painelistas anénimos em um nimero
de interagées (Rowe e Wright 2001).

O uso de trés especialistas se destina a mitigar possiveis vieses pessoais
na definicdo da importancia de cada critério, e as valoragées passiveis de
atribuigao estdo baseada em um acordo semantico elaborado em uma escala
Likert em 5 graus (Quadro 2):

Quadro 2
Acordo Semaéntico dos critérios da Matriz SOC

3  Pouco Pouco sensivel Pouco oportuno Pouco confiavel
4  Normal Sensivel Oportuno Confiavel
5 Muito Muito sensivel Muito oportuno Muito confiavel

Fonte: Elaborado pelo autor.

Observe-se que cada critério contido na tabela de acordo semantico corres-
ponde a uma pontuagdo quantitativa, de 1 a 5. Desta forma, as notas finais
de cada um dos critérios sdo a média aritmética simples () resultante das
trés notas atribuidas pelos especialistas para cada um dos trés critérios,
multiplicado pelos pesos relacionados a cada critério em especifico, sendo
C1=1;C2=0,25e C3=0,50. Seguem as formulas de célculo final para cada
um dos critérios.

S =(Valor SEsp. 1+ Valor S Esp. 2 +Valor SEsp. 3)/3 x 1
O =(Valor O Esp. 1 + Valor O Esp. 2 + Valor O Esp. 3) /3x 0,25
C = (Valor C Esp. 1 + Valor C Esp. 2 + Valor CEsp. 3) /3 x 0,50
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As pontuagdes finais obtidas deverao, entao, ser utilizadas para situar o resul-
tado obtido dentro de uma plotagem bidimensional em um grafico cartesiano
composto, no eixo das abscissas (y) pela pontuagao final de S. (Sensibilidade
da Informacgao) e, no eixo das ordenadas (x): pelo somatério entre as pontu-
acoes finais de O. (Oportunidade da difusédo) e C. (Confianga no receptor).
Temos, portanto, o intervalo entre 1 e 5 para o eixo “y”, sendo 2,5 a sua me-
diana; e o intervalo entre 0,75 e 3,75 para o eixo “x”, sendo mantido 2,5 como
limiar de referéncia por opgdo metodolégica, o que permite elaborar uma
plotagem cartesiana em quatro quadrantes, cada uma atribuida a uma medida
de tratamento: avaliagdo de custo X beneficio; sigilo; compartimentalizagao
ou federalizagdo do conhecimento, nos moldes do modelo da Figura 7.

Figura 7
Quadrantes da Matriz SOC

Fonte: elaborado pelo autor (2024).

» Sigilo: informacg&do com alta sensibilidade (S = 2,5) e cendrio com baixa
relacdo de oportunidade e confianga (O + C < 2,5). Baixa probabilida-
de de aproveitamento da informagé@o de modo oportuno demandam
recursos organizacionais em sua produgcao que poderiam ser mais
bem utilizados em outras atividades. De mesmo modo, uma baixa
confianga no receptor representa riscos associados ao compartilha-
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mento da informagéo que, quanto mais valiosa, menos devera ser
compartilhada. Neste cendrio, a atividade de Inteligéncia deve prezar
por manter em sigilo a informagéao, nao realizando sua disseminagao
a menos que seja necessaria.

- Compartimentalizagdo: informag&do com alta sensibilidade (S = 2,5)
e cendrio com alta relagdo de oportunidade e confianga (C2 + C3 =
2,5). Neste cenadrio pode ser considerado haver um nivel de confian-
¢a e oportunidade suficiente a difusdo dos conhecimentos, porém,
com amparo na alta sensibilidade da informacao, sua interface deve
prezar pela compartimentalizagao, devendo ser repassada apenas a
guem tenha a necessidade de conhecé-la, através de niveis e canais
corretos de comunicacgao.

+ Federalizagdo: informagdo com baixa sensibilidade (S < 2,5) e cendrio
com alta relagdo de oportunidade e confianga (C2 + C3 = 2,5). O baixo
nivel de sensibilidade da informagao associado a uma alta relagao
entre confianga e oportunidade faz com que mais beneficios sejam
obtidos do compartilhamento e federalizagdo do conhecimento do
que de seu sigilo e compartimentalizagdo. Esse é o cenario ideal re-
querido por atividades que demandam uma atuagao coordenada a
nivel interestadual e internacional, dentro de um conceito de seguranga
multidimensional, pela sua capacidade em tornar o assessoramento
da funcao informacional da inteligéncia plenamente acionavel pelas
equipes a nivel operacional e local (Angelo 2022).

* Andlise de custo X beneficio: informagdo com baixa sensibilidade (S
<2,5) e cenéario com baixa relagédo de oportunidade e confianga (C2 +
C3 < 2,5). A baixa sensibilidade e baixa relagédo de confianga e opor-
tunidade deste cenario fazem com que a difusdo do conhecimento
deva ser avaliada a depender de cada caso concreto individualmente,
uma vez que é possivel haver o vazamento do conhecimento que,
por sua vez, nao representa uma grande perda do ponto de vista do
secretismo da atividade.

Para ilustrar a aplicabilidade da Matriz SOC, considere-se uma situagao hi-
potética envolvendo uma operagdo conjunta em faixa de fronteira, com a
participagdo de 6rgdos de persecugao penal federais, aduaneiros e forgas es-
taduais. Suponha que um relatério de inteligéncia identifique movimentagdes
financeiras suspeitas atribuidas a uma organizagao criminosa transnacional,
com informagdes variando de “pouco sensivel” (S=3) a “muito sensivel” (S=5).
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Como esse critério possui peso 1, e adota valores sempre maiores do que
2,5 no exemplo exposto; com base na Matriz SOC, haveriam apenas duas
recomendagdes passiveis de adogdo: manutencgéo de sigilo, ou comparti-
mentalizac¢do, dependendo da valoragéo da Oportunidade da difusédo (O) e
Confianga no receptor (C), como demonstra a Figura 8.

Figura 8
Plotagem de quadrantes da Matriz SOC no exemplo em que a sensibilidade varia de
“pouco sensivel” (S=3) a “muito sensivel” (S=5).

Fonte: elaborado pelo autor.

Pressuponha-se, adicionalmente, que o grau de confianga no receptor (C)
entre as instituigdes envolvidas na atividade ainda esteja em estagios iniciais,
e seja “pouco confiavel” (C = 3, com peso 0,50). Nesse sentido, a decisdo
recairia sobre a avaliagdo da Oportunidade em se difundir o conhecimento
(O, com peso 0,25).

Observe-se que, no caso exemplificativo, para oportunidades consideradas
de “ndo oportunas” (O = 1) a “pouco oportunas” (O = 3), a recomendagéao
seria pelo sigilo; no entanto, para casos em que a opgao de compartilhar
se mostre “oportuna” (O = 4) ou “muito oportuna” (O = 5), o escopo se al-
tera, recomendando-se a difusdo compartimentalizada do conhecimento
(compartimentalizagédo). O Quadro 3 ilustra valores passiveis de obtengéo
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na aplicagao da matriz

Quadro 3
Valores da Matriz SOC no exemplo

Valores de O
(peso 0,25)

2,75
3,00 | 3,25
3,50 | 3,75

Valores de C
(peso 0,5)

Fonte: Elaborado pelo autor.

Do exposto temos que, mesmo diante de uma situagdo que exija resposta
rapida, a auséncia de confianga entre os atores (C) e o grau de sensibilida-
de da informacgao (S) impdem limites a sua difusdo generalizada. A medida
adequada, portanto, recairia na avaliagao da oportunidade em compartilhar
o conhecimento (0), mitigando riscos institucionais e operacionais.

A aplicagdo da Matriz SOC, portanto, permite melhor identificar esse ponto
de equilibrio de modo estruturado, orientando escolhas que preservem tanto
a eficacia da agdo quanto a integridade da informagdo como instrumento de
apoio a decisao estratégica, sobretudo em contextos de elevada complexi-
dade institucional.

Conclusao

Do exposto, a aplicagao da matriz SOC proporciona um framework padroni-
zado para a classificagao e disseminagao do conhecimento, reduzindo a am-
biguidade deciséria, potencialmente acelerando a velocidade informacional
entre institui¢coes, fator essencial em um ambiente de seguranga que exige
respostas ageis a ameagas emergentes, como a criminalidade complexa
contemporanea.

Inobstante, é crucial destacar que uma avaliagdo inadequada sobre o sigilo a
ser atribuido ao conhecimento possui o potencial para prejudicar a confianga
existente entre pessoas e instituigdes sendo, portanto, demandada especial
atengdo a correta avaliagdo de cenario, a depender do caso concreto. De
modo similar, a classificagdo de uma instituigdo ou érgédo congénere como
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de “baixa confianga” em ambito institucional deve ser tratada apenas inter-
namente, sob pena de ocasionar uma crise entre as instituigdes.

Ademais, a integragao dos critérios SOC em medidas de tratamento de sigilo,
compartimentalizag3do, custo-beneficio e federalizagdo deve ser cuidadosa-
mente equilibrada, na promogéao de uma cultura de inteligéncia que se mostre
ao mesmo tempo segura e eficiente. A continua revisdo dos resultados da
metodologia proposta é igualmente importante para a manutencgéo da inte-
gridade e da eficacia das avaliagdes realizadas.

Em sintese, a gestdo adequada das informagdes e do conhecimento em in-
teligéncia é vital para a segurancga nacional e para a confianga mutua entre
instituicGes. Nessa seara, a utilizagdo da Matriz SOC em auxilio a avaliagdo
de difusdo possui potencial para captar mudangas no ambiente, atraindo
maior robustez e velocidade ao fluxo informacional, em contraposigéo a or-
ganizagdes criminosas. Sob outro escopo, possui a capacidade de indicar
o fortalecimento do canal de confianga como demandas intrainstitucionais.

Por fim, a adocao da ferramenta possibilita as organizagoes estabelecerem
uma linguagem comum para avaliar e classificar de riscos na comunicagao,
na diregdo de um entendimento matuo. Por certo, uma abordagem comparti-
Ihada acelera a circulagao de informagdes criticas, permitindo que as partes
interessadas identifiquem rapidamente questdes prioritarias e alinhem suas
acoes de forma coordenada, em uma maior capacidade coletiva de resposta
aos desafios de seguranca nacional e publica frente as situagdes adversas
das novas dinamicas criminais.
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