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INTELIGENCIA DE ESTADO E ETICA NO BRASIL
RESUMO

A Atividade de Inteligéncia (Al) aplica técnicas operacionais que podem suscitar
guestionamentos de natureza moral. Considerando o Estado Democratico de Direi-
to, qual arcabougo ético caracterizaria a AI? Em pesquisa bibliografica, analisamos
cinco abordagens éticas, comparando-as com normativos da Al. No Brasil, exige-se
moralidade administrativa dos profissionais; ha controle do Estado sobre atos da Al;
conflitos de direitos fundamentais sdo apreciados juridicamente caso a caso. Cons-
tata-se sobreposigcao de papeis: profissionais atuam como depositarios de agdes
intrusivas de Estado e como individuos. O arcabougo ético que melhor descreve o
contexto brasileiro é a Teoria da Atividade de Inteligéncia Justa, com causa justa,
protocolos, autorizagdo por autoridade competente, reciprocidade, intencao integra,
proporcionalidade, discernimento, detalhamento das reais necessidades e sigilo em
acoes.

Palavras-chave: Atividade de Inteligéncia, ética.

NATIONAL INTELLIGENCE ACTIVITY AND ETHICS IN BRAZIL
ABSTRACT

Intelligence Activity (IA) applies operational techniques that may evoke moral issues.
In view of the Democratic Rule of Law, which ethical framework would characterize
Brazilian IA? Through bibliographic research, we analyzed five ethical approaches,
comparing them with IA regulations. In Brazil, administrative morality is required
from professionals; there is a State control over IA; conflicts of fundamental rights
are legally assessed on a case-by-case basis. There exists an overlapping of roles:
professionals act as both custodians of State actions and individuals. The ethical
framework that best describes the Brazilian context is the Just Intelligence Theory, that
requires just cause, protocols use, authorization by competent authority, reciprocity,
honest intention, proportionality, discernment, detailing of real needs and secrecy.

Keywords: Intelligence Activity, ethics.

LA INTELIGENCIA DEL ESTADO BRASILENA Y LA ETICA
RESUMEN

La Actividad de Inteligencia (Al) aplica técnicas operativas que pueden plantear
cuestiones de naturaleza moral. Considerando el Estado Democratico de Derecho,
¢qué marco ético caracterizaria la Al? Con investigacion bibliografica, analizamos
cinco enfoques éticos, comparandolos con las regulaciones de Al. En Brasil, se
exige moralidad administrativa de los profesionales; existe control estatal sobre
Al; los conflictos de derechos fundamentales se evaltan juridicamente. Hay una
superposicion de papeles: los profesionales actian como titulares de las acciones
del Estado y como individuos. El marco ético que mejor describe el contexto brasilefio
es la Teoria de la Actividad de Inteligencia Justa, que utiliza protocolos, justa causa,
autorizacion de autoridad, intencion honesta, reciprocidad, proporcionalidad,
discernimiento, necesidades reales y secreto en las acciones.

Palabras clave: Actividad de Inteligencia, ética.
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Introducao

A inteligéncia de Estado é milenar e evoca série de “expectativas comparti-
Ihadas”. Tanto os Estados (aliados ou ndo), como os cidaddos esperam da
inteligéncia a aplicagdo de técnicas que, moralmente, ndo seriam aceitas
entre pessoas fisicas ou juridicas, tais como vigilancia.

A inteligéncia de Estado realiza atividade sigilosa, empregando técnicas ope-
racionais especializadas no intuito de “contornar obstaculos a fim de alcancgar
objetivo determinado pelos Estados em contextos conflitivos e adversos” (Bra-
sil 2023, 18), ou seja, visando realizar agdes sigilosas que atendam interesse
publico dentro do espaco a ela designado pelo ordenamento juridico do Pais.

Considerando vivermos em Estado Democratico de Direito, surge questio-
namento: Qual arcaboucgo ético melhor caracterizaria a inteligéncia do Pais
nos dias de hoje, tendo em vista a moralidade administrativa que é cobrada
de todos 6rgéos publicos?

Discorremos sobre a questdo com base em pesquisa bibliografica. Exami-
namos a ética na inteligéncia de Estado brasileira em quatro momentos:
primeiro, problematizamos a ética da Inteligéncia de Estado em contexto
internacional, para, a seguir, apresentarmos teorias que propéem abordagens
éticas na area. O terceiro topico delineia as peculiaridades da ética no Estado
e na inteligéncia brasileira, a partir da Constituigdo Federal de 1988 (Brasil
1988), doravante denominada CF, e o quarto, apresenta nossos comentarios
e conclusoes.

O objetivo do presente artigo é incitar juristas e profissionais de inteligéncia
a se aprofundarem no tema da ética e a desenvolverem mais estudos sobre
a area.

A ética da Inteligéncia de Estado em contexto internacional

Definido como “conjunto organizado das institui¢des politicas, juridicas [...]
sob um governo auténomo e ocupando um territério proprio e independente”
(Japiassu e Marcondes 2001, 90), Estado é uma entidade idealizada, que
vem sendo personificada.

Ao Estado vém sendo atribuidas caracteristicas, sentimentos ou agdes pro-

prias dos seres humanos, facilitando que possam ser codificadas como regras
semelhantes as do Direito. Essa personificagdo é ferramenta Gtil, pois chama
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para o ente as implicagGes morais internacionais que seriam prejudicais aos
cidadaos: os Estados Unidos da América (EUA) invadiram o Iraque; a Rissia
atacou a Ucrania. Nao foi determinado cidadao que praticou a agao funesta,
mas o Estado personificado.

Todo Estado celebra tratados na expectativa de que serdo observadosl;]
e os Estados que violam os tratados[,] ou negam que o fizeram, ou de-
fendem a violagdo com argumentos que visam a demonstrar que essa
violagdo era legal ou moralmente justificavel (Carr 2001).

Para serem reconhecidos na comunidade internacional, os Estados obrigam-
-se a aceitar os canones éticos e as regras do direito internacional. Nesse
intuito, seus representantes justificam moralmente as agées politicas que
tomam. Assim, encontramos alegagdes de que os EUA invadiram o Iraque
no ano de 2003 para eliminar as armas de destruigdo em massa do regime
de Saddam Hussein, ou que a Rassia atacou a Ucrania no ano de 2022 revi-
dando a agressao sofrida pelas populagdes de Donetsk e Lugansk. Em nivel
supranacional, verifica-se que as agress6es mencionadas, atos que seriam
imorais para o individuo, tornam-se aceitaveis quando praticadas em nome
da pessoa coletiva, em prol de um “bem maior”, que seria autopreservagao
do Estado (Hobbes 2003).

Por sua vez, o nivel infra estatal € mantido através de convengdes morais,
uma espécie de contrato social aplicado a individuos e empresas, cuja que-
bra poderia originar o caos dentro do Estado e, portanto, deve ser evitado.

Assim, vemos que a Unido Europeia dificulta entrada de imigrantes e refu-
giados em suas fronteiras (Euronews 2024; Galvin 2021), no intuito de evitar
aumento da criminalidade, diminuigdo do padrao de vida de seus nacionais,
entre outras justificativas, ou seja, realiza agées que contrariam os direitos
humanos, mas que nao sao interrompidas.

0 mesmo se repete com a aplicagdo de técnicas de espionagem sobre paises
considerados “aliados”. A comunidade internacional aceita o emprego dessas
técnicas, que ndo seriam cabiveis a individuos e empresas, como prerrogativa
da defesa do Estado como instituicao’, ao mesmo tempo em que condena
espionagem industrial e atuagdo de hackers por interesses privados?.

1 De acordo com Carr, o Estado possui direito ao bem comum e a autopreservagao, os quais
superam a obrigagdo moral; e praticas como espionagem sdo “comuns a todas as grandes
poténcias, e um estado que ndo recorra a esses expedientes podera encontrar-se em desvan-
tagem” (Carr 2001, 207).

2 Seumas Miller lembra que, muitas vezes, a linha que diferencia o emprego de técnicas ope-
racionais por membros de governo, cidaddos e mesmo organizagdes pode ser ténue. Conside-
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Sobre grampeamento de telefones de autoridades de paises aliados (inclusive
do Brasil), efetuado pelos EUA nos anos de 2013 e 2015, eis comentario do
ex-ministro francés Bernard Kouchner em entrevista:

Aindignagao europeia é menos sobre a espionagem cruzar qualquer linha
moral e mais sobre a extensdo do dominio da inteligéncia dos Estados
Unidos. Vamos ser honestos, nés escutamos também. Todo mundo estéa
ouvindo todo mundo, mas ndo temos os mesmos meios que os Estados
Unidos, o que nos deixa com inveja (Kouchner 2013).

Independentemente de ser ou ndo democratico, nenhum governo pode se
permitir revelar informagdes completas e francas acerca de suas préprias
forcas e deficiéncias, nem mesmo divulgar a outros paises todo conheci-
mento que possui sobre parceiros e concorrentes. Seria muita exposigao.
Quaisquer sintomas de ineficiéncia ou despreparo de um pais se refletem
em seu status politico.

Nesse contexto, a atividade de inteligéncia exerce importante papel estraté-
gico na obtencgao e guarda de conhecimentos sobre eventos e situagdes que
possam impactar o processo decisorio de gestores, bem como na identifi-
cagao e defesa de agdes externas que constituam ameagas aos interesses
da sociedade e do Estado - tudo de forma discreta.

Apos os ataques terroristas de 11 de setembro de 2001 nos EUA, houve uma
mudanga radical nas ag6es da Atividade de Inteligéncia por todo mundo. A
Atividade passou a ser securitizada, ou seja, direcionada para a seguranga
tanto interna, como externa, dos Estados.

Paises tecnologicamente avangados tomaram os referidos eventos como
mote para aplicar técnicas de coleta de dados e de vigilancia em massa
na prépria populagao?, e, até mesmo, para recrutar criangas em agées de
inteligéncia (Rayment 2023), sob o rotulo de “prote¢do” a ameagas terro-
ristas. Fazem-se necessarios debates sobre moralidade e ética na atividade
de inteligéncia.

re-se, por exemplo a empresa Huawei, seus executivos e os membros governo chinés: os atos
de uns elementos encontram-se concatenados com os de outros (Miller 2021, 230).

3 Como exemplo de vigilancia em massa, podemos citar aquela conduzida pela alianga de
compartilhamento de informagdes de sinais Five Eyes Intelligence Oversight, formada por Aus-
tralia, Nova Zelandia, EUA, Canada e Reino Unido (EUA 2024a). Por ser supranacional, a or-
ganizagdo ndo atende as leis de protegdo de dados dos cidaddos dos paises que a integram.
Assim, um pais encontra-se apto a coletar dados de alvos para outro pais-membro, que no fica
eticamente comprometido diante da propria populagdo (BBC News Brasil 2013; Frazdo 2016;
Miller 2020; Miller e Mueller 2020).
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A seguir, apresentamos a ética e examinamos abordagens éticas empregadas
pela literatura internacional como justificativa (ou nao) do emprego de agdes
invasivas de inteligéncia.

Teorias éticas na Inteligéncia de Estado

Etica é a reflexdo sobre condutas da vida coletiva, uma filosofia da moral
associada a reflexdo sobre o “agir bem™. Ela examina o emprego de valores?®
comportamentais como moral, justiga, transparéncia e retidao, que sinalizam
uma boa conduta social, além da forma como esses se refletem na sociedade,
gerando equilibrio e respeito nas relagées entre as pessoas.

A ética possui “faces” ou abordagens, que variam de acordo com a cultura,
a época e o pensador que a idealizou, as quais podem ser empregadas para
analisar a moralidade dos atos dos servigos de inteligéncia. Essas “faces”
surgiram e foram moldadas em determinado periodo histérico, tém sua ra-
zao de ser e atendem a argumentos plausiveis, que, mantidos ao longo dos
séculos, sdo evocados ainda hoje.

A literatura internacional (Erskine 2010; Jones 2010) propde quatro abor-
dagens éticas aplicadas ao contexto da atividade de inteligéncia, dispostas
em um continuo crescente, que se inicia com restrigdes ao uso da forga
(imposigdo de agoes exclusivamente morais) em agdes de inteligéncia, até
a aceitacgdo de que algumas agbes mais duras sdo justificaveis pelo bem do
Estado. Enriquecemos essa escala com um quinto elemento, do que resulta
o seguinte alinhamento de abordagens: idealista, utilitarista de regras e atos
(nossa insergao), Teoria da Atividade de Inteligéncia Justa, consequencialista
e realista.

Em um extremo da escala, alocamos a abordagem idealista ou deonto-
l6gica (do grego deon, que significa “dever”), que tem sua origem em Kant
(Abbagnano 2007, 385) e concebe a moralidade como absoluto, um fim em
si mesmo. Segundo o filoésofo, agées imorais ndo podem ser usadas como
medida para justificar o atingimento de objetivo, ainda que legal (Miranda

4 Filosoficamente, encontramos ambiguidade na nogdo de “bem”. Uma das acepgdes seria
“bem” como perfeigdo ideal, realidade perfeita (ética do fim em si mesmo); outra, como objeto
de desejo que direciona as agdes do ser humano (ética mével). Maiores detalhes em Abbagna-
no (2007, 380; 385).

5 O termo “valor” tem sua origem nas ciéncias econémicas, onde diferencia algo (objeto ou
coisa) necessario ao individuo. Em Filosofia, o conceito recebeu novas acepgdes, como “ava-
liagdo qualitativa [...] sobre a moralidade de um ato”, ou “Juizo que estabelece se algo deve ser
objeto de elogio, recomendagao ou censura” (Japiassu e Marcondes 2001, 268).
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Filho 2019). Alguns atos sao intrinsicamente errados, independentemente de
suas consequéncias. Nessa perspectiva, as avaliagdes éticas precisam consi-
derar a “bondade” e a “maldade” intrinsecas dos atos para aceita-los ou néo.

O outro extremo do espectro é ocupado pela abordagem realista (Hobbes
2003; Maquiavel 1976). Nessa perspectiva ética, o valor moral maior seria
o da razdo de Estado. O interesse nacional de determinado pais se tornaria,
per se, um principio moral, e a defesa do Estado, um dever do governante em
relagdo a populagéo que o conduziu ao poder®. Segundo Maquiavel (1976),
governantes estariam autorizados a utilizar quaisquer meios que lhe parecam
adequados para subverter, por forga ou subterfugios, a instabilidade politi-
ca, visando o bem universal, ou seja, aquilo que em nossos dias seriam a
estabilidade do Estado e a segurancga nacional. Sob essa perspectiva alguns
paises justificam o emprego de métodos como tortura para coleta de dados.

Proximo a abordagem realista, encontra-se a abordagem consequencialista
(Erskine 2010), que, para julgar moral ou ndo um ato da inteligéncia, leva
em consideracao efeitos danosos de certas acdes para a comunidade em
geral. Trata-se de calculo moral utilitarista’, em que o pretexto para uso de
agoes criticaveis ocorre quando o beneficio delas decorrente é maior que o
maleficio. A simples existéncia de beneficios nao justificaria as agoes. Para
os consequencialistas, os meios empregados para reunidao® de dados seriam
moralmente justificados pelo impacto positivo do conhecimento obtido. O
bem maior justificaria, inclusive, a adogdo de meios invasivos.

A Teoria da Atividade de Inteligéncia Justa (TAlJ) também possui fun-
do utilitarista (Gendron 2005; Bellaby 2012; Omand e Phythian 2018). De
acordo com Miller (2021, 225-228), a TAlJ foi inspirada na Teoria da Guerra

6 Conforme Hobbes (2003), em uma Republica os cidaddos pactuam entre si, atribuindo ao
governante eleito por maioria o direito de representéa-los (inclusive aqueles discordantes que
perderam o pleito) e autorizando que tome decisdes como se suas fossem, no intuito de vive-
rem sob paz, seguranga e protegdo. Entre outras prerrogativas, cabe ao governante o direito de
manter paz ou guerrear com outras nagdes, ou seja, de decidir “quando a guerra corresponde
ao bem comum e qual quantidade de forgas devem ser reunidas...” (Hobbes 2003, 154).

7 Seriam sete as variaveis a serem consideradas ao determinarmos o “célculo de utilidade” da
acdo, sob a perspectiva ética: “intensidade [do bem/do prazer ocasionado]; duragdo; certeza
ou incerteza; proximidade no tempo; fecundidade; pureza e extensdo. Os prazeres que susten-
tam maiores valores em relagdo a essas variaveis teriam maior valor moral” (Aratjo 2015, 17).
Assim, caberia ao Estado, por exemplo, tomar decisées que promovessem o bem dos cidaddos
em escala publica, e ndo privada. Argumentos e contra-argumentos ao utilitarismo sdo exami-
nados em Aradjo (2015).

8 Em Inteligéncia, “reunido” é coleta e busca (operacional) de dados.
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Justa®, mas dela se diferencia pela aplicagédo do principio reciprocidade em
situagdes de autodefesa do Estado, caracteristica exclusiva da atividade de
inteligéncia. Assim, a TAIJ é sensivel aos ditames da abordagem idealista,
porém admite que os paises ndo podem sacrificar seus interesses e aceitar
ameagas a sua seguranga. Essa abordagem ética identifica condigdes que,
se aplicadas a agées de inteligéncia, minimizariam danos aos interesses de
individuos: necessidade, autoridade legitima, intengao correta, Gltimo recur-
so, reciprocidade, proporcionalidade e discriminagao. A TAIJ reconhece os
direitos individuais dos cidadaos, bem como a necessidade de os servigos
utilizarem métodos encobertos e intrusivos, porém considera que as exce-
¢Oes as normas éticas devem ser justificadas e proporcionalmente limitadas.

Acrescentamos a lista de Erskine (2010) e Jones (2010) a abordagem utilita-
rista de regras e atos, trazida por Aradjo (2015). Esta toma como premissa
a existéncia de dois niveis de raciocinios morais, um intuitivo (utilitarismo de
regras) e outro, critico (utilitarismo de atos). Em situagdes cotidianas, ambos
niveis coincidiriam, porém, diante de dilemas morais mais complexos, regras
nao gerariam a resposta correta, assim, apelariamos para raciocinio moral
critico do individuo, empregando célculo de utilidade sobre as consequéncias
dos atos para as pessoas envolvidas no dilema.

As abordagens acima descritas podem ser utilizadas para pensarmos os
dilemas encontrados, ora pelos profissionais de inteligéncia, ora pelo proprio
6rgao, a fim de amparar — perante a sociedade ou a prépria consciéncia — o
emprego de agdes operacionais. As cinco formam molduras éticas que jus-
tificam ou racionalizam ampla gama de praticas e politicas de inteligéncia
em diversos paises.

Concluindo esse topico, vimos que a ética investiga motivagdes e valores
comportamentais em sociedade. Encontramos cinco abordagens éticas que
podem ser aplicadas a atividade de inteligéncia, diferenciadas pelo menor ou
maior grau de intrusdo dessa sobre a sociedade, a saber: idealista, utilitarista
de regras e atos, TAlJ, consequencialista e realista.

A seguir, descrevemos as peculiaridades da ética na inteligéncia de Estado
brasileira, a partir do contexto do Estado Democratico de Direito, e, em segui-
da, buscamos conecta-las com as cinco abordagens éticas ja examinadas.
Finalizamos, entdo, o estudo, trazendo nossas consideragdes.

9 A Teoria da Guerra Justa adota tradicionalmente critérios de motivo e proporcionalidade
para invocar a legitimidade do uso da forga em determinado evento bélico (Bellaby 2012, 14).
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A ética na Inteligéncia de Estado brasileira e a democracia

O tratamento da ética no Brasil possui suas peculiaridades, contudo, é
perfeitamente ajustavel as teorias acima expostas, respeitados graus de
profundidade estabelecidos pela legislagdo interna. A seguir, discorremos
sobre a moldura ética empregada no Pais — tanto a cobrada da atividade de
inteligéncia (exercida por érgéos publicos que representam o Estado), como
a dos profissionais de inteligéncia (individuos).

No Brasil, exige-se comportamento ético de todos servidores publicos. A
“ética” e a “moralidade” mencionadas na CF e em cddigos de conduta de
agentes publicos sdo oriundas de principios juridicos (i.e, sdo normativas) e
adaptadas a Administragdo Publica. A violagdo desses preceitos gera con-
sequéncias externas ao sujeito, tais como sangdes juridico-administrativas
e penais (Pellanda 2005).

O principio moralidade, especificado no art. 37 da CF, disciplina as condutas
interpessoais, ou seja, a ética dentro da administragdo publica. Enquanto a
moral comum distingue bem e o mal, a moral administrativa é guiada pela
diferenca entre boas e mas praticas da administragdo publica (Mello 2004).

A moralidade dos atos publicos é estabelecida através do cotejamento de
fins (finalidade da agdo), meios utilizados e ideia de legitimidade das agdes
para o atendimento do interesse publico ou bem comum.

0 agente publico tem o dever de bem administrar os interesses a ele
confiados. Quando administra mal ou utiliza seus poderes administrativos
para atingir resultados ‘divorciados do interesse publico a que deveria
atender’, ele viola a moralidade administrativa (Mello 2004, 97).

O principio moralidade busca evitar, na administragédo publica, o desvio de
finalidade, motivos ou conteldo: as agdes devem ser motivadas por neces-
sidade publica, respeitar direitos fundamentais e ter registros de acesso
rastreaveis, “para efeito de responsabilizagdo em caso de eventual omissao,
desvio ou abuso” (STF 2021). Por conseguinte, a imoralidade administrativa
se caracteriza pela usurpacgéao, por parte dos agentes publicos, dos poderes
de Estado e pelo ndo cumprimento das premissas basicas referentes a legali-
dade e a manutengéo do bem comum (interesse publico e fins institucionais).

Do principio moralidade originam-se principios como probidade, eficiéncia
e impessoalidade nos atos dos servidores.

Agéncia Brasileira de Inteligéncia
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Os profissionais da area de inteligéncia de Estado brasileira sdo servidores
publicos concursados, ou seja, eles possuem direitos, deveres e obrigagdes
delimitados por lei, a0 mesmo tempo em que precisam atender a necessidade
de autopreservagao do Estado.

As atividades de inteligéncia serdo desenvolvidas, no que se refere aos
limites de sua extensdo e ao uso de técnicas e meios sigilosos, com
irrestrita observancia dos direitos e garantias individuais, fidelidade as
instituicOes e aos principios éticos que regem os interesses e a seguranga
do Estado (Lei n® 9.883, de 07 de dezembro de 1999).

Permite-se a atividade de Inteligéncia de Estado o uso de técnicas e meios
sigilosos, observados controles internos e externos, a fim de que se assegu-
re a sociedade a consonéancia das a¢des da inteligéncia com os principios
constitucionais, a lisura em acdes e a fidelidade as instituicSes e a Etica.

Surgem, entdo, questionamentos. Considerando a discrigcdao que envolve a
atividade, como conferir se a inteligéncia de Estado cumpre os parametros
exigidos por lei?

Segundo a ADI n°® 6529 (STF 2021), toda movimentagao dentro da atividade
de inteligéncia é registrada e autorizada por meio de sistema governamental
de gestao de documentos e envolve elaboragao de planos, planejamentos,
analises de risco, prestagoes de conta, relatorios de inteligéncia e outros do-
cumentos envoltos de fé publica', os quais, mesmo sendo sigilosos, podem
ser acessados por 6rgaos de controle', que atestam a conformidade admi-
nistrativa e juridica das agdes (Brasil 2023). Por conseguinte, ndo obstante
o grifo de sigilo que envolve os documentos, esses sido legais e podem ser
recuperados e auditados, o que assegura ética e transparéncia na atividade
de inteligéncia.

Outra pergunta que surge: Como conciliar a inteligéncia com as garantias
fundamentais do Art. 5° da CF, ou seja, os direitos fundamentais a vida, a
liberdade, a igualdade, a seguranga e a propriedade?

10 Afé publica é bem juridico protegido em relagdo & autenticidade de documento publico. E
“a confianga que a sociedade deposita nos objetos, sinais e formas exteriores (moedas, em-
blemas, documentos), aos quais o Estado, mediante o direito, privado ou publico, atribui um
valor probatério qualquer, bem como a boa-fé e o crédito dos cidaddos nas relagdes da vida
comercial e industrial”, conforme assinala Rocco (Cardoso 2017, 3).

11 Alguns érgdos de controle democratico da atividade de Inteligéncia sdo: Congresso Nacio-
nal (Comissao Mista de Controle das Atividades de Inteligéncia), Tribunal de Contas da Unido;
Controladoria-Geral da Unido, além da Secretaria de Controle Interno da Presidéncia da Repu-
blica (Brasil 2023, 22-23).
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Encontramos na prépria Constitui¢do brasileira o direito a vida - principio
gue garante ao individuo viver com dignidade, preservando sua intimidade,
vida privada e integridades fisica e moral'?; o direito a liberdade, ao sigilo e ao
acesso de informacgdes lado a lado com ressalvas ligadas ao bem do Estado,
de individuos e das instituigdes democraticas™.

Em caso de colisdo de direitos fundamentais, ndo existiria prevaléncia de um
sobre o outro. A solugdo exigiria anélise ponderada, a ser realizada caso a
caso pelo Poder Judiciario.

No Brasil, em certas situagdes, sob autorizagéo explicita da legislacéo e de
juizes, o interesse coletivo é colocado acima dos principios da liberdade e do
sigilo de determinado cidadao, considerando-se a seguranga de outrem e a
estabilidade social. E 0 que acontece com cidados que sdo acompanhados
por incitarem atos terroristas, ou com aqueles que tém sigilo de usuario que-
brado em redes sociais, por pratica de injiria ou difamagao, afinal, a liberdade
de um individuo ndo pode ser usada para encobrir ameagas e ataques contra
outras pessoas ou a democracia.

Frisamos, contudo, que essa autorizagao legal para acessar dados privados
é delegada pelo Estado a organizag&o e deve considerar o interesse publico
ou 0 bem comum™, ndo podendo ser utilizada em beneficio do servidor que
pratica o ato, nem com fins corporativistas.

Da mesma forma, a organizagao deve respeitar o ordenamento juridico e o
proéprio cidaddo, que nao tera seus direitos civis e constitucionais anulados
aleatoriamente em prol do beneficio da comunidade em geral - exatamente

12 Art. 5° “Il- ninguém sera obrigado a fazer ou deixar de fazer alguma coisa senédo em virtude
de lei; lll- ninguém sera submetido a tortura nem a tratamento desumano ou degradante”. (CF
1988).

13 Direito ao sigilo “de dados e das comunicagdes telefonicas, salvo, no Ultimo caso, por or-
dem judicial...” (Idem, Art. 5°, XII); direito ao “acesso a informagao e resguardado o sigilo da
fonte quando necessério ao exercicio profissional” (Idem, XIV). Direito de ir e vir, de ndo ser
preso ou detido sem motivo ou sem ter infringido a lei.

14 Antonio Ferraz mostra que interesse publico ndo se confunde com o interesse de grupos
particulares, nem com a Razdo de Estado encontrada em Maquiavel e Hobbes. Segundo o
autor, o conceito corresponderia a expresséo positiva do “bem comum”, ao interesse real da
populacdo: “Interesse publico é pertinente a toda a sociedade, personificada no Estado. E o
interesse a preservagdo permanente dos valores transcendentais dessa sociedade. N&o é, as-
sim, o interesse de um, de alguns, de um grupo ou de uma parcela da comunidade; nem mesmo
€ o interesse sé do Estado, enquanto pessoa juridica empenhada na consecugao de seus fins.
E o interesse de todos, abrangente e abstrato. E por ser de todos n&o é de ninguém. ” Antdnio
Ferraz (Andrade e Silva 2000, 11).
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o contrario do que advogaria a abordagem consequencialista’.

Prosseguindo, nota-se que, por um lado, o profissional inteligéncia é cobrado
como depositario de agdes intrusivas do Estado, e, por outro, é demandado
como individuo, devendo manter comportamento ético e boas praticas, no
intuito de preservar honra e tradi¢do dos servigos publicos e da organizagao™.

Mesmo respeitando a legalidade e visando suprir uma necessidade de Esta-
do, tais agdes nao se justificariam sob a ética idealista kantiana por serem
intrusivas. Ademais, a situagdo cria sobreposigdo da ética do Estado sobre
a do individuo na area da inteligéncia, originando dilema ético".

Pelo mesmo motivo, agdes intrusivas do Estado ndo poderiam ser realizadas
sob a abordagem utilitarista de regras e atos. O profissional de inteligéncia
tem consciéncia da moralidade administrativa exigida dos servidores de Es-
tado brasileiros. Qualquer iniciativa que tome para resolver dilemas oriundos
da atividade (utilizando “céalculo de utilidade” pessoal) depositaria sobre seus
ombros eventuais 6nus legais que surgissem.

As referidas agdes tampouco poderiam ser realizadas sob a ética realis-
ta, uma vez que o poder exacerbado advindo dessa ndo atenderia as bases
constitucionais brasileiras, centradas no Estado Democratico de Direito. No
Brasil, por exemplo, seria ética e juridicamente inadmissivel o emprego da
vigilancia Five Eyes Intelligence Oversight (DNI 2024), realizada por outros
paises —também democraticos.

Isso posto, se tomarmos como parametro o texto constitucional brasileiro,
o qual reconhece direitos fundamentais, mas nao prevé direitos e garantias
de carater absoluto, bem como os codigos de ética profissionais exigidos
dos servidores'®, podemos sugerir que a moldura ética que melhor descre-

15 Nos EUA, o Foreign Intelligence Surveillance Act (EUA 1978), por exemplo, autoriza testes
de equipamentos de vigilancia eletrénica, para os quais “ndo seria légico obter o consentimen-
to de pessoas que por acaso fossem envoltas pela vigilancia”. O Reino Unido, por sua vez, pos-
sui legislagdo autorizando “condutas criminais” em agdes de inteligéncia (Reino unido 2022).

16 Consideradas as peculiaridades das éareas, dilemas semelhantes sdo enfrentados por
profissionais de outros campos, como jornalistas investigativos (em relagdo a terem ou nédo
atingido o limite da legalidade, ou mesmo da seguranga para obtengdo de determinado dado)
e médicos (que, em situagéo de crise, precisam optar por atender paciente que tenha maior
chance de sobrevida).

17 Dilema ético sdo situagdes “em que ndo ha decisdo obviamente certa ou errada, mas, sim,
uma resposta certa sob diferentes aspectos” (Michaelis s.d).

18 Sobre principios e valores éticos, assim como comportamentos exigidos e vetados aos
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ve o contexto histérico encontrado na atividade de inteligéncia de Estado
brasileira é a caracterizada pelo utilitarismo, conforme a variante da Teoria
da Atividade de Inteligéncia Justa, detalhada por Omand e Phythian (2018,
226) e Miller (2021).

Segundo os autores, riscos éticos sdo minimizados quando as agdes de inte-
ligéncia acontecem sob causa justa, com protocolos que seguem estatutos
legais transparentes ao publico e com documentos governamentais que
esclarecem explicitamente a intengdo da “seguranga nacional”.

Da mesma forma, autoridade competente deve autorizar e, conforme o nivel,
conduzir, supervisionar e prestar contas da operagao. Quanto mais intrusiva
seja a atividade, mais alto deve ser o nivel hierarquico do decisor a autoriza-la.
Isso porque a confianga da sociedade é facilmente destruida se, apos algum
escandalo, ndo ficar claro quem autorizou a operagao, ou entdo, se a cadeia
de custodia do documento estiver ausente ou tiver sido rompida’®.

Faz-se necessaria, também, intencdo integra, que direcione a agéo de in-
teligéncia para o bem maior e evite o uso da maquina publica em beneficio
pessoal. Ha que se repudiar agendas politicas e outras sendo encobertas
para realizagdo de missao.

Importante considerar a proporcionalidade e a reciprocidade entre a necessi-
dade, os riscos éticos da operagdo e o dano a ser evitado, em outras palavras,
héa que se sobrepesar 6nus e bonus de conduzir ou ndo uma operagao, bem
como em que escala deve ser conduzida, considerando o tipo de alvo das
agoes de inteligéncia — se interno ou externo, pessoa fisica, organizagdo ou
Estado.

Omand e Phythian (2018), salientam a necessidade de discernimento, ou
seja, a capacidade de se distinguir os verdadeiros alvos dos demais cida-
daos inocentes, evitando invasdes de privacidade, vigilancia em massa ou
“expedigbes exploratoérias” desnecessarias. Primar sempre pelos principios
“simplicidade” e “seguranga”.

H& que se considerar a perspectiva razoavel de sucesso da agdo de inteli-

servidores publicos: CF 1988; Decreto n° 1.171 de 22 de junho de 1994; Portaria n°® 66, de 17
de fevereiro de 2022.

19 “Cadeia de custodia” é o controle do registro de acessos e de procedimentos pelos quais o

documento passou. Ela garante a integralidade, autenticidade e rastreabilidade dos documen-
tos (Gava e Flores 2021).
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géncia. No planejamento, faz-se necessario detalhamento das necessidades
técnicas e humanas para acessar e administrar o risco de danos colaterais
—inclusive daqueles que ndo seriam alvo de coleta. Outro ponto é a checa-
gem da necessidade real da miss@o: nao haveria meios menos intrusivos de
investigagao?

Acrescentariamos a manutencgéao do sigilo profissional como corolario de todo
esse processo, no intuito de minimizar riscos e salvaguardar a integridade
de dados e de todos envolvidos em ag¢des de inteligéncia.

Conforme Gendron (2005), na geopolitica internacional, como em um jogo,
os participantes atuam em consenso, reconhecendo e respeitando as regras
(da Inteligéncia, no caso), sendo capazes de identificar se seriam alvos de
operagodes, a depender dos acessos que possuam ou da posigdo que ocupam
no “tabuleiro” de eventos. Quem estiver ocupando a fungdo “X", de interesse a
Inteligéncia adversa, deve estar consciente de que sera alvo dessa Inteligéncia
adversa, devendo tomar as medidas necessarias a propria protecédo. Aquele
gue nao quiser ser envolvido no jogo da espionagem, que abandone a fungao.

Consideracoes Finais

Moral e ética regulam a convivéncia dentro dos grupos sociais e ajudam a
moldar os cidad3dos para que sejam mais empaticos em suas tomadas de
decisdo. Em mundo caracterizado pela volatilidade, a harmonia e a paz so-
cial sdo mantidas quando garantimos a todos cidadaos que as convengdes
morais sdo seguidas e que a maquina publica atua com ética, observa os
direitos fundamentais de todos individuos de forma igualitaria e defende o
Estado Democratico de Direito.

A ética possui diversas faces, que variam de acordo com o pais, a cultura e
a época. Neste trabalho comentamos cinco. O epiteto de “ser ético” cum-
prindo a atividade de inteligéncia pode ser atribuido, por exemplo, aqueles
gue consideram praticar apenas o bem (abordagem idealista) e garantir a
transparéncia de quaisquer dados, independentemente das consequéncias
politicas geradas, conforme fez o soldado Bradley Manning, suposta fonte do
WikiLeaks (Leigh e Harding 2011). Por outro lado, que “bem” é esse? Atingir
o “bem” de uma sociedade ocidental pode afetar negativamente outra, que
possua cultura e crengas diferenciadas, implicando em perdas econémicas
ou mesmo mortes de inocentes por efeitos, ainda que involuntarios, das
decisbes tomadas pelos altos escaldes.
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Prosseguindo, “ser ético” também pode estar ligado aqueles que cumpram
quaisquer agdes necessarias a prote¢do do Estado e dos cidad3os, a fim de
evitar instabilidade politica e eventuais danos a maioria da sua populagdo -
nao importando os meios que utilizem. Agdes de inteligéncia respaldadas pela
“razao de Estado” continuam sendo realizadas?’, ainda que pouco divulgadas,
para evitar desgastes a imagem do Estado envolvido.

A depender da perspectiva, ferramentas utilitaristas também podem auxiliar
a sobrepesar 6nus e bonus de tomar ou ndo determinada atitude, podendo
ser usadas por individuos (utilitarismo de regras e atos) e pelo Estado - con-
sequencialistas, que buscam atingir um bem maior para justificar adogao
de meios invasivos, ou adeptos a Teoria da Atividade de Inteligéncia Justa,
a qual impoe parametros as agdes de inteligéncia.

Todas essas molduras tém sua razao de ser, seus “argumentos”, e todas po-
dem estar certas. Tomando por base normativos brasileiros, a moldura ética
gue mais se aproxima ao contexto contemporaneo da Inteligéncia no Pais é a
Teoria da Atividade de Inteligéncia Justa. Os descritores éticos apresentados
nessa teoria sdo replicados em portarias e normas correntes, permitindo
conciliar, ainda que parcialmente, a moralidade administrativa e a ética.

Na atividade de inteligéncia, sdo tarefas constantes observar a consciéncia
individual do profissional e garantir a execugao de tarefas imprescindiveis as
necessidades de Estado sem fugir a legalidade e a moralidade administrativa.

Além-fronteiras, cada pais busca a perspectiva (ou “solugdo”) que seja mais
vantajosa aos proprios interesses e é nosso dever, como servidores publicos,
encontrar o melhor caminho para o Brasil, sempre considerada a perspectiva
da legalidade.

A perfeicdo pode ser atingida? Ndo sabemos. Mas buscar entender o que seria
um ideal ético e nos aperfeigoarmos na tentativa de alcanga-lo é produtivo,
é positivo e é realizavel.

20 Vide “armas silenciosas” empregadas pela inteligéncia russa (EUA 2024b; 2024c) ou o pla-
no estadunidense de converséo de agentes em Guantdnamo (Monge 2013).
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