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GUERRA COGNITIVA E OPERAÇÕES CIBERNÉTICAS DE INFLUÊNCIA: VIESES 
COGNITIVOS COMO TÁTICA DE COMBATE

Resumo

O objetivo deste artigo é apresentar o conceito de guerra cognitiva e demonstrar como 
a exploração instrumental de vulnerabilidades cerebrais, como os vieses cognitivos, 
em operações cibernéticas de influência é basilar para o termo.  Em dezembro de 
2020, o Comando Aliado de Transformação da OTAN divulgou um relatório sobre a 
guerra cognitiva, sugerindo a adição de um sexto domínio operacional, o domínio 
cognitivo, aos já estabelecidos domínios terrestre, marítimo, aéreo, espacial e 
cibernético. A crescente atenção dos formuladores de estratégia e dos tomadores 
de decisão ao caos informacional e à degradação do ambiente social e institucional 
tem aumentado a demanda por compreensão sobre a guerra cognitiva. É necessário, 
assim, que o Brasil também discuta o conceito de forma crítica e autônoma. Por meio 
da análise de guerra cognitiva em referências doutrinárias e na literatura especializada, 
busca-se compreender os núcleos conceituais do termo. Busca-se demonstrar o 
papel da exploração de vieses cognitivos em operações cibernéticas de influência 
apresentando exemplos de campanhas de desinformação. Conclui-se que a guerra 
cognitiva conta com aspectos distintivos em relação a outros conceitos e que carrega 
potencial disruptivo nos conflitos em termos operacionais e táticos, com implicações 
na dimensão estratégica.

Palavras-chave: Guerra Cognitiva, viés cognitivo, guerra de informação, operações 
de influência, operações cibernéticas de influência

COGNITIVE WARFARE AND CYBER INFLUENCE OPERATIONS: COGNITIVE BIASES 
AS A COMBAT TACTIC

Abstract

The aim of this article is to introduce the concept of cognitive warfare and demonstrate 
how the instrumental exploitation of vulnerabilities in the brain, such as cognitive 
biases, in cyber influence operations is fundamental to the term. In December 2020, 
NATO’s Allied Command Transformation released a report on cognitive warfare, sug-
gesting the addition of a sixth operational domain, the cognitive domain, to the already 
established land, sea, air, space, and cyber domains. The growing attention of strategy 
designers and decision makers to informational chaos and the degradation of the 
social and institutional environment has increased the demand for the understanding 
of cognitive warfare. It is therefore also necessary for Brazil to discuss the concept, 
critically and autonomously. Through the analysis of cognitive warfare in doctrinal 
references and specialized literature, we seek to understand the conceptual cores of 
the term. The conclusion is that cognitive warfare has distinctive aspects in relation 
to other concepts, and that it carries disruptive potential in conflicts, in operational 
and tactical aspects, with implications to the strategic dimension.

Keywords: Cognitive warfare, Cognitive bias, Information warfare, Influence opera-
tions, Cyber influence operations 

GUERRA COGNITIVA Y OPERACIONES CIBERNÉTICAS DE INFLUENCIA: SESGOS 
COGNITIVOS COMO TÁCTICA DE COMBATE

Resumen

El objetivo de este artículo es presentar el concepto de la guerra cognitiva y demostrar 
cómo la explotación instrumental de las vulnerabilidades cerebrales, como los sesgos 
cognitivos, en las operaciones de ciberinfluencia es fundamental para el término. En 
diciembre de 2020, el Mando Aliado de Transformación, de la OTAN, publicó un in-
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forme sobre la guerra cognitiva, sugiriendo la adición de un sexto dominio operativo, 
el dominio cognitivo, a los dominios terrestre, marítimo, aéreo, espacial y cibernético 
ya establecidos. La creciente atención de los estrategas y los tomadores de decisiones 
al caos informativo y la degradación del entorno social e institucional ha aumentado 
la demanda por la comprensión de la guerra cognitiva. Por lo tanto, es necesario que 
Brasil también discuta el concepto de manera crítica y autónoma. A través del análisis 
de la guerra cognitiva en referencias doctrinales y literatura especializada, buscamos 
comprender los núcleos conceptuales del término. Se concluye que la guerra cognitiva 
tiene aspectos distintivos en relación con otros conceptos y que acarrea un potencial 
disruptivo en los conflitos, en términos operativos y tácticos, con implicaciones en 
la dimensión estratégica.

Palabras clave: Guerra cognitiva, Sesgo cognitivo, Guerra de información, Opera-
ciones de influencia, Operaciones de influencia cibernética.
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Introdução

O conceito de guerra cognitiva tem sido discutido na última década como uma 
mudança incremental, mas significativa, na forma de condução de conflitos, 
especialmente no contexto das transformações tecnológicas e da crescente 
importância das dimensões psicológicas e informacionais na guerra moderna 
(Giordano 2017a; Giordano 2017b; Giordano 2017c; Bienvenue et al. 2018; 
Hoffman 2018).  Inicialmente discutido como uma continuidade da guerra 
de informação e da guerra cibernética, o termo tomou traços distintivos em 
2020, com a publicação de relatório do Comando Aliado de Transformação 
(ACT) da Organização do Tratado do Atlântico Norte (OTAN), que propõe 
considerar o domínio cognitivo como um novo domínio que complementa os 
tradicionais – terra, mar, ar, espaço e cibernético. 

Há décadas operações de influência são parte da estratégia e da prática da 
competição entre potências, em especial dos Estados Unidos da América 
(EUA), Rússia e China. A manipulação do ambiente informacional para mo-
dificar ou manter o comportamento do alvo não é algo novo. A Guerra Fria 
(1947-1991) nos traz inúmeros exemplos de operações desse tipo executadas 
não só pelos EUA e Rússia, mas diversos outros países. A mudança está na 
transformação do domínio cibernético e o crescente conhecimento científi-
co sobre o funcionamento do cérebro, o que aumentam as possibilidades e 
incentivos para conduzir a guerra cognitiva. 

Novas tecnologias, por um lado, como as redes sociais, a Inteligência Artificial 
e maiores capacidades de coleta e processamento de dados, aumentaram 
significativamente a sofisticação e a velocidade na exploração do domínio 
informacional, ao mesmo tempo que diminuíram seus custos. Por outro, a 
neurociência e a psicologia cognitiva têm avançado na compreensão dos me-
canismos cognitivos e emocionais que influenciam na percepção, memória, 
julgamento e tomada de decisões dos indivíduos. 

O objetivo da guerra cognitiva é a manipulação do comportamento por meio 
da alteração da cognição do alvo. Isso pode ser executado interferindo dire-
tamente nas sinapses químicas e elétricas, por meio de agentes farmacoló-
gicos e biológicos, toxinas orgânicas e dispositivos tecnológicos (Giordano 
2021). A abordagem direta trata do desenvolvimento de armas neurológicas 
possibilitado pelos avanços da neurociência (Ambros 2024). A outra forma 
de modificar o processamento de informações é por meio da exploração 
intencional das vulnerabilidades do cérebro, como os vieses cognitivos. A 
abordagem indireta, que é o foco desse artigo, trata da instrumentalização 
da psicologia cognitiva com intenção de manipular o alvo, utilizando princi-
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palmente as mídias sociais como veículo.  

A atenção ao domínio cognitivo é crescente em diversos países, o que é refle-
tido em mudanças doutrinárias, investimentos em tecnologia e reorganização 
institucional. O Japão tratou da guerra cognitiva como ameaça crescente na 
Estratégia Nacional de Segurança 2022 (Japão 2022a) e na Estratégia Nacio-
nal de Defesa 2022 (Japão 2022b). A Suécia criou, em 2022, a Agência de De-
fesa Psicológica (MPF), uma organização civil com a missão de se contrapor 
a operações de influência, principalmente aquelas que utilizam campanhas 
de desinformação online, que manipulem a percepção, comportamento e 
tomada de decisão no país (Psychological Defence Agency 2024). As Forças 
de Defesa da Austrália (ADF), em agosto de 2024, reposicionaram seu foco 
na guerra cognitiva e informacional ao estabelecer o Comando Cibernético 
como um novo comando dentro do Grupo de Capacidades Conjuntas (JCG) 
(Austrália 2024). Esses países reconhecem que a guerra contemporânea não 
se limita às dimensões físicas ou cibernéticas de batalha, mas se estende na 
infraestrutura cognitiva conjunta do país por meio da influência na percepção 
individual e coletiva. 

É importante, nesse sentido, compreender como o conceito de guerra cog-
nitiva tem sido empregado por diferentes países para motivar modificações 
organizacionais e doutrinárias. Não pretendemos, assim, abordar nesse ar-
tigo a pertinência teórica da utilização de termos adjetivos da guerra, como 
cognitiva, de informação ou cibernética. Debate-se muito sobre a distinção 
entre essas novas categorias e as já consolidadas, bem como a relevância 
prática desses conceitos para os estudos sobre a guerra e reconhece-se a 
importância dessa discussão no campo dos estudos estratégicos (Duarte 
2020; Diniz 2024). O que se busca aqui é analisar como o conceito vem sendo 
apresentado em discussões doutrinárias, especialmente no âmbito da OTAN.

Nesse cenário, é necessário que o Brasil discuta a guerra cognitiva de forma 
crítica e autônoma. A compreensão e o debate sobre esse conceito são fun-
damentais para o desenvolvimento de estratégias que protejam os interesses 
nacionais e assegurem a soberania cognitiva do país. Ignorar ou subestimar 
a importância da guerra cognitiva pode deixar o Brasil vulnerável à influência 
externa e comprometer sua posição no cenário internacional. Portanto, uma 
análise aprofundada e independente desse tema é essencial para a formula-
ção de políticas de inteligência e defesa.

Esse artigo tem como objetivo principal analisar o conceito de guerra 
cognitiva, demonstrando como as operações cibernéticas de influência e 
a exploração de vieses cognitivos do alvo são centrais para compreender 
o termo. Para atingir esse objetivo, empregamos metodologia qualitativa 
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(Keman, Kleinnijeh e Pennings 2003) como forma de organizar logicamente 
a investigação, revisando a literatura especializada e manuais doutrinários 
para definir conceitos e relacioná-los em uma rede nomológica (Jaccard 
e Jacoby 2010). 

Dividimos, assim, o artigo em três seções. Na primeira, tratamos dos con-
ceitos de guerra cognitiva, de informação e cibernética, buscando apontar 
as similaridades e diferenças entre eles. A segunda seção apresenta os con-
ceitos de operações de influência e operações cibernéticas de influência, 
demonstrando quais as principais táticas e técnicas utilizadas em campanhas 
de desinformação.  Finalmente, a terceira seção apresenta exemplos de ope-
rações cibernéticas de influência que se utilizaram da instrumentalização de 
vieses cognitivos para atingir seus objetivos. 

Guerra cognitiva, guerra de informação e guerra cibernética

Em 2020, o Comando Aliado de Transformação (ACT) da Organização do 
Tratado do Atlântico Norte (OTAN) divulgou um relatório inovador que intro-
duz o conceito de guerra cognitiva, sugerindo a necessidade de expandir os 
domínios operacionais da aliança para incluir um sexto domínio: o domínio 
humano cognitivo. Além dos cinco domínios tradicionais – terra, mar, ar, es-
paço e cibernético – o relatório argumenta que as guerras modernas exigem 
atenção às dimensões cognitivas do conflito. 

François du Cluzel (2020), autor do relatório, destaca que a guerra cognitiva 
envolve a manipulação do comportamento humano por meio da modificação 
do processamento de informações. Utilizando princípios da neurociência, 
psicologia e tecnologia, essa forma de guerra explora vulnerabilidades cog-
nitivas para moldar opiniões, criar confusão, disseminar desinformação e, 
eventualmente, enfraquecer a coesão social e política de um adversário. 

A guerra cognitiva objetiva alterar a forma como o cérebro processa infor-
mação, a transforma em conhecimento e a emprega em ação, e não neces-
sariamente com qual informação o alvo está sendo abastecido. Não se trata 
de manipular o conteúdo ou controlar o fluxo informacional para formar uma 
narrativa que racionalmente será consumida pelo alvo, mas sim de empregar 
tecnologias, com ênfase nas cibernéticas, que distorçam os seus mecanismos 
cognitivos de percepção, julgamento e memória (Cluzel 2020). 

Nesse sentido, a guerra cognitiva inova não só um novo patamar em termos 
da manipulação do ambiente informacional, mas, principalmente, introduz 
a cognição humana como uma nova dimensão de disputa por comando e 
controle. No seu núcleo operacional estão táticas para influenciar compor-
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tamentos que exploram falhas cognitivas do alvo. Assim, por um lado, tem-
-se o domínio cibernético como infraestrutura comunicacional disponível, 
o advento das mídias sociais como novo veículo para a disseminação de 
informações em massa e o engajamento da audiência alvo como reprodutora 
orgânica da manipulação informacional. Por outro, observa-se o crescente 
conhecimento em relação ao funcionamento do cérebro sendo convertido 
para aplicações militares dentro de processo de militarização da neurociência 
(Giordano 2021). 

Por vezes, aspectos da guerra cognitiva parecem se sobrepor aos termos de 
guerra de informação e de guerra cibernética (Yun e Kim 2022). Essa sobre-
posição dos termos se daria especialmente porque, na guerra cognitiva, o 
objetivo é modificar o processo cognitivo com a finalidade de exercer influ-
ência sobre grupos ou indivíduos por meio da manipulação de informações 
– objetivo da guerra de informação- disseminadas, principalmente, no espaço 
cibernético, que é domínio da guerra cibernética. Entretanto, a delimitação 
conceitual de guerra cognitiva permite constatar diferenças estratégicas e 
operacionais em relação aos outros dois termos que demonstram a utilidade 
e pertinência no emprego do conceito. 

A guerra de informação é um conceito que, apesar de amplamente discutido, 
ainda carece de um consenso claro entre estudiosos e profissionais da área. 
Essa falta de concordância decorre da complexidade e da amplitude do termo, 
que engloba uma variedade de práticas doutrinárias e estratégias envolven-
do o controle do fluxo informacional. O termo começou a ser amplamente 
empregado como parte de um fenômeno midiático, em tempos de paz e de 
conflito, o que torna sua análise mais desafiadora. Como resultado, a guerra 
de informação está envolta em uma “névoa de conceitos” (Walker 2024), 
onde diferentes interpretações e abordagens coexistem, criando confusão e 
dificultando a formulação de definições e doutrinas. 

Ao fim dos 1980, o termo guerra de informação começou a ser amplamente 
discutido no ambiente acadêmico e militar dos EUA e tornou-se um guarda-
-chuva para abrigar diferentes termos militares, como guerra de comando e 
controle, operações cibernéticas, guerra eletrônica, conflitos centrados em 
redes, segurança operacional e informacional e operações psicológicas (Huh-
tinen 2007). Apesar das diversas concepções, com escopo mais ou menos 
amplo, o núcleo conceitual do termo traz o conflito ou disputa entre dois ou 
mais grupos no ambiente informacional (Wanless e Pamment 2019). Esses 
grupos utilizam um leque de medidas e ações que objetivam proteger, explo-
rar, corromper, negar ou destruir informação ou recursos informacionais para 
atingir vantagem ou objetivo significativo sobre o adversário (Cordey 2019). 
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Em geral, essas ações seriam divididas em duas frentes principais (Huhtinen 
2007). No domínio informacional, a guerra de informação incluiria operações 
psicológicas, dissimulação, desinformação, guerra na mídia, comunicação 
estratégica e gerenciamento de percepção para a manipulação dos alvos1. E, 
no domínio cinético, a guerra de informação abarcaria operações cibernéticas 
com impactos físicos e guerra eletrônica para a disrupção e destruição das 
infraestruturas de informação e comunicação. Conforme Cluzel (2021, 6), a 
guerra de informação tem como objetivo controlar o fluxo de informações, 
tendo sido concebida, em grande parte, para apoiar os objetivos estabelecidos 
pelas missões tradicionais das forças militares, com o propósito principal de 
gerar efeitos letais e cinéticos no campo de batalha.

Na doutrina militar estadunidense, o termo não foi oficialmente definido em 
um manual próprio. Recentemente, o manual de operações do Exército dos 
EUA definiu que:

No contexto da ameaça, a guerra da informação refere-se ao uso 
orquestrado de atividades de informação por uma ameaça (como 
operações no ciberespaço, guerra eletrônica e operações psicológicas) 
para alcançar objetivos. Operando sob um conjunto diferente de ética 
e leis em relação aos Estados Unidos, e sob o manto do anonimato, 
ameaças equivalentes conduzem a guerra da informação de forma 
agressiva e contínua para influenciar populações e tomadores de decisão. 
Elas também podem usar a guerra da informação para criar efeitos 
destrutivos durante períodos de competição e crise (Estados Unidos 
2022).

Para os EUA, quem realiza guerra de informação são as ameaças, sejam elas 
estatais ou não estatais. Essas ameaças, “por terem menos restrições legais 
que os EUA quanto à execução de atividades informacionais, obteriam vanta-
gens iniciais pelo emprego agressivo e contínuo em toda a faixa de operações 
militares, em conjunto com outros métodos” (Diniz 2024, 83).  

Os EUA, por sua vez, responderiam à guerra de informação restringidos ao 
âmbito militar por meio de operações de informação, que são o “emprego 

1  Esses conceitos são inter-relacionados. Contam com literatura especializada 
para seu estudo desde meados do século XX.  O debate acadêmico sobre esses termos 
tem evoluído à medida que o impacto da tecnologia e das redes sociais aumenta 
o alcance e a sofisticação dessas práticas, tornando-as elementos centrais dos 
conflitos entre diferentes atores. Acadêmicos destacam a importância de distinguir 
os conceitos, ainda que frequentemente operem em conjunto, para melhor entender 
seu papel no cenário contemporâneo de conflitos e na formação de narrativas. Para 
aprofundar nos tópicos de operações psicológicas, dissimulação, desinformação e 
comunicação estratégica, ver Snyder (1995); Shulsky (2002); Whaley (2007); Passage 
(2009) e Paul (2011).
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integrado, durante operações militares, de capacidades relacionadas à infor-
mação, concertadamente com outras linhas de operação, para influenciar, 
perturbar de modo a interromper, corromper ou usurpar a tomada de decisão 
de adversários ou de adversários potenciais, ao mesmo tempo protegendo 
a própria capacidade” (Estados Unidos 2016). Assim, o país desenvolveu 
doutrinariamente mais o conceito de operações de informação do que de 
guerra de informação. 

O Brasil, assim como os EUA, focou mais na discussão doutrinária sobre o 
termo operações de informação do que o conceito de guerra de informação. 
De acordo com Walker (2024, 111), a guerra de informação possui um escopo 
mais amplo do que o das operações de informação. O conceito de guerra de 
informação abrange ações relacionadas a todas as formas de poder nacional, 
enquanto as operações de informação se referem principalmente a um esfor-
ço militar focado na manobra informacional durante uma operação. Mesmo 
de maneira imprecisa, doutrinariamente, nos Estados Unidos, e em menor 
grau no Brasil, as capacidades relacionadas à informação abarcadas pelo 
conceito de guerra de informação têm sido percebidas como uma função de 
apoio militar que facilita e possibilita as operações de combate (Derleth 2021).

Em 2014, o conceito de operações de informação foi incorporado na doutrina 
militar terrestre brasileira (Barboza e Teixeira 2020), no Manual de Campanha 
EB20-MC-10.213 (Brasil 2014) e, em 2015, passou a constar também do MD-
35-G-01, Glossário das Forças Armadas (Brasil 2015).  O exército brasileiro 
descreve o termo como o emprego integrado, durante operações militares, 
de Capacidades Relacionadas a Informações (CRI) com outras capacidades 
militares para influenciar, perturbar ou corromper a tomada de decisão de 
adversários ou potenciais adversários enquanto protege sua própria cadeia 
de comando e controle. Conforme consta no Manual do Exército Brasileiro 
para Operações de Informação de 2014: 

As Operações de Informação reúnem as CRI e outros recursos de forma 
permanente e de maneira coerente para criar efeitos da dimensão 
informacional e, por meio deles, aumentam a capacidade de oferecer 
vantagem operativa ao comandante. Enquanto as CRI criam efeitos 
individuais, as Operações de Informação enfatizam os efeitos integrados 
e sincronizados como essenciais para alcançar os objetivos na dimensão 
informacional. Uma CRI é uma ferramenta técnica ou atividade empregada 
em uma perspectiva da dimensão informacional, que pode ser usada para 
criar efeitos e condições desejáveis. Entre elas são incluídas a Inteligência, 
a Comunicação social, as Operações Psicológicas, a Guerra Eletrônica, 
a Guerra Cibernética e os Assuntos civis.

Diferentemente das operações de informação, a guerra cognitiva não é apoio 
e não está restrita a dimensão militar. Nesse sentido, se aproxima mais do 
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termo de guerra de informação. A guerra cognitiva, entretanto, diminui a 
centralidade doutrinária que as forças armadas possuem na guerra de infor-
mação, aumentando a importância de uma abordagem integrada de governo. 
Além disso, a guerra cognitiva não tem a dominância sobre o fluxo informa-
cional do inimigo como principal objetivo, e sim como meio para atingir seu 
fim, que é a interferência no processo cognitivo do alvo. 

Em contraste com a visão estadunidense, os russos entendem que o con-
fronto informacional (informatsionoye protivoborstvo) não se distingue entre 
atividades de paz e guerra. De acordo com Cordey (2019), fronteiras entre 
ambientes interno e externo, níveis estratégicos, táticos e operacionais, e as 
formas de guerra e de coerção são difíceis de identificar.  Esta abordagem 
é refletida na política de segurança nacional russa, que é fortemente cons-
truída na percepção de que o país está em constante cerco por potências 
estrangeiras e que precisa estar em conflito permanente para garantir sua 
sobrevivência. 

Dessa forma, a abordagem russa de guerra de informação seria mais ampla 
e holística, envolvendo todo o aparato estatal e paraestatal, e não somente 
as forças militares, como é o caso da perspectiva dos EUA. O conceito de 
guerra cognitiva na perspectiva estadunidense vem a aproximar-se do termo 
russo de confronto informacional, na medida em que reconhece um estado 
permanente de disputa em que instrumentos de manipulação dos alvos são 
amplamente utilizados dentro de uma abordagem total, e não somente militar. 

Por sua vez, o que se convencionou a chamar de guerra cibernética tem sua 
devida atenção recebida a partir de 2007 com a série de ataques cibernéticos 
coordenados de negação de serviço (Denial of Service –DDoS) sofrida por 
instituições críticas da Estônia. Esse evento coordenado “alertou a todas as 
autoridades de defesa do mundo sobre a existência de um fato que estava na 
agenda política de defesa da maioria dos países, pelo menos desde a última 
década do século passado, a utilização da internet como arma de guerra e 
espionagem” (Neto 2017). Apesar desse e de outros ataques significativos 
que ocorreram posteriormente, como o malware Stuxnet, utilizado para atacar 
o sistema operacional das centrífugas de enriquecimento de urânio do Irã em 
2010, terem alimentado o termo guerra cibernética na mídia e provocado a 
formação de estratégias de defesa cibernética pelo mundo, não há consenso 
conceitual na literatura especializada (Kuehl 2009).

Ponto de convergência no termo guerra cibernética é que esse trata de uma 
extensão da política por meio de ações tomadas por atores estatais (ou atores 
não estatais com significativo suporte e direcionamento de um Estado) no 
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ciberespaço2 (Stiennon 2015). Se refere ao uso de força tecnológica em uma 
disputa interestatal no espaço cibernético (Green, 2015), causando danos 
que incluem desde a disrupção de sistemas computacionais e infraestruturas 
críticas até baixas na população civil e militar. 

A arena em que a guerra cognitiva ocorre, apesar de ser preponderante, 
não é restrita ao espaço cibernético, como a guerra cibernética. Os ataques 
empreendidos na guerra cognitiva têm como alvo o cérebro humano, utili-
zando prioritariamente, mas não exclusivamente, a infraestrutura cibernéti-
ca como vetor de entrega do artefato destrutivo. Ataques neurais também 
podem ocorrer por meio de armas de energia direta, psicotrópicos, agentes 
biológicos e dispositivos neurais. Essa característica difere da agressão na 
guerra cibernética, que tem como alvo prioritário a própria infraestrutura 
cibernética do adversário. 

A guerra cognitiva, portanto, é constituída de atributos que a diferem da 
guerra de informação e da guerra cibernética.  Diferentemente do que ocorre 
na guerra de informação, a manipulação da arena informacional não é em si 
mesma o objetivo da guerra cognitiva. O fluxo e o conteúdo informacional são 
um dos instrumentos para se manipular o processo cognitivo humano, que 
é o real objeto de interesse. A militarização da neurociência demonstra que 
a guerra cognitiva vai além da informação, buscando desenvolver tecnolo-
gias capazes de interferir no processo cognitivo a partir de dispositivos que 
influam diretamente na configuração neuronal do cérebro (McCreight 2022; 
Ambros, 2024). Além disso, em comparação com a guerra cibernética, a 
infraestrutura cibernética é somente um dos canais por onde a disputa pelo 
controle cognitivo ocorre. Diferentemente da guerra cibernética, a guerra 
cognitiva não objetiva impactar, manipular, obstruir ou destruir o elemento 
cibernético. Considerando essas observações, o Diagrama de Venn abaixo 
é útil para ilustrar o argumento:

2  Conforme Neto (2017) sintetiza: “O ciberespaço é um ambiente artificial 
caracterizado por uma complexa e não centralizada rede de emissões e transmissores 
de informações, composta não apenas pela Internet (rede mundial de computadores), 
mas também por redes privadas (intranets) e telecomunicações em geral. Utiliza 
meios físicos (ex: cabos de fibra ótica), wireless e espaciais (satélites)”.
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Figura 1
Diagrama de Venn entre Guerra Cognitiva, Guerra Cibernética e Guerra de Informação.

GUERRA 
CIBERNÉTICA
Operações Cibernéticas 
Técnicas, com objetivo 
principal de incidir na 
infraestrutura cibernética 
do alvo

GUERRA DE 
INFORMAÇÃO
Operações de Informação, 
com objetivo principal de 
incidir nas capacidades 
informacionais do alvo

GUERRA COGNITIVA
Ataques neurais que 
afetam diretamente o 
cérebro do alvo

Operações de Influência 
que ocorrem fora do 
ambiente cibernético, 
com objetivo principal de 
impactar na cognição e 
nas emoções do alvo

Operações Cibernéticas 
Técnicas e de Influência, 
cujo objetivo principal é 
incidir nas capacidades 
informacionais do alvo

Operações Cibernéticas 
Técnicas, com objetivo 
principal de incidir na 
cognição e nas emoções 
do alvo

Operações Cibernéticas 
de Influência, com 
objetivo principal de incidir 
na cognição e nas 
emoções do alvo.

Fonte: Elaboração própria.

O ponto de convergência entre a guerra cognitiva, a guerra cibernética e a 
guerra de informação são as operações cibernéticas de influência. Na guerra 
cognitiva, o foco é alterar a forma como o cérebro do alvo percebe, processa 
e armazena informação, impactando em sua interpretação da realidade e no 
seu comportamento. Essa alteração das sinapses cerebrais pode ser feita 
de forma direta ou indireta. A abordagem direta é executada por meio da 
utilização de armas neurológicas, que modificam física ou quimicamente o 
cérebro para alterar seus processos biológicos (Ambros 2024). A abordagem 
indireta, objeto desse artigo, relaciona-se com a instrumentalização da psi-
cologia cognitiva e é feita, prioritariamente, por meio da exploração de vieses 
cognitivos. Na próxima seção, expomos as características de operações de 
influência e de operações cibernéticas de influência, que por meio de táticas 
de desinformação; induzem a ocorrência de vieses cognitivos em seus alvos 
para atingir seus objetivos.

Operações de Influência e Operações Cibernéticas de Influência

A cognição é o processo mental pelo qual se adquire, se processa e se aplica 
informações e conhecimento. Cognição é como nós respondemos mental-
mente a alguma forma de estímulo. Se um adversário é capaz de controlar a 
cognição, ele pode perturbar, manipular ou obstruir o processo de tomada de 
decisão, impactando na estratégia como um todo, o que é o objetivo principal 
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das operações no domínio cognitivo. Essas operações:

[...] consideram o cérebro humano como o principal espaço de combate 
e focam em golpear, enfraquecer e desmantelar a vontade de lutar 
do inimigo, usando fraquezas psicológicas humanas como o medo, 
ansiedade e confusão como ponto de ruptura, explorando técnicas para 
criar uma atmosfera de insegurança, incerteza e desconfiança entre o 
inimigo, aumentando sua fricção interna e dúvida na tomada de decisão. 
(Baughman 2023).

Entre as principais operações no domínio cognitivo estão as operações de 
influência, inclusive e principalmente aquelas que ocorrem no espaço ciberné-
tico, que são as operações cibernéticas de influência. O ambiente cibernético, 
assim, tem agido como um facilitador e equalizador de operações de influên-
cia. O aumento da velocidade, alcance, escala, penetração e personalização 
da disseminação de informações em redes sociais facilitou ainda mais o uso 
de operações cibernéticas de influências. Elas se tornaram uma opção as-
simétrica e uma ferramenta para contrabalançar o poder convencional com 
relativo baixo custo, alta flexibilidade, baixo risco de detecção e, ainda assim, 
alto potencial de resultados. Essa combinação tornou as ações no espaço 
cibernético particularmente atrativas para vários atores.

Embora as operações cibernéticas de influência tenham se tornado táticas 
mais acessíveis e atrativas, isso não significa que as capacidades materiais 
e institucionais para executá-las sejam equivalentes entre grandes potências 
e outros atores.  Pelo contrário, as grandes potências, devido a seus vastos 
recursos, infraestrutura tecnológica avançada e organizações robustas, têm 
a capacidade de conduzir operações cibernéticas complexas de forma mais 
eficaz e sustentada ao longo do tempo. Elas podem manter campanhas pro-
longadas e sofisticadas no ambiente cibernético, explorando a superioridade 
tecnológica e operando com um nível de coordenação e alcance que é difi-
cilmente igualado por atores menores. Dessa forma, embora as operações 
no domínio cognitivo sejam atrativas para todos, as grandes potências ainda 
mantêm uma vantagem significativa em termos de escala, sofisticação e 
durabilidade de suas campanhas.

Operações de Influência3 tratam da aplicação coordenada, integrada e sin-
cronizada das capacidades nacionais diplomáticas, econômicas, militares 
e informacionais, com foco em influenciar decisões, percepções e compor-

3  Na literatura internacional especializada, principalmente estadunidense e 
europeia, é comum ver termos como influence operations, covert influence operations, 
information operations e informational influence operations quase como sinônimos. 
Essa confusão conceitual tem impacto na elaboração de doutrinas e na prática dos 
profissionais que lidam com esses fenômenos.   
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tamentos da população, de grupos particulares (como especialistas, milita-
res ou mídia) ou de indivíduos (tomadores de decisão) (Schmidt-Felzmann 
2017). De acordo com Pamment et al. (2018), elas são tentativas ilegítimas 
de influenciar a formação de opinião pública e o comportamento dos alvos 
(domesticamente ou no exterior), pois são inerentemente deceptivas e tem 
intenção de causar dano ou disruptura na audiência a que se dirige. 

É um termo amplo que cobre vários tipos de operações no domínio infor-
macional, incluindo tanto atividades ostensivas (como diplomacia pública 
e gerenciamento de mídia) quanto ações encobertas (p.e., recrutamento de 
formadores de opinião), que são articuladas com a intenção de impactar o 
público alvo para modificar ou manter percepções, aceitar visões e adotar 
decisões que coadunem com os interesses dos patrocinadores da operação.

Exploram diferentes aspectos das vulnerabilidades existentes na sociedade 
e nos indivíduos, no âmbito da formação de opinião pública, da cadeia epis-
têmica ligada ao sistema de mídia, educacional e empresarial e do processo 
político/estratégico de tomada de decisão. Como tal, se constituem não só em 
uma interferência no comportamento normal e na formação de opinião, mas 
também no processo decisório doméstico e na própria soberania dos estados.  

A contraposição a operações de influência é ação típica dos órgãos estatais 
responsáveis pela Atividade de Inteligência, mais especificamente pela con-
trainteligência. A operação de influência é um tipo de ação de interferência 
externa, que conforme a Doutrina da Atividade de Inteligência (Brasil 2023, 
72) da Agência Brasileira de Inteligência (ABIN), “ é uma forma encoberta 
de projetar poder, tratando-se de um instrumento para influenciar o outro a 
modificar seu comportamento conforme os interesses do patrocinador da 
ação. Seu caráter velado serve para moldar os acontecimentos em prol do 
patrocinador, que precisa se manter oculto como pressuposto para alcançar 
os resultados desejados”. 

As operações de influência têm se intensificado no domínio cibernético. O 
ciberespaço fornece a infraestrutura e as ferramentas – tanto legítimas quan-
to ilegítimas – para executar essas operações de maneira mais abrangente 
e rápida, por menor custo relativo. Da perspectiva do agressor, conduzir 
operações cibernéticas de influência é atrativo porque ganhos políticos e 
estratégicos podem ser efetivamente obtidos a menor custo do que se utili-
zando de meios tradicionais.

Operações cibernéticas são divididas em técnicas e de influência (Bonfanti 
2019).  As operações cibernéticas técnicas são geralmente referidas como 
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ataques cibernéticos e afetam as camadas lógica (programação de softwares 
e sistema operacional) e físicas (hardware e infraestrutura física, como cabos 
e servidores) do ciberespaço. As operações cibernéticas de influência agem 
na camada semântica do ciberespaço, ou seja, no conteúdo informacional, 
por meio de uma grande variedade de ferramentas e técnicas objetivando 
influenciar percepções e emoções da audiência, amplificando tensões polí-
ticas, diplomáticas, econômicas e militares.

A guerra cognitiva inclui operações cibernéticas de influência, mas não as 
operações cibernéticas técnicas, que são eminentemente parte da guerra 
cibernética. Essa distinção ficou confusa com os consideráveis avanços téc-
nicos nas operações cibernéticas de influência, como o uso de redes de bots 
para disseminação de desinformação, ataques de DDoS ou ransomware para 
manipular estrategicamente narrativas que afetem a opinião pública ou a 
utilização de deepfakes para destruição de reputações. Ainda que nesses 
exemplos ocorra uso intensivo de tecnologias cibernéticas, o alvo da ação é 
a mente humana, diferentemente do que ocorre nas operações cibernéticas 
técnicas, cujo objetivo são entidades não humanas, como sistemas em rede, 
infraestrutura de informação ou os dados em si (Yun e Kim 2022). 

Dessa forma, um ataque cibernético que causa danos físicos com a inten-
ção de paralisar uma infraestrutura crítica, como eletricidade ou água, não 
tem como foco obter alguma influência cognitiva, ainda que seja possível 
que ocorra como efeito colateral. Se o ataque cibernético, entretanto, foi 
perpetrado com o objetivo de causar pânico ou minar a confiança pública no 
sistema, considera-se que ele tem efeito cognitivo direto. De forma similar, 
ataques cibernéticos cujo objetivo é mudar o resultado de eleições alteran-
do dados de votação de forma clandestina (ou seja, sem que a ação seja 
percebida pelo alvo), não são ataques com efeitos cognitivos (Paikowsky e 
Matania 2019, 100). 

A desinformação é uma das principais ferramentas utilizadas em operações 
cibernéticas de influência na guerra cognitiva. A desinformação não são men-
tiras pontuais, mas a disseminação metódica de mensagens para construção 
de narrativa. Em geral, busca explorar fraturas e tensões pré-existentes dentro 
da audiência específica que quer atingir. 

Na Doutrina da Atividade de Inteligência da ABIN (Brasil 2023, 73), consta 
que “desinformação é o conjunto de ações que dissemina deliberadamente 
informações falsas, com o intuito de enganar ou confundir público-alvo es-
pecífico para causar dano, induzir ao erro ou manipular situação ou evento 
em prol dos interesses do patrocinador. Nas redes sociais, a disseminação 
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da desinformação é feita, em geral, de modo inautêntico e coordenado”. 

Aprofundando mais o conceito, a desinformação pode ser vista como a combi-
nação de uma intenção de causar dano/prejuízo com princípios de comunica-
ção não éticos4 explorados por técnicas específicas. No domínio cibernético, 
ela é composta por dois elementos: a) conteúdo informacional, que é falso, 
manipulado ou contextualmente distorcido; e b) comportamento inautêntico, 
que é o uso de bots, trolls e amplificação artificial. Uma campanha de desin-
formação é composta por diversas ações articuladas ao longo do tempo que 
buscam atingir o objetivo de forma incremental. 

Os objetivos das operações cibernéticas de influência, especialmente aquelas 
que se utilizam de desinformação, geralmente são: i) polarizar, desestabilizar 
e romper a coesão social por meio da exacerbação de temas polêmicos; ii) 
minar a confiança nas instituições públicas e processos estabelecidos; iii) 
disseminar confusão, gerar exaustão e criar apatia; e iv) ganhar influência 
estratégica sobre o processo de tomada de decisão e a opinião pública. Para 
alcançar esses objetivos, busca-se criar, fomentar, destruir ou diluir uma 
narrativa, que é a ferramenta essencial na guerra cognitiva. 

Em geral, atores adotam três estratégias principais na construção de narra-
tivas (Pamment et al. 2018): i) a narrativa defensiva ou construtiva, que esta-
belece uma narrativa coerente com elementos pré-existentes e toma ações 
para mantê-la sólida e intocada; ii) a narrativa ofensiva ou disruptiva, que é 
desenhada para interromper uma ação não desejada, reduzir adesão à narra-
tiva oponente, e perturbar ou destruir uma narrativa existente ou emergente; 
e a iii) narrativa diversionista, que busca reduzir a qualidade do ambiente 
comunicacional e informacional, com objetivo de distrair ou desengajar a 
audiência de um assunto central e diminuir a confiança no canal comunica-
cional. Para condução persuasiva das narrativas nas operações cibernética de 
influência, são orquestrados ataques cognitivos, que exploram ativamente as 
vulnerabilidades cerebrais humanas (Pocheptosov 2018). Na próxima seção, 
apresenta-se como vieses cognitivos são explorados em operações ciberné-

4  Os princípios comunicacionais não éticos da desinformação são os 
seguintes: 1. Fabricação de conteúdo: criação ou manipulação de conteúdo, 
tornando-o falso. Exemplo: documento forjado, imagem manipulada, texto tirado de 
contexto; 2. Falsidade de identidade: disfarçar-se de uma identidade ou falsamente 
atribuir conteúdo a determinada fonte. Exemplo: conta falsa em redes sociais ou 
um impostor; 3. Retórica desonesta: abordagem maliciosa e com argumentos 
distorcidos. Exemplo: trolls em comentários de fóruns de debate; 4. Simbolismo: 
executam ações pelo seu impacto comunicativo no ambiente informacional. 5. 
Apoio Tecnológico: implementam recursos tecnológicos para distorcer o ambiente 
informacional. Exemplo: bots que automaticamente disseminam mensagens, dando 
a percepção de amplificação da narrativa.
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ticas de influência para fortalecer estratégias de construção de narrativas e 
atingir os objetivos de manipulação do alvo.

 Vieses Cognitivos em Operações Cibernéticas de Influência  

O objetivo da guerra cognitiva é mudar ou influenciar a percepção, o julgamen-
to e a memória do alvo, o que pode ser alcançado por meio da manipulação 
dos vieses cognitivos no processamento de informações. Vieses cognitivos 
são erros sistemáticos e repetitivos causados pelo processamento informa-
cional heurístico, que utiliza atalhos mentais e estratégias de simplificação 
da informação. Os vieses ocorrem inconscientemente, de forma automática 
e involuntária (Kahneman, Slovic e Tversky 1982; Kahneman 2011). A maior 
parte deles é universal, pois são decorrentes do processo de evolução do 
cérebro humano (Heuer 1999).

Para serem mais convincentes e persuasivas, as narrativas criadas em opera-
ções cibernéticas de influência empregam táticas que exploram ativamente 
determinados vieses cognitivos. O estabelecimento da narrativa frequente-
mente é composto por seis táticas: i) enquadramento de um problema ou ator 
em perspectiva antagônica; ii) iniciativa e controle do ambiente informacio-
nal; iii) sobrecarga e distorção informacional; iv) amplificação de ameaças 
e manutenção constante de pressão negativa; v) oferecimento de conforto 
cognitivo por meio de respostas e soluções simples ao problema ou ameaça 
percebida; e vi) controle cognitivo em relação ao alvo. 

Em relação à i) tática do enquadramento, geralmente a narrativa busca um 
problema ou ameaça que possa ser personificado em inimigo difuso ou es-
pecífico. Esse enquadramento não necessariamente precisa ser baseado 
em elementos racionais. Pode conter evidências empíricas, mas apoia-se 
especialmente nas emoções, metáforas distorcidas e raciocínio histórico 
dúbio. Essa etapa passa pela avaliação profunda das vulnerabilidades dos 
alvos, levando em conta a cultura, experiências históricas, preconceitos, 
valores e interesses da audiência. 

Em novembro de 2023, logo após o início da Guerra de Gaza, Israel organi-
zou e patrocinou uma operação cibernética de influência cujos alvos eram 
congressistas dos EUA e a população do país (Sheera 2024). As centenas de 
perfis falsos ativos na plataforma X, antigo Twitter, buscavam promover nar-
rativa pró-Israel. Enquadrando as ações de Israel como justas e legitimadas 
por Deus e disseminando a ideia de que os judeus estavam sendo perseguidos 
novamente, criando paralelismos com o holocausto durante a Segunda Guerra 
Mundial. Os perfis também atacavam palestinos e enquadravam o Hamas 
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como sanguinários e irracionais, não sendo possível qualquer negociação. 

Entre os vieses explorados no enquadramento da narrativa estão:

• Viés de enquadramento: é a tendência de se responder ou processar 
informação de maneira diferente dependendo da forma como o mesmo 
evento é apresentado. Ou seja, informações podem ser apresentadas 
de diferentes formas para enquadrar aquilo que não era percebido 
como ameaça ou problema como tal, levando a audiência alvo a di-
ferentes conclusões apesar de estar exposta ao mesmo conjunto de 
informações. 

• Viés em favor de explicações causais: a mente humana busca en-
contrar coerência e explicações causais nos acontecimentos que nos 
cercam. Existe uma grande necessidade em encontrar padrões regu-
lares e relações e ordem estabelecidas nos eventos e objetos, não 
se aceitando facilmente a noção de acaso ou aleatoriedade (Heuer 
1999). Essa necessidade psicológica ocasiona o viés da aceitação de 
evidência, em que se tende acreditar mais em uma narrativa concisa, 
compreensível e coerente em si mesma do que nas evidências que a 
compõe. Ou seja, tendemos a atribuir maior ou menor confiabilidade 
às informações que compõe uma narrativa a depender de sua coe-
rência interna. 

• Viés de grupo: é a tendência em reconhecer-se como pertencente a 
um grupo e favorecer seus pares, enquanto negligencia e prejudica 
membros de outros grupos. Geralmente, as narrativas criadas buscam 
atribuir valores e crenças comuns na definição dos limites de determi-
nado grupo, projetando naqueles que não pertencem a ele valores e 
crenças opostas. Ao explorar esse viés, aumenta-se a coesão interna 
e dissuade-se a dissidência, ao mesmo tempo que se demoniza e 
desumaniza o grupo colocado como antagônico. 

Nas operações cibernéticas de influência, é fundamental ii) tomar a iniciativa 
e adiantar-se em relação ao adversário na construção da narrativa, mantendo 
sob controle o ambiente informacional. Isso decorre porque o cérebro tem 
a tendência de priorizar informações a que foi exposto primeiro. Táticas de 
manipulação da sequência da exposição de informações são amplificadas 
explorando-se diversos vieses cognitivos associados a essa tendência, prin-
cipalmente o viés da ancoragem e o efeito de posição serial.  

• Viés da ancoragem: envolve a seleção de um ponto inicial (a âncora) 
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no processo mental, que geralmente é a primeira informação que se 
recebe, e vai gradualmente ajustando as novas informações de forma 
a serem compatíveis com a âncora. Ainda que mais tarde se descubra 
que as evidências que constituem a âncora estavam incorretas, a ten-
dência é que haja uma grande dificuldade de mudar o marco cognitivo 
inicial, fazendo com que, inercial e involuntariamente, o enfoque inicial 
seja mantido.  Demonstra como somos suscetíveis às primeiras im-
pressões e às primeiras informações a que somos expostos.

• Efeito da posição serial: a ordem em que uma informação é apresenta-
da afeta a importância relativa atribuída a ela. Informações apresenta-
das primeiro e por último recebem maior atenção e são particularmente 
enviesadas, com tendência a subestimar informações apresentadas 
intermediariamente.

Em junho de 2020, três meses após a Organização Mundial de Saúde declarar 
a COVID-19 como uma pandemia, o Departamento de Defesa dos EUA lançou 
uma campanha de desinformação para diminuir a influência chinesa sobre as 
Filipinas (Bing e Schectman). Preocupados em adiantar-se na construção da 
narrativa, ao menos 300 contas falsas no antigo Twitter, atual X, foram criadas 
para disseminar a ideia de que o vírus era uma arma chinesa. Posteriormente, 
os militares estadunidenses atacaram as doações de vacinas e máscaras 
chinesas às Filipinas, veiculando com os mesmos perfis que essas medidas 
não funcionariam, pois aquilo faria parte de uma grande conspiração e que a 
China exigiria território filipino em troca da ajuda. A adesão a vacinação nas 
Filipinas foi baixa no início das campanhas de inoculação. 

A iii) exposição repetida e sistemática do mesmo padrão de informações é 
tática usual nas operações cibernéticas de influência. As pessoas tendem a 
perceber e valorizar mais informações que foram recentemente e repetida-
mente trazidas a sua atenção, aumentando, ao longo do tempo, a confiança 
na veracidade daquela informação. Assim, uma das táticas utilizadas para 
ampliar a persuasão da narrativa é a sobrecarga informacional. O objetivo é 
intensificar a exposição ao tipo de informação pretendida, ao mesmo tempo 
que restringe ou distorce o acesso a informações pelo alvo, bloqueando ou 
sobrecarregando canais de informação concorrentes. Trabalha-se na lógica 
da curva do esquecimento de Ebbinghaus (Jindal 2023). 

A privação no acesso a informações concorrentes em relação à narrativa 
colocada é associada ao efeito de filtro bolha, que na dimensão cibernética 
ocorre ao se capturar o alvo em uma bolha informacional criada por algoritmos 
de inteligência artificial das redes sociais que retroalimentam o alvo sempre 
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com o mesmo padrão de informações. Para promover esse contexto, são 
exploradas a heurística da disponibilidade, o viés da familiaridade e o efeito 
da verdade ilusória.

• Heurística da disponibilidade: opera na noção de que se algo pode ser 
lembrado com facilidade, deve ser importante, ou pelo menos mais 
importante do que soluções alternativas que não são tão prontamente 
recuperadas da memória. Sob o efeito do viés da disponibilidade, as 
pessoas tendem a supervalorizar informações mais recentes em seus 
julgamentos e, muitas vezes, que tenham maior apelo emocional, for-
mando opiniões tendenciosas. 

• Viés da familiaridade: faz com que a informação familiar seja mais 
facilmente recuperada da memória, impactando positivamente no jul-
gamento, e que novas informações similares àquela informação familiar 
sejam percebidas e processadas de forma mais fluida. 

• Efeito da verdade ilusória: é a tendência de acreditar na veracidade 
de informações a que o indivíduo fica repetidamente exposto. Assim, 
mesmo que a pessoa tenha consciência de que determinada infor-
mação é falsa, a exposição repetida ao longo do tempo torna-a mais 
aceitável e plausível.  

A empresa Meta, em agosto de 2023, anunciou que obstruiu a maior e mais 
longa operação cibernética de influência ligada à China, removendo 7.700 
contas falsas no Facebook e centenas de páginas e perfis inautênticos no 
Instagram (Paul 2023). A rede operava desde 2018, promovendo narrativas 
pró-chinesas e anti-americanas. Os perfis disseminaram milhares de men-
sagens, expondo os alvos sistematicamente ao mesmo padrão de conteúdo, 
com efeitos de verdade ilusória. 

A iv) pressão negativa é tática utilizada para enfatizar à audiência alvo ame-
aças percebidas, criando-se ansiedade agressiva e dissonância cognitiva 
(Yun e Kim 2022). O executor da operação explora a dimensão emocional 
da audiência alvo, dado que as emoções são processadas mais prontamen-
te que outros tipos de informação. O viés da negatividade, nesse sentido, é 
amplamente explorado, dado que as pessoas tendem a se engajar mais com 
emoções negativas e a responder mais rapidamente a informações que ame-
assem seu conforto cognitivo (Boswinkel et al. 2022). O objetivo é conduzir 
a audiência a buscar informações alternativas que forneçam soluções ao 
desconforto emocional e desordem psicológica causada pela intensificação 
do grau de ameaça percebida. 
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Em janeiro de 2022, semanas antes do início da invasão da Ucrânia pela 
Rússia, uma operação cibernética de influência foi iniciada contra a Suécia. 
Dezenas de vídeos sobre um potencial ataque russo sobre o país circularam 
repetidamente no TikTok e Twitter de crianças e adolescentes, elevando níveis 
de medo e ansiedade, e mobilizando pais a acionarem autoridades (Braw 
2022). Os patrocinadores da ação não foram identificados, mas a motiva-
ção foi elevar a pressão negativa sobre o país, que dois anos depois decidiu 
abandonar sua histórica neutralidade para se juntar à OTAN. 

A tática de ampliar emoções negativas é seguida pelo v) oferecimento de 
conforto cognitivo, por meio da produção de informações falsas ou distorci-
das que disponibilize solução simples ao problema ou à ameaça, oferecendo 
sensação de satisfação ou realização frente às frustrações agressivas e à 
dissonância cognitiva. Dada a falta de alternativas informacionais percebidas, 
o alvo que está sofrendo de pressão negativa tende a facilmente aceitar infor-
mações de baixa qualidade ou duvidosas que o ajude a lidar com o estresse 
emocional e com o desequilíbrio psicológico (Yun e Kim 2022).

A coleta de dados pessoais por meio das redes sociais e as estratégias de mi-
crotargeting, ou seja, o desenvolvimento de algoritmos capazes de customizar 
a melhor mensagem de acordo com o perfil psicológico do alvo, permitem 
que operações de influência cibernética sejam cada vez mais direcionadas 
e precisas para exercer pressão negativa e oferecer conforto cognitivo à au-
diência. A maior compreensão psicológica do alvo permite que o viés de 
confirmação seja explorado de maneira bastante profunda, com a criação de 
peças informacionais que reforçam e confirmam ideias e crenças previamente 
internalizadas pelo alvo e que se coadunem com a narrativa veiculada.  

O viés de confirmação, quando explorado de maneira sistêmica em uma au-
diência, cria câmaras de eco que reverberam as mesmas mensagens em 
diferentes canais informacionais dentro de um ecossistema de comunicação 
definido. A veiculação em massa e repetitiva de peças informacionais similares 
utilizando variadas comunidades online, aplicativos de mensageria e redes 
sociais cria uma nova percepção de realidade onde as fontes dominantes são 
inquestionáveis e informações concorrentes são censuradas, desautorizadas 
e prontamente atacadas e descartadas. Uma vez que a audiência alvo se 
encontra em uma câmara de eco, o efeito adesão5 é amplamente explorado, 

5  O efeito adesão (bandwagon effect) se refere ao fenômeno cognitivo 
resultante da conformidade individual à opinião da maioria do grupo à qual se 
pertence. Indivíduos tendem a exibir maior afinidade com informações já validadas por 
outras pessoas de seu grupo social, em processo de diminuição do custo cognitivo 
e emocional de reavaliar e questionar ideias previamente concebidas (Schmitt-Beck 
2015; Knyazev & Oosterhuis 2022).    Se muitas pessoas aceitam uma informação falsa 
como verdadeira, outras pessoas tenderão a aceitá-la também sem nem questioná-la. 
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pois o custo social e cognitivo de se questionar uma informação falsa é alto 
o suficiente para dissuadir qualquer atitude dissidente. 

 Finalmente, uma vez que a audiência está capturada, vi) o controle cognitivo, 
que pode ser instrumentalizado para a manipulação de comportamento, se 
foca na promoção do ódio, da agressividade e da rejeição a tudo que coloque 
em risco o conforto cognitivo obtido com a narrativa criada. Para isso, se 
estabelecem claras fronteiras que dividem quem é aliado e inimigo e o que é 
bom e mau. Nesse processo, busca-se demonizar, caricaturizar, desumanizar 
e criminalizar o inimigo e suas ideias, enquadrando qualquer atitude do outro 
lado como inerentemente negativa, dado os problemas intrínsecos do outro 
(Yun e Kim 2022). 

Dois vieses são explorados para se otimizar a divisão de grupos:

• Erro fundamental de atribuição: é a tendência de julgar as decisões, 
as atitudes e os comportamentos do outro superestimando as suas 
disposições internas (caráter, valores, crenças, etc.) e subestimando 
os seus constrangimentos externos (restrições de tempo e recursos, 
características ambientais, etc.). 

• Viés do ponto cego: quando se considera que o outro está mais sujeito 
a erros na avaliação de informações e tomada de decisão do que o 
próprio indivíduo. 

O erro fundamental de atribuição é amplamente estudado no contexto do con-
flito árabe-israelense (Heuer 1999; Houghton 2009), buscando compreender 
como os atores envolvidos percebem e interpretam erroneamente o compor-
tamento do outro. Israel acusa os palestinos de manipularem a mídia para 
demonizá-los perante a comunidade internacional (Baker 2014). Considerando 
o atual conflito em Gaza, iniciado em outubro de 2023, o caso parece ser o 
reverso, com algumas das principais mídias de países ocidentais utilizando 
técnicas narrativas para desumanizar os palestinos (Lauterbach e Shabibi 
2023; Johnson e Ali 2024), inclusive com diretrizes editoriais formais que 
os jornalistas deveriam seguir (Lauterbach e Shabibi 2024; McGreal 2024).
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Conclusão

O objetivo desse artigo foi apresentar como vieses cognitivos são explorados 
em operações cibernéticas de influência, contextualizando a discussão no 
âmbito do conceito de guerra cognitiva. O avanço no conhecimento sobre 
vieses cognitivos, advindo do avanço das ciências do cérebro, tem servido 
como base para a instrumentalização das falhas cognitivas cerebrais em 
prol de objetivos traçados por atores adversos em campanhas de influência 
e desinformação nas redes sociais. 

A publicação em 2020 do relatório da OTAN sobre guerra cognitiva e vieses 
cognitivos aponta que o debate conceitual e a aplicabilidade tática desse tipo 
de conflito têm atingido novo patamar em termos de atenção dos formuladores 
de políticas e estrategistas e maturidade doutrinária militar. A guerra cognitiva 
não é somente um novo nome para a guerra de informação ou para guerra 
cibernética.  Ela representa a convergência de elementos da guerra de infor-
mação expandida por noções operacionais da neurociência para a exploração 
de vulnerabilidades cerebrais inerentes por meio da utilização de tecnologias 
específicas, especialmente, mas não exclusivamente, cibernéticas. 

Não foi nossa intenção aqui esgotar o debate teórico e conceitual sobre a 
pertinência da utilização de termos adjetivos da guerra, como de informação, 
cibernética ou cognitiva. Reconhece-se que essa é uma importante discussão 
no campo dos estudos estratégicos (Duarte 2020; Diniz 2024). Ademais, es-
tudos recentes sugerem que seria mais produtivo para a análise acadêmica 
e para formulação de estratégias e tomada de decisão enquadrar o que se 
convém chamar de guerra cibernética como uma situação de competição e 
conflito permanente entre atores de Inteligência (Chesney e Smeets 2023). A 
ausência de intenção de produção de impacto cinético direto e a necessidade 
de uma abordagem integral de governo seriam as principais razões para o 
reenquadramento conceitual da guerra cibernética, o que, seguindo a lógica, 
seria estendido aos termos de guerra de informação e guerra cognitiva. 

Tampouco foi o objetivo desse artigo demonstrar preponderância estratégica 
das ações no domínio cognitivo em relação ao domínio cinético. A Guerra 
da Ucrânia tem levantado hipóteses sobre os limites da guerra cognitiva em 
fornecer vantagem estratégica de forma independente sem estar atrelada a 
resultados de confrontos no domínio cinético, colocando em dúvida a real 
importância do domínio cognitivo.  As operações cibernéticas de influência, 
segundo Takagi (2022), servem mais como estratégia de apoio de operações 
no ambiente físico do que como um meio para alcançar objetivos estratégicos. 
Além disso, Maschmeyer et al. (2023) ainda apontam os limites de operações 
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de influência em redes sociais na Guerra da Ucrânia, demonstrando que a 
utilização de mídias tradicionais para operações de influência tem alcançado 
maiores resultados do que operações veiculadas pelas mídias digitais. 

Ainda que essas limitações devam ser levadas em consideração, elas não 
invalidam a importância de compreender mais sobre guerra cognitiva. Ar-
gumentamos que esse tipo de guerra (seja apropriado caracterizá-la- como 
guerra ou não) engloba aspectos fundamentais que a tornam um fenôme-
no com características próprias relevante de ser aprofundado em futuras 
pesquisas. Entre essas particularidades estão a ampliação e barateamento 
da capacidade tecnológica de manipulação do ambiente informacional, o 
crescente conhecimento sobre neurociência e sua aplicação em tecnologias 
militares e a incorporação oficial em doutrinas e estratégias militares. 

Para aprofundar o entendimento sobre a natureza e as implicações da guerra 
cognitiva nos conflitos contemporâneos, do ponto de vista político-institucio-
nal, futuras pesquisas devem discutir sobre a abordagem integral de governo 
e o papel dos órgãos de Inteligência em lidar com o fenômeno. Do ponto de 
vista estratégico, é preciso análise atenta ao desenvolvimento dos progra-
mas nacionais de militarização das ciências do cérebro e sua materialização 
em novas tecnologias. Da perspectiva tático-operacional, faz-se necessário 
estudos de caso de operações cibernéticas de influência em conflitos atuais 
e como a instrumentalização dos vieses cognitivos impacta nos resultados 
dessas operações. Finalmente, o estudo sobre os impactos da Inteligência 
Artificial na guerra cognitiva é decisivo para a compreensão da futura dimen-
são dos conflitos no domínio cognitivo. 
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