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Resumo

Desde que comissdes congressuais dos Estados Unidos da América avaliaram que parte das falhas
da Inteligéncia nacional nos atentados terroristas de setembro de 2001 e na Guerra do Iraque de 2003
originaram-se na analise, o debate sobre erros analiticos advindos de vieses cognitivos e técnicas para
mitiga-los vem crescendo significativamente. Vieses cognitivos s&o erros sistematicos que ocorrem como
uma estratégia de simplificagcdo no processamento da informagao e que se repetem de forma previsivel em
circunstancias particulares. Na Atividade de Inteligéncia, essas estratégias mentais representam risco para
uma exitosa analise de Inteligéncia. Profissionais de Inteligéncia séo treinados a desenvolver capacidades
variadas, mas, muitas vezes, ndo sédo ensinados a ter consciéncia de seus modelos mentais, a analisar
seu proprio processamento de informagdes e a questionar seus pressupostos analiticos. Portanto, estdo
vulneraveis a cometer erros de analise oriundos de vieses cognitivos. O presente artigo objetiva discutir, de
forma clara, pratica e objetiva, o conceito de vieses cognitivos, apresentar os vieses cognitivos que mais
afetam a Atividade de Inteligéncia e debater técnicas de analise estruturada, consideradas ferramentas
que podem mitigar o impacto negativo dos vieses cognitivos na Inteligéncia.
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COGNITIVE BIASES IN THE INTELLIGENCE ACTIVITY: CONCEPTS,
CATEGORIES AND MITIGATION METHODS

Abstract

Since US Congressional Committees have assessed that part of the failures of National Intelligence in
the September 2001 terrorist attacks and the 2003 Iraq War originated in the analysis, the debate over
analytical errors stemming from cognitive biases and techniques to mitigate them has been growing
significantly. Cognitive biases are systematic errors that occur as a simplification strategy in information
processing and they are predictably repeated under particular circumstances. In the Intelligence Activity,
these mental strategies pose a risk for successful Intelligence analysis. Intelligence professionals are
trained to develop varied skills, but often are not taught to be aware of their mental models, to analyze their
own information processing, and to question their analytical assumptions. Therefore, they are vulnerable
to making analysis errors arising from cognitive biases. This article aims to discuss, straightforwardly,
comprehensively and objectively, the concept of cognitive biases, to present the cognitive biases that most
affect the Intelligence Activity, and to discuss techniques of structured analysis, tools that can mitigate the
negative impact of cognitive biases on intelligence.
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INTRODUCAO

A extensa literatura sobre falhas de
Inteligéncia e surpresa estratégica costuma
focar em aspectos como o desenho
institucional das agéncias e os sistemas de
obtengio de informagGes, mas negligencia os
erros na analise de Inteligéncia e os aspectos
cognitivos dos analistas (HANDEL, 1984;
ZEGART, 1999; BRUNEAU & BORAZ,
2007; GILL, 2007). Betts (2009b, 91) afirma
que as avaliagoes das falhas de Inteligéncia,
até o inicio dos anos 2000, preocupavam-
se em como aperfeicoar a coleta de
Inteligéncia, mas marginalizavam a melhora
dos procedimentos analiticos.

Desde os atentados de 11 de setembro de
2001 e, com mais énfase, desde as falhas
da Inteligéncia estadunidense na Guerra
do Iraque de 2003, o debate sobre erros
analiticos e técnicas para o aperfeicoamento
da analise vem crescendo significativamente
(GEORGE & BRUCE, 2008; PHYTIAN,
2009; KERBBELL e# alii, 2010). A 16gica
desse debate ¢ clara: tendo em vista que as
falhas de Inteligéncia decorrem de falhas
humanas, a0 melhorar a qualidade da analise
de Inteligéncia, é provavel que se reduza a
probabilidade de estimativas erradas (BAR-
JOSEPH, 2008, p. 134).

Os erros de analise podem ocorrer em
diferentes etapas no trabalho da Inteligéncia.
Esses erros tém origem em causas diversas,
como pressupostos falsos, escassez de
tempo, orientagdo ao consenso entre os
analistas, disfun¢des nas organizacoes,
interpretagdes motivadas (JORDAN, 2011)
e problemas relacionados a propria coleta
de informacoes. Se considerarmos os
aspectos cognitivos individuais do analista,
poderfamos identificar quatro dimensoes
subconscientes — ou conscientes em
determinado grau — que influenciam o modo
de percepcao e avaliagao de informagdes: a
dimensio ambiental e sistémica', a dimensio
ideolégica®, a dimensio emocional’ e a
dimensao cognitiva.

A dimensio cognitiva é a mais universal
delas, na medida em que resulta do
desenvolvimento neurolégico do cérebro
humano e afeta todos de maneira muito
similar, diferentemente das outras dimensoes,
que sao idiossincraticas. A dimensao
cognitiva refere-se aos procedimentos
mentais subconscientes, aos atalhos
cognitivos automaticos e as estratégias
simplificadoras que possibilitam ao cérebro
lidar com o volume e a complexidade
de informacgdes que recebe. Esses
mecanismos de simplificagdo estratégica do
processamento de informacdes, apesar de

1 Esta dimensao se relaciona aos modelos mentais e esquemas cognitivos que internalizamos a partir
da adaptagédo ao ambiente em que estamos inseridos; em fungéo disso, reproduzimos percepgodes,
julgamentos e comportamentos de forma automatica e inconsciente, e consideramos como naturais
padrdes que séo sistémicos. Para uma abordagem tedrica sobre esta dimenséo na Ciéncia Politica,
ver Neoinstitucionalismo Histérico Sociolégico em Hall e Taylor, 1996, p.18.

2 Na dimensao ideoldgica, nossos esquemas mentais e modelos cognitivos s&o impactados por crengas,
conceitos gerais, regras e estere6tipos obtidos durante nossa vida de acordo com nossas experiéncias
e nossa interpretagédo passada da realidade. Para uma interpretagao do papel da dimenséo ideoldgica
na politica externa e relagdes internacionais, ver Herz (1994).

3 Ainda que o papel das emogdes no processamento de informagdes seja muito debatido, uma série de
descobertas atuais da neurociéncia, que utiliza tecnologias de ponta da tomografia digital, evidenciam
a dimens&o emocional como fundamental para percepgédo, julgamento e tomada de decisdo dos
individuos. Para abordagens nos ambitos da sociologia e da ciéncia politica, ver Elster (1994) e Mintz
& DeRouen (2010). No campo da neurociéncia, ver Pinker (1999) e Damacio (1994).
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ser uma bem-sucedida adaptac¢do evolutiva
do cérebro, também criam armadilhas
cognitivas, chamadas de heuristicas ou de
vieses cognitivos.

No contexto da Atividade de Inteligéncia,
vieses cognitivos sao uma grande ameaca
para uma exitosa analise de Inteligéncia.
Profissionais de Inteligéncia sdao treinados
a desenvolver capacidades variadas. No
entanto, muitas vezes, eles nao siao ensinados
a saber qual a forma mais adequada de
pensar e raciocinar em relagao a uma questao
especifica. Portanto, estao vulneraveis a
cometer erros de pensamento oriundos de
vieses cognitivos.

O presente artigo busca apresentar,
de forma clara, pratica e objetiva, os
principais vieses cognitivos que afetam
negativamente o trabalho do profissional
de Inteligéncia e sugerir formas de mitiga-
los. A importancia dada ao tema de vieses
cognitivos nos Estudos de Inteligéncia
¢ crescente, especialmente nos Estados
Unidos da América (EUA) e em paises
da Unido Europeia (UE), inclusive com
financiamento oriundo das comunidades
de Inteligéncia para pesquisas relacionadas
20 tema nas universidades. Entretanto,
na América do Sul, e especificamente no
Brasil, o assunto ainda é pouco estudado
de forma sistematica; ha alguns trabalhos
relevantes na area (AFONSO, 2009;
AMBROS, 2011; MACHADO, 2018), mas
ainda sem massa critica suficiente. Nesse
sentido, buscamos fomentar o debate
e estimular outros trabalhos com esta
tematica, com o proposito de contribuir
para o aprimoramento da qualidade analitica
e operacional da Inteligéncia no Brasil.

Além de introdugao e conclusao, este artigo
contém trés se¢oes principais: a primeira
discute o conceito de vieses cognitivos; a
segunda apresenta os vieses cognitivos que
mais afetam a Atividade de Inteligéncia;
e a terceira debate as técnicas de anilise
estruturada, consideradas uma das possiveis
formas para mitigar o impacto negativo dos
vieses cognitivos na Inteligéncia.

VIESES COGNITIVOS

Vieses sao erros sistematicos no
processamento da informagdo que
se repetem de forma previsivel em
circunstancias particulares (KAHNEMAN,
2011). Existem diversos tipos de vieses que
impactam o processo mental do individuo,
como vieses culturais, organizacionais,
emocionais e automotivados. Vieses
cognitivos sao um tipo especifico de viés. De
acordo com Machado (2018), sdo erros de
raciocinio causados por estratégias mentais
de simplificagao, geradas no esforco de
processamento de informacdes. Trata-se
do fenémeno da heuristica intuitiva, atalhos
mentais que simplificam procedimentos
complexos que frequentemente acarretam
erros de analise (KAHNEMAN, 2011).

Psicélogos evolucionistas demonstram
que vieses cognitivos sao uma adaptagao
biolégica do cérebro humano para lidar
com problemas especificos de forma agil
e eficiente em um ambiente informacional
ambiguo e complexo (HASELTON
et aliz, 2016). Dessa forma, sao atalhos
mentais naturais e universais no cérebro
humano, que agem automaticamente
e inconscientemente, e, por isso, sao
consistentes e previsiveis. Embora esses
atalhos cognitivos simplificadores muitas
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vezes nos ajudem a lidar com a sobrecarga
informacional de situa¢oes cotidianas e a
garantir nossa capacidade de processamento
em ambientes complexos sem sobrecarregar
o nivel consciente do cérebro, eles também
criam armadilhas persistentes e erros
sistematicos de percepg¢ao e avaliagdo. E
nesse sentido que Heuer (1999) aponta que
“vieses cognitivos sao similares a iluses de
otica, pois o erro persiste mesmo quando
se esta completamente consciente de sua
natureza”. A consciéncia do viés, por si s6,
nao produz uma percep¢ao mais acurada.
Portanto, devido a sua origem bioldgica,
vieses cognitivos sao inevitaveis e nao sao
completamente superaveis. E possivel,
contudo, criar estratégias para mitiga-los.

O campo de pesquisa sobre vieses cognitivos
iniciou-se na década de 1970, quando
psicologos comegaram a estudar os erros
no raciocinio humano que acreditavam ser
consequencia do uso de heuristicas. Amos
Tversky e Daniel Kahneman foram os
primeiros a estruturar os estudos existentes
sobre o assunto em um programa de
pesquisa sobre heuristicas e vieses, na
obra seminal The Psychology of Intuitive
Judgment: Heuristics and Biases, de 1982. Esses
estudos tiveram grande influéncia em parte
significativa da comunidade cientifica, com
impactos nao so na psicologia, mas também
nos mais variados campos, como direito,
medicina, economia, computagao, ciéncia
forense, ciéncia politica e marketing, Foram
a base, inclusive, para novas disciplinas,

como a economia comportamental. Em
2002, Daniel Kahneman foi laureado com
o Prémio Nobel de Economia por suas
contribui¢des basilares para a economia
comportamental®.

Diversas classificagoes e descrigoes dos tipos
de vieses cognitivos podem ser encontradas
na literatura especializada, que aborda
especialmente 0s processos cognitivos
nas tarefas de inferéncia, categorizagao,
avaliacao e comparagao. O aumento das
linhas de pesquisa que se dedicam aos
vieses cognitivos gerou tanto o aumento dos
modelos normativos para o estudo empirico
dos vieses quanto a extensao do proprio
conceito; logo, tornou-se muito dificil
agregar numa mesma defini¢ao o fenémeno
daquilo que frequentemente é classificado
como um viés cognitivo (CaVERNI e¢7
alit, 1990). Tversky e Kahneman (1982)
iniciaram o programa de pesquisa com
aqueles vieses que afetam o julgamento
probabilistico. Gingerenzer (1991) introduz
a ideia das heurfsticas rapidas e frugais,
que sao aprofundadas por Kahneman
em “Rapido e Devagar: duas formas de
pensar” (2011). Pohl (2004) categoriza os
vieses cognitivos em trés: de pensamento,
de julgamento e de memoria. Dessa forma,
segundo Machado (2018, p. 3), os conceitos
de vieses cognitivos tém em comum,
independentemente da categoria em que
se encontram, a “propriedade de impedir a
ampliagao da capacidade logica de produzir
julgamentos distantes do modelo mental a

4 Em 2011, Kahneman langou o best seller “Rapido e Devagar: duas formas de pensar”, em que explica
o raciocinio intuitivo por meio de dois sistemas psicologicos que, muitas vezes, estdo em conflito: o
sistema 1, que opera automatica e rapidamente, com pouco ou nenhum esfor¢o € nenhuma percepgéo
de controle voluntario, e que tem suas capacidades baseadas em habilidades instintivas e involuntarias;
e o sistema 2, que opera em atividades mentais dificeis, exigindo atengéo, escolha e concentragéo.
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que o intelecto esta habituado™.

Apesar das diferentes linhas de pesquisa e
distintas conceitualizagdes e categorizacdes,
existem heuristicas e vieses que sdo mais
frequentemente abordados nos estudos
das diferentes areas. Entre eles, destacam-
se o viés da representatividade; o do status
gno; o de ancoragem e ajustamento; o da
confirmac¢ao; o da disponibilidade; o de
espelhamento de imagem; e o de atribuigao.

O viés da representatividade (representativeness
henristic) ¢ um atalho mental que permite que
julgamentos sobre pessoas e eventos sejam
feitos baseados em similaridades a um grupo
ou evento particular conhecido, de acordo
com esquemas mentais ja internalizados no
individuo, em uma légica de categorizagao
de atributos e inferéncia de julgamentos.

O viés do status quo esta relacionado com
a tendéncia dos individuos a preferirem
manter seu estado atual, mesmo que uma
alteragao da situagao pudesse proporcionar
uma mudanga positiva a ele. Assim, o viés do
status quo esta intimamente relacionado com
o conceito de aversao a perdas. Dessa forma,
esse viés estimula o individuo a permanecer
no padrio de referéncia atual. Quando em
processo de estimativa de probabilidades,
tendemos a pressupor que a situaciao
continuara como esta.

O viés de ancoragem e ajustamento (anchoring
and adjustment) envolve a selecao de um
ponto inicial (a ancora) no processo mental,
que geralmente ¢ a primeira informacgao que
se recebe ou alguma experiéncia individual
anterior, e vai gradualmente ajustando

as novas informacdes de forma a serem
compativeis com a ancora. Ainda que mais
tarde se descubra que as evidéncias que
constituem a ancora estavam incortretas, a
tendéncia é que haja grande dificuldade de
mudar o marco cognitivo inicial, e que se
mantenha, inercial e involuntariamente, o
enfoque inicial.

Similar ao processo de ancoragem, o viés
de confirmagao estimula ou induz o analista
a levar fortemente em consideragio as
informagdes que sdo consistentes as suas
expectativas e hipoteses iniciais e ignore ou
subestime evidéncias que as contradizem.
Por sua vez, em funcido da heuristica da
disponibilidade, informac¢des que podem
rapidamente ser trazidas a mente ganhem
maior proeminéncia do que outras evidéncias
igualmente ou até mesmo mais validas.
Ou seja, geralmente é dado mais peso as
evidéncias recentes do que seria justificavel.

Finalmente, outro mecanismo mental
automatico ¢ o Espelhamento de Imagem
(Mirror Imaging), que é a proje¢ao do modelo
mental, esquema ou sistemas de crencas de
uma pessoa na outra. Ocorre quando uma
pessoa completa lacunas nas informacoes
ou nos conhecimentos de um individuo ao
assumir que ele se comportara como ela
mesma se comportaria em determinada
circunstancia. Também relacionado ao
julgamento do comportamento alheio, o
viés de atribui¢ao diz respeito a tendéncia
a supervalorizar os fatores internos e a
subestimar o impacto de fatores externos
quando tentamos explicar o comportamento
de outras pessoas. No entanto, ao
justificarmos nosso proprio comportamento,

5 Hallinan (2010, p.3) também afirma que “o importante é que esses efeitos ocorrem largamente fora da
nossa consciéncia; somos enviesados — nés somente ndo sabemos disso. Algumas dessas tendéncias
séo tao fortes que até mesmo quando nés sabemos sobre elas, nés achamos dificil de corrigi-las”.
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inclinamo-nos a fazer o oposto, dando maior
peso as causas externas.

Relacionado especificamente a abordagem
de vieses cognitivos nos Estudos de
Inteligéncia, destacamos as obras dos
académicos Robert Jervis (1976; 2006; 2010)
e Richard Betts (2008; 2009a; 2009b) e dos
praticantes Jack Davis (1992; 1995; 20006)
e Richard Heuer (1999; 2011). O ponto
fundamental desses trabalhos ¢é identificar
e amenizar as estratégias inerentes ao
processamento de informagoes dos analistas
de Inteligéncia, no intuito de aumentar a
eficacia das analises e diminuir o risco de
falhas de Inteligéncia. Afinal, a maior parte
dos erros cometidos pela comunidade de
Inteligéncia estadunidense durante a década
de 1990 esteve relacionada ao estagio da
analise (LOWENTHAL, 20006). Na proxima
se¢ao, analisaremos os vieses cognitivos mais
recorrentes na Atividade de Inteligéncia,
essencialmente, os da categorizacao de

Heuer (1999).

VIESES COGNITIVOS
RECORRENTES NA ATIVIDADE
DE INTELIGENCIA

Na Atividade de Inteligéncia, os vieses
cognitivos decorrem de simplificagdes
cognitivas que o profissional de Inteligéncia
comete involuntariamente ao processar
informagdes. O ambiente em que ocorre
a Atividade de Inteligéncia, cuja principal
razdo de existéncia é o processamento
eficiente de informagdes complexas, tende a
deixar os envolvidos mais vulneraveis a esses
mecanismos cerebrais simplificadores devido

as pressoes contextuais, como incerteza,
ambiguidade, estresse e rapidas mudangas
de objetivos®. Portanto, é importante que
o profissional de Inteligéncia conhega o
funcionamento de seu préprio processo
mental e esteja alerta para os erros que pode
cometer a0 desenvolver sua analise.

Psychology of Intelligence Analysis (1999), de
Richard J. Heuer, é um trabalho pioneiro
em que o ex-analista da CIA explica como
0s vieses cognitivos impactam a analise
de Inteligéncia. Ele sugere que os vieses
cognitivos mais recorrentes na Atividade
de Inteligéncia podem ser classificados
em quatro categorias: vieses na avaliacao
de evidéncias; vieses na percepgao de
relacdo causa-efeito; vieses no calculo
de probabilidades; e vieses na avaliagao
retrospectiva da analise de Inteligéncia.

VIESES NA AVALIAGAO DE
EVIDENCIAS

Na avaliacao de evidéncias, ha cinco vieses
cognitivos principais que podem afetar o
trabalho do profissional de Inteligéncia. O
primeiro € atribuir excessivo peso estatistico
a experiéncias pessoais, a relatos de pessoas
proximas e a informagdes concretas.
Conforme afirma Jordan (2011), um caso
concreto relatado ao analista, p. ex., tende
a ter maior impacto no seu raciocinio do
que um conjunto de dados estatisticos, que ¢
mais informativo, mas também mais abstrato
ao seu pensamento. Nesse sentido, eventos
vivenciados pessoalmente costumam ter
maior peso na andlise do que aqueles sobre
os quais o profissional de Inteligéncia apenas

6 De acordo com Davis (1992), “as caracteristicas essenciais dos modelos mentais no trabalho de
analistas da Inteligéncia encarregados de produzir estimativas sao subscritas por quatro elementos
prevalentes no ambiente da inteligéncia: a complexidade dos assuntos, a ambiguidade presente, as
pressdes de tempo e a pressao para predizer” (tradugao nossa).
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leu. Além disso, palavras concretas sao mais
facilmente memorizadas do que palavras
abstratas, do mesmo modo que palavras
sao mais facilmente memorizadas do que
numeros e estatisticas. Nesse caso, quando
uma teoria abstrata ou uma informacao de
segunda mio contradiz uma experiéncia
pessoal de observagao de um caso concreto,
a ultima tende a prevalecer perante a primeira
na maioria das circunstancias.

Esse tipo de viés cognitivo ocorre, p. ex.,
na Inteligéncia de analise de conjuntura
internacional. Suponha-se que um analista
responsavel por acompanhar a conjuntura
politica da Bolivia visitou Santa Cruz de
la Sierra. Nessa regidao do pafs, o poder
politico é majoritariamente dominado
pela elite branca local, formada, em sua
maioria, por descendentes de europeus. Esse
profissional ainda nao visitou regides do
Ocidente Boliviano, onde descendentes de
indigenas compdem a maioria da populagao
e dominam boa parte do poder politico local.
Em razao de ter vivenciado experiéncias
pessoais em apenas uma regiao do pafs, sua
analise pode ser enviesada. Como resultado,
o analista pode sobrevalorizar o peso da
elite branca na conjuntura politica nacional
e diminuir o real peso do poder politico de
descendentes indigenas no pafs, ainda que
fontes secundarias consistentes contradigam
essa analise.

O segundo viés dessa categoria ¢ nao
valorizar a auséncia de evidéncias. Uma
das principais caracteristicas da analise de
Inteligéncia é que, frequentemente, faltam
informacoes essenciais. Idealmente, os
profissionais de Inteligéncia deveriam ser
capazes de reconhecer quais evidéncias
relevantes estao ausentes, levar isso em

consideragcdo na analise e verificar qual
variavel essas evidéncias ausentes afetariam
e seu impacto na construgao de cenarios.
Entretanto, conforme Jordan (2011), um
viés comum ¢ que a informagio que esta
fora de nossa vista também estara fora de

nossos calculos.

Robert Jervis (2010), em sua analise
da falha de Inteligéncia estadunidense
sobre as Armas de Destruicio em Massa
(ADMs) no Iraque em 2002, mostra que a
tendéncia a nao se valorizar a auséncia de
evidéncias como uma varidvel relevante
na equacgao analitica foi um erro crucial.
Devido a dificuldade de sistematizacao e
atribuicao de valor as variaveis em eventos
complexos, a tendéncia é concentrar a analise
nas evidéncias visiveis que corroborem
determinada fracio de conhecimento de
uma variavel. Frequentemente, o profissional
de Inteligéncia desconsidera a auséncia de
evidéncia que sustenta uma variavel essencial
para que, de fato, o evento complexo ocorra.
Por natureza, evidéncias positivas sio muito
mais contundentes do que a auséncia delas
e, por isso, evidéncias negativas e fatos que
nio ocorreram tendem a ser subestimados.

Na Atividade de Inteligéncia, a auséncia de
evidéncias pode ser erroneamente atribuida
a acoes de Contrainteligéncia do adversario
que visam a ocultar fatos. Jervis (2010, p.

139), tratando do caso das ADMs, afirma
que:

O problema era que as comunidades
de Inteligéncia britinica e americana
tratavam a decepgido (deception) e a
negacdo (denial) (de informacdes pela
Inteligéncia iraquiana) como dadas e ndo
como hipéteses a serem testadas, e elas
nunca se perguntavam qual informacao
poderia indicar que as atividades de
desenvolvimento de ADMs nio ocorriam
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e ndo que estavam sendo escondidas (...)
a ironia aqui é que os Estados Unidos
e o Reino Unido enganaram (deceived)
eles mesmos ao acreditar que o Iraque
estava engajado em um amplo esquema

de decepcao (deception).

O terceiro viés recorrente na avaliacao de
evidéncias ¢ atribuir excessiva confianca
a amostras reduzidas. Conforme afirmam
Tversky e Kahneman (1974), a tendéncia
de sobrevalorizar a representatividade de
amostras reduzidas pode ser chamada de “lei
dos pequenos numeros”. Essa nomenclatura
¢ uma parddia a lei dos grandes nimeros,
principio estatistico segundo o qual amostras
grandes serdo mais representativas do
universo populacional investigado do
que amostras reduzidas. O viés cognitivo,
portanto, é atribuir a amostras reduzidas
a representatividade de amostras grandes,
ou seja, generalizar equivocadamente as
conclusoes extraidas de uma amostra pouco
representativa.

Esse tipo de viés pode ocorrer, p. ex., na
area de Contraterrorismo, quando um
analista toma como valido que um individuo
terrorista tem perfil de homem, muculmano,
jovem e em situa¢ao vulneravel. Embora esse
perfil seja recorrente em alguns atentados
terroristas, ndo pode ser generalizado para
todo o universo de ataques.

O quarto viés dessa categoria ¢ dar como
certo o carater pouco seguro de algumas
informagoes. Ao processar informagoes
de confiabilidade e precisio duvidosas,
profissionais de Inteligéncia tendem a fazer
simples escolhas de sim ou nao, ao agregar
ou nao aquele dado a sua analise. Quando
rejeitam o dado, tendem a descarta-lo por
completo, de modo que nao tera mais
nenhuma influéncia. Quando aceitam o dado,

tendem a aceita-lo como certo e a ignorar
a natureza probabilistica da confiabilidade
e da precisao da informacao. Segundo
Heuer (1999), é comum que profissionais
de Inteligéncia utilizem a estratégia de
“melhor chute”, que simplifica a integracao
de informacgdes probabilisticas, mas ao
custo de ignorar algum nivel de incerteza.
Por exemplo, se um analista tem informagao
sobre a qual tem 70% de certeza, tende a
integra-la como se tivesse 100% de certeza,
enquanto informacdes, p. ex., com 20% de
certeza serdo descartadas por completo.

O quinto viés cognitivo frequente na
avaliacio de evidéncias ¢é deixar-se
influenciar pela impressao persistente
de evidéncia desacreditada. As primeiras
informacdes recebidas tendem a orientar o
rumo do trabalho de Inteligéncia. Mesmo
apos descobrir que essas informagdes
eram incotrretas, o rumo inicial tende
a permanecer. Segundo Heuer (1999),
impressoes iniciais tendem a se manter
mesmo apos a evidéncia que as legitimou
ter sido desacreditada por completo. Para
Jordan (2011), um exemplo desse tipo de
viés cognitivo ocorreu na crenga cega de
alguns profissionais de Inteligéncia dos
EUA na informagao proporcionada pela
fonte “Curveball” sobre suposta existéncia
de laboratérios moéveis de fabricacao de
armas biologicas no Iraque antes da invasao
estadunidense em 2003. Mesmo apds outras
fontes terem desmentido essa informacao,
ela continuou persistente e determinante
nos rumos tomados pela Inteligéncia
estadunidense.
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VIESES NA PERCEPCAO DE RELACAO
CAUSA-EFEITO

Devido a necessidade de se tentar
compreender fendmenos complexos de
maneira ordenada e causal, profissionais
de Inteligéncia tendem a encontrar
relagdo de causa e efeito em eventos que,
na verdade, sao acidentais e aleat6rios.
A necessidade do cérebro humano de
compreender os fendmenos por meio de
historias consistentes pode gerar vieses
de congruéncia, que ocorrem quando o
analista distorce dados e evidéncias para
que se encaixem em sua narrativa. Existem
seis tipos de vieses na percepgao de relagao
causa-efeito.

O primeiro deles ¢ atribuir relagao causal a
fendmenos aleatorios e acidentais. A base
deste fenomeno esta na falacia do jogador,
viés que atribui peso irreal de eventos
passados em acontecimentos futuros que
nao estao relacionados de maneira causal,
como um apostador que acredita que ele
nao tirara o numero um nos dados porque
o tirou na ultima rodada. Para Heuer
(1999), a busca excessiva por coeréncia na
narrativa da atividade de Inteligéncia gera a
tendéncia de favorecer explicagoes causais
mesmo quando elas nao existem. Para haver
coeréncia, é necessario ordem. Desse modo,
os profissionais de Inteligéncia procuram
padroes e relagoes de causalidade entre
os dados disponiveis. Se nenhum padrao
¢ encontrado, o primeiro pensamento do
profissional ¢ que lhe falta algum dado

essencial ao entendimento do fenémeno;

ele dificilmente considera a possibilidade
de estar lidando com fendmenos aleatorios,
sem nenhuma relacdo causal entre si’.

Feller (1968) exemplifica esse viés cognitivo
em acontecimento da Segunda Guerra
Mundial, quando britanicos supostamente
identificaram explicagdes causais para o
padrio de bombardeio feito por avides
alemies em Londres. Essas explicagoes,
muitas vezes, guiaram decisoes de
cidadios londrinos de onde morariam
ou onde teriam refigio em momentos de
bombardeio aéreo na cidade. Estudos pos-
guerra demonstraram, contudo, que 0s
bombardeios da Luftwaffe sobre Londres
tinham padrio aleatério.

O segundo viés dessa categoria ¢ imaginar
uma centralizacao inexistente. Conforme
afirma Jervis (1976), as pessoas tém
dificuldade para perceber coincidéncias,
causas acidentais e consequéncias nao-
intencionais. Na verdade, elas tém a
tendéncia de enxergar agoes coordenadas,
planos e conspiragdes como supostamente
advindos de planejamento racional e
centralizado, o que nem sempre é verdadeiro.
Para Jordan (2011), esse viés ¢ muito comum
quando a Inteligéncia analisa a politica
externa de outros paises e percebe os
outros Estados como atores unitarios com
planejamento e decisdes centralizados e
racionais. Na realidade, multiplos individuos,
grupos e organizagoes da sociedade civil
participam na elaboracdo de qualquer
politica, com interesses frequentemente
contraditorios. O mesmo erro pode ocorrer

7 Langer (1977) afirma que as pessoas dificilmente aceitam a possibilidade de um evento ser causado
por aleatoriedade ou acaso. Segundo esse autor, até jogadores de dado acreditam que eles tém algum
controle sobre o resultado do dado a ser langado. Na Inteligéncia, os profissionais tendem a encontrar
relacbes causais que muitas vezes ndo existem. Nesses casos, a Inteligéncia esta erroneamente
considerando que eventos aleatérios de um processo estocastico seriam parte de um processo

supostamente deterministico.
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quando se analisa a conduta de atores nao-
estatals, grupos insurgentes, organizagoes
terroristas e grupos criminais. Portanto,
esse viés é recorrente em diversas areas da
Inteligéncia, como na analise internacional
e no Contraterrorismo.

O terceiro viés dessa categoria ¢ equiparar
a magnitude de causa e efeito. Essas
inferéncias frequentemente sao corretas
em relagdo a propriedades fisicas, como em
observacOes de que objetos grandes fazem
grandes ruidos, ou animais grandes deixam
grandes pegadas. Contudo, 0 mesmo tipo
de pensamento causa erros em realidades
mais complexas em que se correlacionam
diversas variaveis, como a do trabalho de
Inteligéncia. Grandes acontecimentos
nem sempre resultam de grandes causas.
Heuer (1999) afirma que esse tipo de
viés pode ocorrer com frequéncia na
area de Inteligéncia Econémica, em
que o analista pode assumir, p. ex., que
grandes acontecimentos economicos
necessariamente geram consequéncias de
mesma magnitude. Nessa area, também ¢
comum, segundo Heuer, que se considere
que eventos economicos derivam de causas
primariamente econoémicas. Para Jordan
(2011), esse viés ocorre também na dire¢ao
oposta, pois causas pequenas podem gerar
grandes consequéncias. Esse autor usa como
exemplo o fato de um individuo solitario e
sem importancia como Lee Harvey Oswald
ter marcado a historia ao assassinar o
presidente Kennedy.

O quarto viés é o chamado erro fundamental

de atribuicio, que ocorre quando se atribui
excessivo peso a causas internas, em
detrimento de causas externas. I comum que
profissionais de Inteligéncia sobrevalorizem
fatores internos e subestimem fatores
externos na conduta de um lider politico,
um governo ou um ator nao-estatal. Para
além das caracteristicas e intencoes inerentes
a cada individuo, deve-se considerar que
os agentes atuam sempre dentro de algum
contexto, o qual influencia sua conduta.
Para Jordan (2011), um bom exemplo desse
viés ocorre quando ndo se leva em conta os
fatores que motivam o dilema de seguranca®.

O quinto viés dessa categoria é exagerar
nossa propria capacidade de influenciar
decisao alheia. Individuos e governos
tendem a superestimar sua capacidade de
influenciar comportamentos e decisoes de
outros atores. Para Heuer (1999), isso ocorre
porque a prépria pessoa sabe os esforgos
que fez para influenciar os outros individuos,
mas é muito menos informada sobre outras
variaveis que influenciaram a decisao alheia.
Nesse sentido, profissionais de Inteligéncia
tendem a superestimar a influéncia que o
governo de seu pais exerce sobre outras
nagoes. Heuer (1999) mostra que esse viés
gerou, p. ex., a falha da Inteligéncia dos
EUA ao nido anteciparem os testes nucleares
da India na segunda metade da década de
1990. O novo governo indiano havia sido
eleito com promessas de aumentar o arsenal
nuclear do pafs. Contudo, para a maioria dos
analistas de Inteligéncia dos EUA, essas
promessas eram retoricas de campanha e,

8 No classico dilema proposto por Herz (1950), a ocorréncia de corridas armamentistas poderia ser
explicada por fatores externos aos individuos. Ela ocorreria quando determinado ator, ao buscar
melhorar sua capacidade bélica para ter maior seguranga, faz com que seus vizinhos se sintam
ameagcados e respondam aumentando suas defesas. Isto faria com que o primeiro interpretasse que
estdo aumentando seu estoque de armamento para ataca-lo e o faria investir ainda mais em sua
capacidade bélica. Este ciclo, em ultima instancia, geraria uma corrida armamentista.
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por meio de pressio diplomatica e ameaga de
sancoes econdmicas, a India seria dissuadida
da ideia de desenvolver armas nucleares.
Os testes nucleares indianos mostraram
que, na verdade, os analistas de Inteligéncia
dos EUA superestimarem a capacidade de
seu pafs de influenciar as decisoes do pais
asiatico.

O sexto viés refere-se as correlagoes
ilusorias’. Esse viés ocorre quando o
profissional de Inteligéncia percebe uma
relagao entre dois acontecimentos que, na
verdade, nao tém relagdo alguma. Ao analisar
uma série de dados, os profissionais tendem a
focar sua atengdo em fragoes que sustentem
a existéncia da relagdao, mas ignoram casos
que mostram a nao-existéncia dessa relagao.
Dessa forma, eles tendem a aplicar viés de
confirmacao para enxergar uma correlacao
que nao existe. Consequentemente, essa
correlacao ilusoria acarreta percepgao
incorreta de relacao de causa e efeito e erro
de anilise.

Intimeros experimentos ja demonstraram
que as pessoas niao tém uma boa
compreensao intuitiva de quais informagoes
sao realmente necessarias para comprovar
uma correlacdo entre dois eventos ou duas
variaveis. Conforme demonstra Jordan
(2011), a ocorréncia simultanea de dois
fenomenos nao significa que exista relacao
direta entre os dois acontecimentos, ou seja,
a existéncia de simultaneidade nao significa,
necessariamente, existéncia de cotrelacio.

VIESES NO CALCULO DE
PROBABILIDADES

Ao estimarem probabilidades, profissionais

de Inteligéncia tendem a utilizar atalhos
cognitivos que diminuem a complexidade
do calculo. No entanto, essas estratégias
de simplificacado do pensamento causam
erros previsiveis e levam a probabilidades
incorretas. Ha cinco vieses frequentes nessa
categoria.

O primeiro deles é julgar a probabilidade de
um evento ocorrer com base na facilidade
de se imaginar situacOes plausiveis em que
esse evento ocorra ou de se lembrar do
namero de vezes em que ele ja ocorreu. Para
Kahneman (2011), essa confianca excessiva
na facilidade em puxar da memoria pode ser
chamada de heurfstica da disponibilidade.
Segundo Heuer (1999), a facilidade com que
as lembrancas vém a mente ¢ influenciada,
muitas vezes, por fatores que niao estio
relacionados a probabilidade de o evento
ocorrer, mais sim com o quao recente ¢ O
evento, se houve envolvimento pessoal do
profissional de Inteligéncia, se o evento
teve detalhes concretos mais facilmente
recordaveis e quao importante ele foi a
época em que ocorreu. Heuer afirma que
esse viés ocorreu na Inteligéncia dos EUA
pouco antes da entrada do pais na Guerra do
Vietna. Ao imaginar os diversos cenarios do
que poderia acontecer com o envolvimento
ou nao de tropas estadunidenses no conflito,
a Inteligéncia do pais foi fortemente
influenciada por dois acontecimentos até
entdo recentes e que estavam bastante
vivos na memoria: a falha da politica de
apaziguamento no inicio da Segunda Guerra
Mundial e o sucesso da interven¢ao na
Guerra da Coreia.

O segundo viés dessa categoria ¢é a
ancoragem, que consiste NO Peso excessivo

9 Para mais sobre correlagdes ilusérias, ver Fiedler (in Pohl, 2004, p. 97).
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das analises iniciais sobre a analise final.
Segundo Heuer (1999), novas informacoes
promovem um ajuste insuficiente da
analise inicial, que tende a ancorar as
demais analises. Para Jordan (2011), um
exemplo desse viés acontece quando uma
primeira analise de Inteligéncia fixa uma
probabilidade e as seguintes modifica¢oes
tendem a ancorar-se nesse ponto de partida.
Por exemplo, se a probabilidade estabelecida
inicialmente foi alta, as demais tendem a
se manter em patamares elevados, mesmo
com a adi¢ao de novas informacdes; se a
probabilidade inicial foi baixa, as seguintes
também tendem a ser consideradas baixas.
Esse viés pode ocorrer em quase todas as
areas de Inteligéncia que trabalham com
estimativas. Se, p. ex., inicia-se um novo
trabalho com o pressuposto de que ¢ alta
a probabilidade de um lider estrangeiro
ser deposto, mesmo que se encontrem
evidéncias claras de que a probabilidade ¢
baixa, 0 que ocorrera serd um ajustamento
a ancora inicial da probabilidade alta que
gerara uma estimativa mais alarmista do que
as evidéncias realmente apontam.

O terceiro viés consiste no uso de expressoes
imprecisas e ambiguas para mostrar a
probabilidade de um evento. Ha duas formas
de se expressar probabilidade, uma objetiva,
com numeros, ¢ outra subjetiva, com
palavras. A forma subjetiva, com expressoes
como “possivel”, “provavel” e “pouco
provavel”, comumente gera interpretagoes
incorretas. Isso ocorre porque as pessoas
tendem a ver o que elas ja esperavam
ver, de modo que novas informagdoes sao

assimiladas para se moldarem a crencas

previamente estabelecidas. Isso é ainda mais
forte na leitura de expressoes subjetivas
de probabilidade. Dessa forma, quando
conclusoes de Inteligéncia sao expressas em
termos imprecisos, a interpretacao do leitor
sera enviesada em favor daquilo em que ele ja
acreditava antes. Segundo Heuer (1999), essa
¢ uma das razoes que levam alguns decisores
a acreditarem que eles pouco aprendem
com relatérios de Inteligéncia. Sherman
Kent, o primeiro diretor do Escritério de
Estimativas Nacionais da CIA, exemplificou
esse viés em um experimento com 23
oficiais militares que tinham habito de ler
relatérios de Inteligéncia. No experimento,
os oficiais tinham de ler um mesmo relatério
de Inteligéncia e transformar expressoes
subjetivas de probabilidade em probabilidade
numérica, que pode variar de 0% a 100%.
A expressao “provavel” foi classificada de
forma bastante diferente pelos distintos
leitores, variando entre 20% e 90%, o
que demonstra o quao diversa pode ser a
interpretacao feita por cada leitor em relacao
a expressoes subjetivas de probabilidade'.

O quarto viés dessa categoria ¢ calcular
incorretamente a probabilidade de cenarios.
E a chamada falacia da conjun¢ao'’, que
ocorre quando nao considera o carater
cumulativo da improbabilidade. Um
cenario consiste em uma série de eventos
interligados em uma narrativa descritiva.
Dessa forma, para calcular corretamente
a probabilidade de um cenario, deve-se
multiplicar a probabilidade de cada evento
individual. Contudo, segundo Jordan (2011),
alguns profissionais enviesam sua analise
ao usar uma média das probabilidades de

10 Sherman Kent, “Words of Estimated Probability”, in Donald P. Steury, ed., Sherman Kent and the
Board of National Estimates: Collected Essays (CIA, Center for the Study of Intelligence, 1994).

11 Para mais sobre a falacia da conjungéo, ver Tversky e Kahneman (IN Gilovich et alii 2002, p. 19-49).
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cada evento para determinar a suposta
probabilidade do cenario. Por exemplo, em
um cenario previsivel determinado por trés
eventos interligados com probabilidade de
70% para cada evento, é comum que alguns
profissionais digam que o cenario tem 70%
de chance de ocorrer, pois essa é a média
entre as probabilidades dos trés eventos.
No entanto, o calculo correto seria calcular
a probabilidade composta dos trés eventos
0,7 x 0,7 x 0,7 = 0,24), o que daria uma
probabilidade baixa, de apenas 24%, para
ocorréncia do cenario.

O quinto viés consiste em desvalorizar
probabilidades anteriores. Ao analisar
um caso, um profissional de Inteligéncia
geralmente trabalha com dois tipos de dados:
especificos, que tratam do caso em analise,
e genéricos, que resumem informagdes
sobre diversos casos similares. Esse viés
ocorre porque ha tendéncia de que os dados
especificos do caso sejam sobrevalorizados,
e de que os dados genéricos sobre casos
similares sejam ignorados.

VIESES NA AVALIAGAO
RETROSPECTIVA DA ANALISE DE
INTELIGENCIA

Trés tipos de vieses sistematicos costumam
distorcer a avaliacao baseada numa analise
de Inteligéncia ja concluida. Esses vieses
tém em comum o fato de serem avaliaces
retrospectivas, que sao beneficiadas pelo
conhecimento prévio sobre o curso dos
acontecimentos. Nesse sentido, fatores
que antes eram considerados relevantes
podem se tornar irrelevantes na analise
retrospectiva, e fatores anteriormente
considerados pouco relevantes podem se
tornar determinantes. Para Heuer (1999),

uma vez que a mente é reestruturada apos
absorver nova informagao, ¢ praticamente
impossivel reconstruir o estado de mente
preexistente. Saber as consequéncias de
uma situagao ja concluida torna mais dificil
imaginar outros possiveis resultados que
poderiam ter ocorrido.

O primeiro viés dessa categoria ¢ a tendéncia
de superestimar previsdes de analises
pretéritas. Quando eventos inesperados
acontecem, analistas tendem a superestimar
a expectativa que tinham de que esses
eventos ocorreriam. Dessa forma, esses
eventos parecem menos surpreendentes do
que deveriam parecer e os analistas ficam
menos surpresos do que deveriam estar
com o desenrolar dos acontecimentos.
Teovanovic et alii (2015) afirma que o viés
de retrospectiva (hindsight bias) é geralmente
apontado como uma consequéncia do
processamento de informac¢ao e da
memodria dificil de evitar. A informacao do
resultado do evento muda irreversivelmente
a representagdo do conhecimento, ou
serve como uma ancora quando se tenta

reconstruir estimativas esquecidas.

O segundo viés dessa categoria ¢ a tendéncia
de um decisor subestimar o quanto ele
aprendeu apos ter lido um relatério de
Inteligéncia. As pessoas tendem a subestimar
os aprendizados assimilados apos a leitura
de novas informacgdes, de forma que
pensam “eu ja sabia disso”. Na medida
em que decisores que leem relatérios de
Inteligencia também manifestem esse viés,
eles igualmente tenderdo a subestimar
o quanto aprenderam com o relatério
lido. Este viés torna ainda mais dificil a
relacao entre a comunidade politica e a
comunidade de Inteligéncia. Logo, oficiais
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de Inteligéncia estariam frequentemente
envolvidos em disputas para justificar sua
imprescindibilidade no processo de tomada
de decisao'.

O terceiro viés se da com supervisores ou
orgaos de controle que analisam falhas de
Inteligéncia ja ocorridas. Essas avaliagoes,
feitas a posteriori, podem ser conduzidas,
p. ex., pelo Congresso Nacional ou pelos
proprios membros da comunidade de
Inteligéncia. Algumas avaliagdes podem
concluir que os eventos que ocorreram eram
mais previsiveis do que realmente o eram,
uma vez que essas analises se favorecem
por serem retrospectivas. Segundo Heuer
(1999), ao tentar reconstruir o passado,
ha forte tendéncia determinista sobre
a inevitabilidade de um evento e sobre
a previsibilidade das circunstancias que
levaram a esse evento. Nesse sentido, tende-
se a julgar que analistas de Inteligéncia
deveriam ter previsto certos fatos, mas, na
verdade, em muitas ocasides, esses fatos
eram imprevisiveis em vista das informagoes
disponiveis a época.

Ha distintas maneiras de se tentar mitigar os
vieses cognitivos dessas quatro categorias
apresentadas acima. Uma dessas formas
¢ a aplicacao de ferramentas assessorias,
p. ex., técnicas de analise estruturada. A
utilizacao dessas técnicas auxilia analistas a
lidarem com problemas perenes na atividade
de Inteligéncia, como a complexidade dos
fenémenos, as informagoes incompletas
e ambiguas e as limitacoes inerentes da
mente humana (US GOVERNMENT,
2009). Por isso, a proxima se¢ao ¢ dedicada
a demonstrar os potenciais das técnicas

estruturadas para a analise de Inteligéncia.

TECNICAS DE ANALISE
ESTRUTURADA: FORMAS DE
MITIGAR O IMPACTO DE VIESES
COGNITIVOS NA ATIVIDADE DE
INTELIGENCIA

Desde a falha de Inteligéncia estadunidense
no caso das armas de destruicao em massa do
Iraque em 2003, o debate sobre novos meios
organizacionais para o compartilhamento
de informagoes e métodos analiticos para
mitigar vieses ganhou for¢ca (MARRIN,
2007). O Intelligence Reform and Terrorism
Prevention Act (2004) nos EUA ordenou
que a comunidade de Inteligéncia iniciasse
um processo de revisao de seus métodos
analiticos, para que enfatizassem a utilizacao
de técnicas estruturadas (COULTHART,
2016). Desde entao, a atividade de analise na
comunidade de Inteligéncia estadunidense
esta em estagio de transformacdao de um
modelo em que o analista processava
individualmente a informacao, de uma
maneira intuitiva, para outro em que se
incentiva a colabora¢ido em grupo durante
o processo analitico.

As motivagoes para essa mudanga de
paradigma na analise, segundo Heuer e
Pherson (2011, p. 3), incluem: 1) crescente
complexidade nos assuntos internacionais e
as exigencias para subsidios informacionais
multidisciplinares para grande parte dos
produtos de analise; ii) a necessidade de
compartilhar informagSes mais rapidamente
através das divisdes organizacionais; iii) a
dispersao de expertise, especialmente devido
a progressiva dificuldade em estabelecer

12 Sobre a relagdo entre a comunidade de Inteligéncia e a comunidade politica, ver George e Bruce

(2008, p. 71-91).
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divisdes entre analistas, coletores e
operagoes; ¢ iv) a necessidade de identificar
e avaliar a validade de modelos mentais
alternativos. Devido a essa mudanca,
“a comunidade de Inteligéncia passou a
enfatizar fortemente o uso de técnicas
de analise estruturada (Szructured Analytic
Technigues — SATS) para promover analises
mais rigorosas, diminuir os riscos de falhas
de Inteligéncia e fazer com que o raciocinio
dos analistas seja mais transparente para os
consumidores” (Artner ef aliz, 2017, p. 1).

As SATs sao uma categoria entre diversas
outras ferramentas de métodos analiticos
aplicaveis a analise de Inteligéncia.
Pesquisadores dos Estudos de Inteligéncia
descrevem uma série de abordagens
para os métodos de analise, dividindo-os
frequentemente de forma binaria (métodos
qualitativos vs. quantitativos; dedutivos
vs. indutivos; intuitivos vs. cientificos) e
trinaria (intuitivo, estruturado e cientifico;
intuitivo, estruturado e sistematico)
(CLARK, 2007; KHALSA, 2009). E grande
o debate entre as vantagens e¢ desvantagens
de cada um dos métodos na comunidade
de Inteligéncia. Criticos dos métodos
estruturados apontam que eles nido dao
conta dos reais problemas de Inteligéncia,
que sao complexos e com um infinito
numero de variaveis que consumiriam muito

tempo para serem processadas por técnicas

estruturadas. Criticos da abordagem intuitiva
sustentam que esse tipo de método resulta
sistematicamente em falhas analiticas e vieses
cognitivos j4 comprovados empiricamente'.
Enquanto aqueles imaginam a Inteligéncia
como arte, estes véem a Inteligéncia como
ciéncia.

Heuer e Pherson (2011) sugerem uma
taxonomia dividida em quatro categorias:
1) julgamento especializado; i) métodos
quantitativos que utilizam dados qualitativos;
iif) métodos quantitativos que utilizam
dados empiricos; e iv) técnicas estruturadas.
O julgamento especializado é o método
tradicional com que a maior parte das
analises de Inteligéncia ¢ feita. Nele, o analista
combina especialidade em determinado
assunto com pensamento critico e, muitas
vezes, utiliza raciocinio baseado em
evidéncias, métodos historicos, estudos de
caso e raciocinio por analogia'’. Os métodos
quantitativos que utilizam dados qualitativos
procuram quantificar os dados que advém
do julgamento especializado, e utilizam
principalmente, métodos de inferéncia
bayesiana, modelagem dinamica e simulagao.
Os métodos quantitativos com dados
empiricos sao utilizados para processar uma
ampla gama de dados coletados de diversas
formas e por diversos tipos de sensores, e
sao cada vez mais empregados por meio de
analise de Bzg Data. Finalmente, as técnicas

13 Ver Sundri Khalsa (2009) e Stephen Marrin (2007).

14 Segundo Randy Pherson, ex-analista da Agéncia Central de Inteligéncia (CIA) e professor de métodos
de analise, em relato descrito por Marrin (2007, p. 9) para explicar a abordagem intuitiva, ou julgamento
especializado, “0 método tradicional de analise da CIA envolve trés fases: ler o tanto quanto vocé
tem tempo para ler sobre o assunto no dia; pensar sobre o assunto e tirar uma resposta da cartola
(suck an aswer out your thumb); escrever da maneira mais precisa possivel (...) infelizmente, na CIA
a maior parte da nossa energia e treinamento como analistas tradicionalmente foca na terceira fase
— aprender como capturar a esséncia da nossa analise em um paragrafo ou pagina. Muitos recursos
também foram destinados a primeira fase, mas nds continuamos lamentavelmente atrasados em
relacdo ao que a tecnologia oferece. E, até recentemente, nés haviamos ignorado a necessidade
(ou usado a desculpa de que nés nao temos tempo) de desenvolver as habilidades necessarias para
garantir mais rigor e método cientifico ao nosso processo analitico”.
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estruturadas sao métodos de organizar e
estimular o pensamento sobre problemas de
Inteligéncia. Por meio delas, os processos
mentais de raciocinio siao externalizados
de modo sistematico e possibilitam que
sejam compartilhados, desenvolvidos
em conjunto e facilmente verificaveis
pelos outros. Nenhum desses métodos
¢ melhor ou mais efetivo do que o outro.
Todos sio necessarios em determinadas
circunstancias para aumentar as chances
de se alcancar uma resposta apropriada a
um problema. O uso de multiplos métodos
durante o desenvolvimento de uma analise
de Inteligéncia deveria ser a norma, e nao a
excecao (HEUER e PHERSON, 2011, p.
23).

Os métodos estruturados tém por objetivo
tornar o processo analitico mais consciente
e transparente, e reduzir a probabilidade
de erros que passam despercebidos em
analises intuitivas. E possivel identificar
trés dimensdes principais em que as
SATs impactam a fun¢do da analise de
Inteligéncia: 1) a individual, por meio da
mitigacao de determinados vieses cognitivos;
ii) a organizacional, pois viabiliza maior
colaboracao entre analistas e influencia os
processos da organizagao; e iii) a gerencial,
devido a possibilidade de se avaliar o
processo analitico de forma mais completa
e integrada, e ndo somente o produto final
da andlise.

As SATs proveem ao analista uma orientagao
clara, passo-a-passo, para conduzir a analise
dos problemas de Inteligéncia. A estruturagao
do processo analitico ajuda o profissional
a tornar-se mais consciente de seus vieses
cognitivos e a mitiga-los na medida do
possivel, o que reduz a subjetividade e

aumenta o rigor e a transparéncia da analise
(ARTNER ez aliz, 2017, p. 2). Heuer (1999)
aponta que “ferramentas mentais (...)
auxiliam o analista 2 manter a mente aberta,
questionar suas suposi¢oes, ver diferentes
perspectivas, desenvolver novas ideias e
reconhecer quando ¢ o momento de mudar
seu pensamento” (HEUER, 1999, p. 65).
Nesse sentido, as SATSs sdo especificamente
enderecadas para lidar com vieses cognitivos
que sao associados a falhas de Inteligéncia,
como o viés de confirmacio e o viés do
status quo (ARTNER ez alii, 2017, p. 3).

As técnicas estruturadas sao o processo
analitico pelo qual a viabilidade de
colaboragao se torna mais efetiva (HEUER,
2009). Elas tém sido frequentemente usadas
em equipes colaborativas, em que cada passo
do processo analitico expoe os analistas a
perspectivas divergentes ou conflitantes
(HEUER & PHERSON, 2011, p. 4). Dessa
maneira, a transparéncia do processo ajuda
a garantir que diferentes opinides entre
os analistas sejam ouvidas e seriamente
consideradas, o que evita o pensamento de
grupo e o fechamento cognitivo prematuro.

Cada técnica estruturada deixa rastros de seu
processo, de forma que outros analistas e
gerentes consigam avaliar as bases para o
resultado analitico e aumentar o accountability
da analise. Conforme aponta Stephen Marrin
(2007), com uma auditoria do processo
analitico, gerentes e analistas podem
descobrir as origens dos erros e avaliar a
utilizacao de novos métodos de andlise ou
novas aplicagoes para técnicas ja utilizadas.
Além disso, ao focar a avaliacao gerencial
mais no processo do que no produto final,
novas métricas podem ser implementadas
para mensurar a eficiéncia, a efetividade e
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a eficacia da organizagao. Nesse sentido, o
uso de SATs torna possivel o avango geral
da analise de Inteligéncia, tanto no escopo
metodologico quanto no gerencial, por meio
da avaliacdo sistematica de acertos e erros.

Os métodos estruturados sao chamados
de “técnicas” porque geralmente guiam o
analista mais a pensar sobre o problema do
que a prove-lo com uma resposta definitiva,
como se esperaria de uma metodologia.
Por isso, o argumento de que as técnicas
de analise estruturada engessariam
demasiadamente o processo analitico e
eliminariam o julgamento intuitivo do
analista e seus zsights é limitado". As técnicas
estruturadas sao ferramentas aplicaveis
ao processo de andlise que nao trazem
respostas por si s6. Em verdade, elas podem
auxiliar o bom analista a ter mais zzsights e o
analista mediano a fazer melhores analises.
Conforme Heuer (1999, p. 82), “aprender
técnicas de resolucio criativa de problemas
nao impacta nos talentos naturais do analista,

mas sim o ajuda a atingir seu potencial

completo. A maior parte das pessoas tem
a capacidade de ser mais inovativas do que
elas imaginam” (sic).

De acordo com um guia nao-classificado
do governo estadunidense para a atividade
de analise (EUA, 2009), as SATs podem
ser classificadas em trés categorias amplas:
téenicas diagndsticas, que objetivam fazer com
que as suposi¢oes e argumentos logicos sejam
mais transparentes; #écnicas de contradicao, que
desafiam o pensamento corrente; e #éenicas de
pensamento imaginativo, que encorajam novas
perspectivas, /zsights € cenarios alternativos.
Os passos metodologicos para a aplicagao
de cada técnica estruturada apontada podem
ser encontrados no livro Structured Analytic
Technigues for Intelligence Analysis, de Heuer
e Pherson (2014). Abaixo, trazemos uma
tabela (baseada em CHANG ez alii, 2017)
que sistematiza algumas das principais
técnicas estruturadas, classificadas de acordo
com a nomenclatura do documento oficial
mencionado acima, e que aponta 0s vieses
cognitivos que elas objetivam mitigar.

15 Para mais informagdes sobre o debate entre intuigdo e técnicas estruturadas, ver Khalsa (2009).
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Quadro 1: Técnicas de Analise Estruturada e Vieses Cognitivos

TECNICA

CATEGORIA

DESCRICAO

VIES COGNITIVO

Checagem de o Listar e revisar as suposi¢oes nas | Viés do Status quo; viés
T Técnicas ) o L

Suposicoes . quais o argumento principal se de confirmagao; viés da

Diagnosticas o
Chave fundamenta. ancoragem; erro de atribuicao.
Qualidade na ) Avaliar a integridade, a ) )

. ~ Técnicas . Viés do Status guo; viés de
verificacao de . completude e a solidez das fontes ~
. . Diagnosticas . o o confirmacao.
informacdes de informacio disponiveis.
, Periodicamente, revisar

Indicadores ¢ . . . .

Técnicas tendéncias observaveis para Viés do Status quo; Ancoragem
marcadores de . . )

Diagnésticas | rastrear eventos, monitorat alvos | e ajustamento.
mudanca

e perceber mudancas.
Viés do Status quo; viés
Andlise de . i . da confirmagao; erros
L o Identificar explicagoes alternativas o
Hipéteses Técnicas ] . de atribuicio; viés da
B . e avaliar evidéncias suportadas em .
Competitivas Diagnésticas o congruéncia; ancoragem
hipoteses. . .

(AHC) e ajustamento; viés da

disponibilidade

Advogado do
Diabo

Técnicas de

contradicio

Desafiar consenso por meio da
construcao de casos robustos

alternativos.

Viés do Status quo; viés da

confirmacao.

Time A/ Time B

Técnicas de

contradicio

Usar times analiticos separados

que tenham visGes contrastantes.

Viés do Status quo; viés da

confirmacgao.

Analises alto-
impacto/ baixo-

impacto

Técnicas de

contradicdo

Evidenciar eventos altamente
improvaveis com alto potencial

de impacto.

Viés do Status guo

Anilise “E se?”

Técnicas de

contradicio

Assumir que eventos de alto
impacto ocorreram e explicar o

porqué.

Viés do Status quo; viés da

confirmacao.

Brainstorming

estruturado

Técnicas de
pensamento

imaginativo

Usar processo estruturado de
discussao em grupo usado para

gerar novas ideias e conceitos.

Viés do Status guo

Dentro e fora do

Técnicas de

Identificar forcas basicas e

pensamento tendeéncias que poderiam impactar | Viés do Status guo
pensamento L o
imaginativo em um topico.
= Técnicas de Tentar replicar como um Viés de confirmacio; erro de
Anilise da - ] o
. pensamento adversario estaria pensando sobre | atribui¢do; espelhamento de
Equipe Vermelha | o o .
imaginativo um tépico. imagem.
Anilise Técnicas de Explorar os multiplos caminhos
de futuros pensamento como uma situagao incerta pode | Viés do Status guo
alternativos imaginativo se desenvolver.
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As técnicas mais utilizadas pela comunidade
de Inteligéncia estadunidense, segundo
estudo promovido pela Rand Corporation
para avaliar a efetividade dos métodos
estruturados (ARTNER ez a/ii, 2017), sao: 1)
O brainstorming estruturado; ii) a checagem de
suposi¢oes chave; iii) os indicadores; e iv) a
analise de hipoteses competitivas.

O brainstorming estruturado é um processo
em grupo que segue regras e procedimentos
especificos, a0 mesmo tempo que promove
a flexibilidade na discussio para gerar novas
ideias. E geralmente utilizado no comeco
da analise para identificar a lista de variaveis
relevantes, forgas motrizes, hipoteses, atores
chaves, fontes de informagao e potenciais
resultados e cenarios. O método contribui
ainda mais quando combinado a mecanismos
como plataformas wik/ que permitam que
os analistas registrem os resultados do
brainstorming de forma colaborativa.

A checagem de suposi¢des-chaves é uma
das técnicas mais utilizadas, pois a analise
frequentemente é baseada na combinagao
entre evidéncia e suposi¢oes que influenciam
como estas serao interpretadas. Suposicoes
sdo necessarias e inevitaveis, pois sio uma
forma de preencher as lacunas de um quadro
de informacgdes incompleto, ambiguo e,
muitas vezes, distorcido pela Inteligéncia
adversa. Elas sao parte do modelo mental
do analista, criado por meio de sua educagao,
seu treinamento, sua cultura, sua experiéncia
e contexto organizacional em que esta
inserido. Nesse sentido, a checagem de
suposi¢des-chaves é um esforco sistematico
para tornar explicitas as suposigoes
envolvidas na interpretacao das evidéncias
e questionar sua validade.

Os indicadores sao fenOmenos observaveis

que podem ser revisados periodicamente
para auxiliar a rastrear eventos, identificar
tendéncias emergentes e alertar sobre
mudangas potenciais. Criar uma lista de
indicadores trata-se de pré-estabelecer
acoes, condicdes, fatos e eventos observaveis
ou potencialmente observaveis cuja
ocorréncia simultanea indicaria que um
fendémeno esta ocorrendo ou que muito
provavelmente ocorrera. Indicadores
podem ser monitorados para se obter
alertas taticos, operacionais e estratégicos
sobre algum desenvolvimento futuro que,
se ocorresse, teria grande impacto (HEUER
e PHERSON, 2011).

Finalmente, a Analise de Hipodteses
Competitivas (AHC) ¢é a técnica que originou
todo o debate sobre técnicas estruturadas,
a partir dos trabalhos de Richard J. Heuer
na Divisdo de Metodologia Analitica da
CIA na década de 1970 (HEUER, 2009). A
AHC ¢ uma técnica que envolve identificar
uma série de explicagdes ou resultados
(apresentados como hipoteses) mutuamente
excludentes, e avaliar a consisténcia ou
inconsisténcia de cada fracao de evidéncia
para cada hipétese alternativa. O objetivo
da técnica é mais refutar do que confirmar
hipoteses; a hipotese mais provavel é aquela
com menos evidéncias contra si, assim
como mais evidéncias a seu favor. A AHC
pode ser feita manualmente, mas o uso de
softwares ¢ fortemente recomendado. Aplicar
essa técnica digitalmente reduz o tempo
necessario para trabalhar os dados e torna
possivel a categorizagdao das evidéncias por
seu poder explicativo, sua confiabilidade e
sua oportunidade (HEUER e PHERSON,
2011).

Os sistemas de Inteligéncia de uma série de

Revista Brasileira de Inteligéncia. Brasilia: Abin, n. 14, dez. 2019 27



Christiano Ambros e Daniel Lodetti

paises vém aumentando significativamente
a utilizacao de técnicas estruturadas na
ultima década, o que envolve, inclusive, a
cooperacao com universidades e empresas
para aprimoramento dos métodos. Nos
EUA, conforme colocam Artner, Girven
e Bruce (2017), a CIA tem promovido
contundentemente os formatos de analises
estruturadas, que incluem a gerag¢ao
sistematica de hipoteses e a rigorosa revisao
de suposi¢oes. A Agéncia de Inteligéncia
de Defesa (DIA) tem treinado seus novos
analistas em quatro técnicas estruturadas
principais e tem usado varias técnicas em
seus produtos finais. A Inteligéncia do
Corpo de Fuzileiros Navais dos EUA, em
colabora¢ao com a Rand Corporation, tem
desenvolvido um leque de 28 modelos e
abordagens que aplicam analises estruturadas
a situacOes taticas no campo de batalha.
O Escritorio do Diretor de Inteligéncia
Nacional dos EUA (ODNI) promove
treinamentos em pensamento critico e
SATs para analistas de varias agéncias da
comunidade de Inteligéncia, e, na Estratégia
Nacional de Inteligéncia de 2014, apontou
que a Inteligéncia estadunidense deveria
reforcar a utilizacao de métodos analiticos
que desafiassem suposi¢oes tradicionais e
encorajassem novas perspectivas. Nos pafses
europeus, a pesquisa sobre vieses cognitivos
e técnicas estruturadas vem avancando. O
Projeto REduction of COgnitive BIAses
in Intelligence Analysis (RECOBIA)',
financiado pela Unidao Europeia e
coordenado pela Companhia Europeia de
Inteligéncia Estratégica, foi desenvolvido
de 2012 a 2015. O principal objetivo do

projeto era reduzir o impacto negativo dos
47 vieses cognitivos identificados como os
que mais afetam a atividade de Inteligéncia.
Uma das sugestdes do projeto foi o uso de
analises estruturadas. Ainda que o otimismo
em relacdo as SATs seja geralmente
elevado, essas experiéncias internacionais
reconhecem que é necessario avangar na
avaliacio de resultados do uso das técnicas
estruturadas (ARTNER ez a/ii, 2017).

No Brasil, ainda que a discussio seja
bastante incipiente!’, é possivel verificar
algumas iniciativas pontuais na comunidade
de Inteligéncia. Segundo Coelho (2017), a
Escola de Inteligéncia (Esint/ABIN), que
¢ responsavel pelo ensino de Inteligéncia
e Contrainteligéncia para os servidores da
ABIN e dos demais 6rgaos do Sistema
Brasileiro de Inteligéncia (SISBIN),
busca aprimoramento continuo de uma
metodologia de produ¢ao do conhecimento
com o ensino de técnicas acessorias de
analises estruturadas. Da mesma forma,
o Instituto Sagres ja ofereceu, para o
Subsistema de Inteligéncia em Seguranca
Publica (SISP), cursos especificos em analise
de Inteligéncia e técnicas estruturadas'®.
Para aperfeicoar a Atividade de Inteligéncia
no Brasil, é necessario avancar mais tanto
na pesquisa quanto no treinamento em
técnicas de analise estruturada. A Esint
deveria ser protagonista nesse processo, nao
sO ao avangar no estudo dos métodos e na
propagacao das técnicas por meio de cursos
ao SISBIN, mas também ao promover
a discussao na comunidade académica
nacional.

16 Disponivel em https://www.recobia.eu/about. Acesso em 11 de julho de 2019.
17 Poucos sao os estudos sobre a tematica de vieses cognitivos na Inteligéncia, como Ambros (2011)

e Machado (2018).

18 Disponivel em http://sagres.org.br/curso-de-analise-de-inteligencia-em-seguranca-publica/. Acesso

a 12 de julho de 2019.
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CONCLUSAO

A incerteza e a complexidade caracteristica
de coleta, analise, disseminacao e acao
na atividade de Inteligéncia deixa os seus
praticantes mais suscetiveis a desvios e
erros na interpretagao das informagoes. “As
conseqiiéncias de erros nessas operagoes
podem variar desde a mera ineficiéncia
no uso do dinheiro do contribuinte, até a
perda de vidas pela falha em identificar e
prevenir ataques terroristas” (KEBBEL
& MULLER & MARTIN, 2010:95). No
ambiente complexo da Inteligéncia, os vieses
cognitivos sao um dos tipos de erro de mais
dificil detec¢ao e prevencao.

A diminuicao das probabilidades de
ocorréncia de vieses cognitivos é um esfor¢o
que tem reunido muitos especialistas em
analise de Inteligéncia, principalmente nas
comunidades de Inteligéncia estadunidense
e europeia. Tenta-se desenvolver métodos
de analise que os neutralizem ou, 20 menos,
restrinjam a poucas situagdes. Nesse sentido
¢ que se inicia o estudo das técnicas de analise
estruturada, com o objetivo de mitigar vieses
cognitivos, e tornar o processo analitico
mais transparente, sistematico e avaliavel
pelos pares dos analistas, pelos gerentes de
unidades e, em dltimo caso, pelos tomadores
de decisao.

Todas essas técnicas encontram limites claros
quanto ao sucesso de seu objetivo principal,
isto ¢, de sempre produzir analises precisas,
na medida em que os vieses cognitivos,
muitas vezes, passam despercebidos até
mesmo pelo controle do revisor mais atento.
Isso acontece porque os vieses cognitivos
fazem parte do modo natural como os seres
humanos processam informacoes. Além

disso, as crescentes demandas dos sistemas

de Inteligéncia por analises cada vez mais
apuradas em curto tempo encontra limites de
recursos e de tempo, o que pode aumentar
as possibilidades de vieses cognitivos.

Mesmo assim, apesar dos desafios e
limitagGes que o tema suscita, é necessario
avancar nos esforcos de evitar falhas nas
analises de Inteligéncia causadas por vieses
cognitivos. Com esse intuito, o presente
artigo se propos a contribuir com os
poucos estudos no Brasil sobre como
vieses cognitivos impactam na Atividade de
Inteligéncia (AFONSO, 2009; AMBROS,
2011; MACHADO, 2018). No ambito da
Inteligéncia brasileira, ¢ importante nao
s6 aprofundar o entendimento sobre a
tematica dos vieses cognitivos e como eles
ocorrem nas situacoes mais recorrentemente
enfrentadas pelos 6rgaos do SISBIN, mas
também encontrar formas de incorporar
Nnovos processos organizacionais as
doutrinas e novas técnicas analiticas na
formacao profissional que visem a mitigar
as armadilhas cognitivas. Em ambos
os aspectos, ¢ fundamental que haja
acoes integradas entre a comunidade de
Inteligéncia e a Academia, por meio do
aperfeicoamento da relacdo entre a Esint e
as universidades brasileiras, o que aprofunda
o debate e as linhas de pesquisa conjuntas
sobre vieses cognitivos. Posteriormente,
devido ao papel central da ABIN na
Inteligéncia Estratégica e 2 ampla experiéncia
nacional e internacional da Esint em cursos e
treinamentos, a Esint, ao investir na tematica
de vieses e técnicas estruturadas, pode se
tornar um polo irradiador de métodos para
o aprimoramento da analise de Inteligéncia
para todo o sistema brasileiro.
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